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Definicdes e Acronimos

EMRP ou Recuperar Portugal

PRR @

Plane de Recuperagieo
e Resiligncia

Descri¢ao

Beneficiario Intermediario, nos termos do
estabelecido no artigo 9.2 do Decreto-Lei n.2
29-B/2021.

Beneficiario  Final, nos termos do
estabelecido no artigo 9.2 do Decreto-Lei n.2
29-B/2021.

Estrutura de Missdao Recuperar Portugal,
criada pela Resolugdo do Conselho de
Ministros n.2 46-B/2021.

Orientagdo Técnica, estabelecida pela SGMAI
tendo em vista assegurar a execu¢dao mais
eficaz e eficiente dos Investimentos - artigo
6.2 do Decreto-Lei n.2 29-B/2021.

Secretaria-Geral da Administracdo Interna

Sistema de Informacgao
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Sumario Executivo

A presente Orienta¢do Técnica (OT) insere-se no ambito da Reforma TD-C19-r34: “Servicos
publicos digitais, simples, inclusivos e seguros para os cidaddos e para as empresas”, cuja
concretizacdo se pretende implementada através do investimento TD-C19-i04: “Infraestruturas
Criticas Digitais Eficientes, Seguras e Partilhadas”, mais precisamente no subinvestimento C19-
i04.03, que engloba a medida03 — Renovacdo dos Sistemas Tecnoldgicos do SEF, enquadrado na
Componente 19 do Plano de Recuperacdo e Resiliéncia (PRR) — “Administracdo Publica -
Digitalizacdo, Interoperabilidade e Ciberseguranca”, negociado entre o Estado Portugués e a

Comissao Europeia e aprovado em 16 de junho 2021.
Neste contexto, e considerando que:

¢ Nos termos do disposto na alinea b) do n.2 5 do artigo 9.2 do Decreto-Lei n.2 29-B/2021, de
4 de maio, a Secretaria-Geral da Administracdo Interna (SGMAI) constitui-se como
«Beneficidrio Intermedidrio», porquanto é a entidade publica globalmente responsavel pela
implementagado fisica e financeira de diversos investimentos inscritos na Componente 19 do

PRR;

¢ Foi assinado o contrato de financiamento entre a SGMAI e a Estrutura de Missdo Recuperar
Portugal (EMRP) no dia 12 de fevereiro de 2022, no qual se prevé a concessdo de um apoio
financeiro destinado a financiar a realizacdo do Investimento TD-C19-i04.03 designado por
“Infraestruturas Criticas Digitais Eficientes, Seguras e Partilhadas”;

e A SGMAI procede a publicacdo da presente OT, nos termos do disposto no n.2 3 da cldusula
2.2 do contrato de financiamento assinado entre a EMRP e a SGMAI, a fim de dar integral
cumprimento ao principio da transparéncia e prestacdo de contas, que determina a aplicacdo
a gestdo dos fundos europeus das boas praticas de informacao publica dos apoios a conceder
e concedidos e de avaliagdo dos resultados obtidos.

Assim, determina-se o seguinte:

1- Enquadramento Legal

Devido a pandemia COVID-19 assistiu-se ao incremento da utilizacdo dos servigos digitais
disponibilizados na Rede Informatica do Governo (RING), incluindo novas praticas de trabalho,

como a videoconferéncia, as ferramentas de colaborac¢do, a assinatura digital qualificada e o
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acesso remoto seguros. Tal coloca exigéncias no dimensionamento da gestdo da capacidade das
infraestruturas e da seguranca de informacdo, exigindo intervencdao nesta infraestrutura
tecnolégica critica. As infraestruturas tecnoldgicas de apoio a essas atividades necessitam de ser
apetrechadas relativamente a protecao firewall; a computacdo, armazenamento e backup; a
telefonia VoIP; videoconferéncia; ao ecossistema aplicacional e cloud; ao sistema de
comunicacdes seguras; e a evolucdo dos sistemas de informacao que providenciam a capacidade

de gestao dos processos de trabalho nos diversos dominios de atividade.

Por outro lado, outras infraestruturas digitais criticas sdo fundamentais na alta disponibilidade
de respostas imediatas e robustas aos cidadaos enquanto ferramentas tecnolégicas de suporte
as redes de comunica¢Oes de seguranca e emergéncia do Estado, minimizando riscos nas
respostas a situacdes de emergéncia, pelo que é imperioso garantir a modernizagdo e
digitalizacdo dessas infraestruturas digitais criticas, de acordo com os melhores standards

europeus.

No ambito do Plano de Recuperacdo e Resiliéncia (PRR), Portugal definiu um conjunto de
investimentos e reformas que contribuem para as seguintes dimensdes: resiliéncia, transicdo
climatica e transicdo digital. Neste contexto, surge a Componente C19 — “Administracdo Publica
— Capacitacao, Digitalizacdo e Interoperabilidade e Ciberseguranca”, enquadrada na dimensao

estruturante designada por “Transigdo Digital”.

Da referida Componente fazem parte trés agendas reformistas, uma das quais, a TD-C19-r34,
dirigida aos “Servicos publicos digitais, simples, inclusivos e seguros para os cidaddos e para as
empresas”, na qual se engloba o subinvestimento TD-C19-i04.03: “Infraestruturas Criticas
Digitais Eficientes, Seguras e Partilhadas”, e que visa, o desenvolvimento da medida 03 -
“Renovacdo dos Sistemas Tecnolégicos do SEF”, da qual a SGMAI é Beneficidrio Intermediario.
Esta pretende renovar a arquitetura dos sistemas de informacdo e processos associados a gestdo
e controlo de fronteiras, a cooperagao policial e judicidria bem como ao Sistema Europeu

Comum de Asilo, permitindo reduzir a carga burocratica dos servigos do SEF.

2- Objetivos e Prioridades

O subinvestimento TD-C19-i04.03: “Infraestruturas Criticas Digitais Eficientes, Seguras e
Partilhadas” no que diz respeito a medida “Renovacdo dos Sistemas Tecnoldgicos do SEF”, tem

como objetivo atualizar a arquitetura dos sistemas de informacdo e processos associados a
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gestdo e controlo de fronteiras, a cooperacgao policial e judiciaria bem como ao Sistema Europeu

Comum de Asilo, permitindo reduzir a carga burocratica dos servigos do SEF.

Assim, a renovacao da arquitetura dos sistemas de informac¢do permitird reduzir a carga
burocratica dos servigos associados, e serd concretizada através da atualizagcdo de 7 programas

tecnoldgicos:

e SEForchestraMaestro;

e Modernizac¢do de Servicos e Sistemas Corporativos SEF;
e SEFSwFACTORY;

e Vista 360.2 - [Vistos - Retornos - Asilo];

e SEF Estamos ON;

e SEF Estamos L3;

e BorderinspectionControlPanel.

3- Beneficiario Final

Constitui-se beneficiario Final, conforme predefinido no PRR, o Servico de Estrangeiros e
Fronteiras (SEF), ao qual competira enquanto servigo central da administracdo direta do Estado,
dotado de autonomia administrativa e financeira e patriménio prdprio, operacionalizar todos os
procedimentos que permitam concretizar a medida “Renovacdo dos Sistemas Tecnoldgicos do
SEF”, integrada no subinvestimento TD-C19-i04.03: “Infraestruturas Criticas Digitais Eficientes,

Seguras e Partilhadas”.

4- Area Geografica

O presente investimento e respetivo apoio tem aplicacdo em Portugal Continental.

5- Despesas elegiveis e nao elegiveis

Dando cumprimento ao disposto no artigo 17.2 do Regulamento (UE) 2021/241 do Parlamento
Europeu e do Conselho, de 12 de fevereiro, sdo elegiveis despesas executadas e pagas
associadas aos procedimentos de contratacdo publica iniciados apds 1 de fevereiro de 2020,

desde que as mesmas sejam comprovadamente imputadas ao desenvolvimento e
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implementacao dos 7 programas referidos no anterior ponto 4, conforme previstas na medida

“Renovacdo dos Sistemas Tecnoldgicos do SEF”

Sao elegiveis todas as despesas que se destinem exclusivamente a concretizacdo dos projetos e
que se rejam pelos principios da boa administra¢do, da boa gestdo financeira e da otimizacado

dos recursos disponiveis.

Sé podem ser consideradas elegiveis as despesas efetivamente pagas pelo Beneficidrio Final e

validadas pela SGMAI na qualidade de Beneficiario Intermedidrio.

Constituem despesas elegiveis a aquisicdo de servigos especializados (excluindo-se hardware e
software), associados a servicos de consultoria, medidos em Full Time Equivalent, que permitam
o desenvolvimento da Renovacao dos Sistemas Tecnoldgicos do SEF, numa dotacdo maxima de

8 000 000,00€.

Por outro lado, constituem despesas nao elegiveis:

1. As despesas associadas a procedimentos de contratacdo publica anteriores a 1 de
fevereiro 2020;

2. Despesas com recursos humanos da entidade beneficidria;

3. Aquisicdo de bens em estado de uso;

4. Multas, penalidades e custos de litigacao;

5. Imposto sobre o Valor Acrescentado (IVA), recuperavel ou ndo pelo Beneficiario Final
(artigo 16.2 do Decreto-Lei n? 53-B/2021, de 23 de junho);

6. Juros e encargos financeiros;

7. Fundo de maneio;

8. Despesas previstas no PRR que tenham sido objeto de financiamento por outros fundos

comunitdrios;

9. Custos normais de funcionamento do beneficidrio, ndo previstos no Investimento
contratualizado, bem como custos de manutencgdo e substituicdo, e custos relacionados

com atividades de tipo periédico ou continuo;

10. Pagamentos em numerdrio, exceto nas situagdes em que se revele ser este o meio de
pagamento mais frequente, em fung¢do da natureza das despesas, e desde que num

quantitativo unitdrio inferior a 250 euros;
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11. Despesas pagas no ambito de contratos efetuados através de intermediarios ou
consultores, em que o montante a pagar é expresso em percentagem do montante

financiado pelo PRR ou das despesas elegiveis da operacao.

12. Aquisicdo de veiculos automdveis, aeronaves e outro material de transporte, a exce¢ao

dos previstos nos Investimentos aprovados no PRR;

6- Condigoes de atribuicao do financiamento

A taxa de financiamento do Investimento é 100% do valor global elegivel, até ao limite maximo
indicado no ponto 13. Considera-se valor global elegivel a soma dos valores das despesas
consideradas elegiveis, excluindo o IVA aplicdvel, sem prejuizo do disposto no artigo 16.2 do

Decreto-Lei n.2 53-B/2021, de 23 de junho.

Os apoios a conceder revestem a forma de subvencdo ndo reembolsavel.

7- CondigOes de operacionalizagao do investimento

O investimento abrangido pela presente OT, que se destina a implementacdo da Renovacao dos
Sistemas Tecnolégicos do SEF, com o intuito de assegurar a atualizacdo da arquitetura dos
sistemas de informacdo e processos associados a gestdo e controlo de fronteiras, cooperacao
policial e judiciaria e asilo, esta sujeito ao normal procedimento concorrencial que caracteriza a

generalidade das restantes reformas e investimentos do PRR portugués.

A formalizacdo do apoio realiza-se através da assinatura de contrato de financiamento entre a
SGMAI e o SEF onde se encontram acauteladas todas as obrigacdes e responsabilidades das

partes conducentes ao cumprimento dos objetivos do investimento.

8- Contratualizagao do apoio com o Beneficiario Final

Na sequéncia da publicacdo da presente OT, é celebrado um contrato de financiamento de
concessao do apoio financeiro entre o Beneficiario Intermedidrio, SGMAI, e o Beneficiario Final,

SEF.

Sao igualmente objeto de contratualizagdo e monitorizacdo os Marcos e as Metas dos Grupos A

e B previstos no PRR, apresentados abaixo, os quais estdo relacionados com a medida
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“Renovagdo dos Sistemas Tecnoldgicos do SEF”, assumindo o beneficiario final a

responsabilidade de:

a) Cumprir integralmente do Marco incluidos no Grupo A, considerado pela Comissdo

Europeia para efeitos da avaliagdo dos desembolsos do apoio PRR;

b) Apresentar a informacdo relativa ao indicador incluido no Grupo B, para efeitos de

monitorizacdo e acompanhamento do investimento.

C19-i04.03 — Infraestruturas criticas digitais eficientes, seguras e partilhadas
4. Medidas e indicadores

4.1. — Marcos e Metas para desembolsos despesa CE — Grupo A

Cédigo | Tipologia Designacao Unidade | Objetivo Prazo
912 Marco Atualizagdo do sistema informatico das forgas e servigos de seguranca 2024-T4

4.2. — Marcos e Metas — Grupo B

Cédigo | Tipologia Designacdo Unidade | Objetivo Prazo
1395 Marco Programas Tecnoldgicos do SEF 2024-T4

9- Metodologia de pagamento do apoio financeiro do Beneficiario
Intermediario ao Beneficiario Final

Os pagamentos ao Beneficiario Final sdo efetuados pela SGMAI, com base em pedidos de
pagamento apresentados, através do preenchimento de formulario eletrénico disponibilizado
para o efeito. Estes pedidos de pagamento serao validados pela SGMAI apés verificagao da sua
conformidade face aos objetivos mencionados no ponto 1 e as despesas elegiveis mencionadas

no ponto 5.

Os pagamentos sao processados nas seguintes modalidades:

1) A titulo de adiantamento até ao limite de 13% do valor do apoio previsto no contrato de
financiamento;
1.1) Em situagGes de natureza excecional, justificadas pelo cumprimento das condi¢es de
fornecimento dos bens e servigos contratados ou de outras condi¢des especificas de
execucdo dos Investimentos, o limite maximo referido na alinea anterior pode ser

ultrapassado, mediante proposta devidamente fundamentada apresentada pelo
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Beneficiario Final a SGMAI e aprovada pelo Secretario-Geral;
2) A titulo de reembolso, contra a apresentagao de fatura;
3) Atitulo de saldo final.

O Beneficidrio Final devera solicitar, apds a celebragdo do contrato de financiamento com a
SGMAI, um primeiro pagamento a titulo de adiantamento através do preenchimento de

formulario eletrdénico disponibilizado para o efeito.

Os pagamentos a titulo de reembolso devem processar-se da seguinte forma:

a) No prazo de 30 dias Uteis, a contar da data de rece¢do do pedido de reembolso, a SGMAI,
analisa o pedido de pagamento, delibera e emite a correspondente ordem de
pagamento ou comunica os motivos da recusa, salvo quando a SGMAI solicite
esclarecimentos adicionais relativos ao pedido de reembolso em analise, caso em que
se suspende aquele prazo;

b) Se, por motivos ndo imputdveis ao Beneficiario Final, seja impossivel proceder a emissdo
do pedido de reembolso no prazo fixado na alinea anterior, a SGMAI emite um
pagamento a titulo de adiantamento;

c) O pagamento efetuado a titulo de adiantamento, nos termos da alinea anterior, é
convertido em pagamento a titulo de reembolso, através da validacdo do

correspondente pedido de pagamento em prazo ndo superior a 60 dias Uteis.

Os pagamentos sdo efetuados até ao limite de 95% do montante da decisdo de financiamento,
ficando o pagamento do remanescente (5%) condicionado a apresentagdo por parte do
Beneficidrio Final, do pedido de pagamento de saldo final e relatério final, confirmando a
execucdo da operacdo nos termos da presente OT. Os pedidos de pagamento a titulo de
reembolso (PTR) podem ser apresentados a todo o tempo, sendo obrigatéria a apresentacdo de

pelo menos um pedido PTR por semestre.

A identificagcdo do pedido como final, e da respetiva modalidade, é da responsabilidade do
Beneficidrio Final, por preenchimento de um campo especifico constante do formulario do

pedido de pagamento.

Todos os pedidos de pagamento sdo objeto de verificacGes administrativas efetuadas pela
SGMAI envolvendo tanto a verificacdo de aspetos formais como a verificagdo de documentos de

suporte a despesa apresentada.
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De forma complementar as verificagbes administrativas serdo realizadas pela SGMAI

verificagdes no local com base na avaliacao de risco e proporcionais face aos riscos identificados,

estruturadas da seguinte forma:

Definicdo de uma amostra representativa do universo de operagdes;
Verificagdes no local no encerramento de operages com investimentos

maioritariamente de natureza corpdrea;

Elaboracdo do relatdrio técnico de visita no prazo de 30 dias Uteis apds a realizagdo da
mesma;

Comunicac¢do dos resultados/conclusdes do Relatério ao Beneficidrio Final,
estabelecendo, sempre que existam, recomendagdes e um prazo para regularizagdo das
anomalias detetadas;

Demonstragao pelo Beneficidrio Final do cumprimento das recomendag¢des e das

medidas adotadas para a correcdo das anomalias detetadas.

10- Reducgodes e revogacoes

O pagamento pode ser suspenso até a regularizacdo ou a tomada de decisdo decorrente da

analise da situacdo subjacente, com os seguintes fundamentos:

a)

Superveniéncia ou falta de comprovacdo de situacdo regularizada perante a
administracdo fiscal e a seguranca social, bem como de restituicdes no ambito dos
financiamentos;

Existéncia de deficiéncias no processo comprovativo da execugdo do investimento,
designadamente de natureza contabilistica ou técnica;

N3do envio, no prazo determinado, de elementos solicitados, salvo se for aceite a
justificacdo que venha, eventualmente, a ser apresentada pelo Beneficiario Final;
Mudanca de conta bancaria do Beneficiario Final, sem comunicacao prévia ao
Beneficiario Intermediario;

Superveniéncia das situagdes decorrentes de averiguagdes promovidas por autoridades
administrativas sustentadas em factos cuja gravidade indicie ilicitude criminal,

envolvendo a utilizagdo indevida dos apoios concedidos.
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11- Obrigagoes do Beneficiario Final

Na execucdo da submedida prevista na presente OT devem ser respeitados, em especial, os
principios da legalidade, da prossecucdo do interesse publico, da imparcialidade, da
proporcionalidade, da boa-fé, da tutela da confianca, da sustentabilidade e da responsabilidade,
bem como os principios da concorréncia, da publicidade e da transparéncia, da igualdade de
tratamento e da ndo discriminagcdo, bem como a prevencdao de situagbes suscetiveis de
configurar conflito de interesses, designadamente nas relacGes estabelecidas entre os
beneficiarios e os seus fornecedores ou prestadores de servicos, sem prejuizo do que sera

acautelado pela entidade no contrato de financiamento entre a SGMAI e o Beneficiario Final.

As regras de contratacdo publica deverao ser integralmente cumpridas na aquisicdo de bens ou

prestacdo de servicos junto de entidades terceiras.

De acordo com o disposto no n.2 2 do artigo 34.2 do Regulamento (UE) 2021/241 do Parlamento
Europeu e do Conselho, de 12 de fevereiro, que criou o Mecanismo de Recuperacdo e
Resiliéncia, bem como Orienta¢do Técnica n.2 5/2021, de 24 de agosto, emitida pela EMRP,
designada por “Guia de Informacgdo e Comunicacao para os Beneficiarios do PRR”, o Beneficidrio
Final deve dar cumprimento aos requisitos de informacdo, comunicacdo e publicidade

relativamente a origem do financiamento.
Devem ainda ser observadas as seguintes obrigacGes pelo Beneficiario Final:

a) Executar as operacgGes nos termos e condi¢des definidos nesta OT até a data limite de 31 de

dezembro de 2025;

b) Prosseguir os objetivos e prioridades enunciadas no ponto 1, bem como as metas
guantitativas enunciadas no ponto 13;
c) Permitir o acesso aos locais de realizagdo das operagdes e aqueles onde se encontrem os

elementos e documentos necessdrios ao acompanhamento e controlo do projeto aprovado;

d) Conservar os documentos relativos a realizacdo da operagdo, sob a forma de documentos
originais ou de cdpias autenticadas, em suporte digital, quando legalmente admissivel, ou em

papel, durante o prazo fixado na legislacdo nacional e comunitaria aplicaveis;
e) Manter as condicGes legais necessarias ao exercicio da atividade;

f) Manter a sua situacdo tributdria e contributiva regularizada perante, respetivamente, a
administracao fiscal e a seguranca social, a qual é aferida até ao momento de assinatura do

termo de aceitagao ou de outorga do contrato, bem como na altura do pagamento dos apoios;
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g) Ter um sistema de contabilidade organizada ou simplificada, de acordo com o legalmente

exigido;

h) Dispor de um processo relativo a operacdo, preferencialmente em suporte digital, com toda

i)
j)

a documentacdo relacionada com a mesma devidamente organizada, incluindo o suporte de

um sistema de contabilidade para todas as transagées referentes a operagao;
Respeitar as despesas elegiveis previstas no ponto 5;

Repor os montantes indevidamente recebidos e cumprir as san¢des administrativas aplicadas;

k) Assegurar o fornecimento de elementos necessdrios as atividades de monitorizacdo e de

m)

avaliacdo das operacGes e participar em processos de inquiricdo relacionados com as

mesmas;

Denunciar acdes que ja tenham obtido financiamento por outro qualquer tipo de apoio,
devendo ser garantida inexisténcia de sobreposicdo de financiamentos comunitdrios e
assegurada a devida pista de auditoria que permita identificar a necessdria segregacdo das

acoes apoiadas por outros financiamentos;

Cumprir os normativos em matéria de contratacdo publica;

n) Comunicar as alteragGes ou ocorréncias relevantes que ponham em causa os pressupostos

relativos a realizagdo do projeto;

o) Disponibilizar, nos prazos estabelecidos, os elementos que lhe forem solicitados pelas

entidades com competéncias para o acompanhamento, avalia¢gdo de resultados, controlo e

auditoria.

p) O Beneficidrio Final, na qualidade de responsavel pela implementacao fisica e financeira
dos projetos e dos objetivos contratualizados e identificados na presente OT, obriga-se a
apresentar os dados dos relatdrios de progresso desenvolvido em modelo a definir pela EMRP

e pela SGMAI, com uma periodicidade trimestral ou sempre que tal seja solicitado.

g) Ndo afetar a outras finalidades, locar, alienar ou por qualquer outro modo onerar, os bens e

servigos adquiridos no ambito dos projetos apoiados, sem prévia autoriza¢do do Beneficidrio

Intermediario;
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12- Condig¢oes de alteracao da operagao

O beneficidrio final obriga-se a executar as operag¢des de acordo com os termos e condi¢des

aprovadas, previstos na presente OT e contratualizadas com a SGMAI.

O beneficiario final ndo deve incorrer em nenhuma das seguintes situacdes, sem prévia

autoriza¢do da SGMAL:

i) Mudanca de propriedade de um item de infraestrutura que confira a uma entidade
publica ou privada uma vantagem indevida;

ii) Alteracdo substancial da operacdo que afete a sua natureza, os seus objetivos ou as
condicbes de realizagdo, de forma a comprometer os seus objetivos originais e
metas contratualizadas.

Os montantes pagos indevidamente no dmbito de uma operacdo, em que ocorram as
alteracdes aos termos e condicdes aprovadas acima referenciadas, sdo recuperados de forma

proporcional ao periodo relativamente ao qual as obrigacdes ndo foram cumpridas.

13- Dotagao do investimento

A dotacdo do PRR alocada a submedida a que respeita a presente OT é de 8 000 000,00€.

14- Pontos de contacto para informagdes e esclarecimentos

A presente OT encontra-se disponivel nos seguintes sites:

No site da Recuperar Portugal: https://recuperarportugal.gov.pt/candidaturas-prr/

e no Portal da SGMAI: https://www.sg.mai.gov.pt/FundosComunitarios/PRR

A obtencdo de informacGes e o esclarecimento de duividas sobre a presente OT sdo realizados,
em exclusivo, pelo contacto com a SGMAI através do e-mail

gestdo.fundos.comunitarios@sg.mai.gov.pt ou contacto telefénico 213 409 000.

Marcelo Mendoncga de Carvalho, Secretdrio-Geral da Administracdo Interna

Assinado de forma

Ma rcelo digital por Marcelo
Mendonga Mendonca de

Carvalho

Dados: 2022.05.09
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