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O Plano de Recuperacio e Resiliéncia (PRR) prevé que a primeira auditoria ao funcionamento do
sistema de controlo interno do PRR fosse realizada antes do primeiro pedido de pagamento.
Como tal, essa primeira auditoria foi realizada pela Inspecao-Geral de Financas - Autoridade de
Auditoria (IGF-AA), tendo por objeto o funcionamento do sistema de gestio e controlo interno e,
nesse contexto, sido avaliada a capacidade operacional da «Recuperar Portugal» para a execucao

do exigente mandato que legalmente lhe esta confiado.

Nesse exame, deveriam complementar as capacidades e recursos da «Recuperar Portugal», as
valéncias e funcdes a atribuir aos Beneficidrios Diretos e Beneficiarios Intermediarios designados e
as competéncias da Agéncia para o Desenvolvimento e Coesio, |.P. (Agéncia, |.P.) e do Gabinete de
Planeamento, Estratégia, Avaliacdo e Relacdes Internacionais do Ministério das Financas (GPEARI),
designadamente em matéria de duplo financiamento, divulgacdo de informacdo, monitorizacao,
avaliacdo e apoio nas interacdes com a Comissdo Europeia. Adicionalmente, a capacidade
institucional, técnica e administrativa dos beneficidrios diretos e dos beneficiarios intermedidrios
deveria, também, nesse quadro, ser avaliada pela IGF-AA, devendo ser evidenciada a identificacao e

adescricdo dos respetivos sistemas de controlo interno.

Com o objetivo de definir o conjunto de metodologias, procedimentos e instrumentos de trabalho
que devem ser utilizados pela equipa da «Recuperar Portugal» no exercicio das suas
funcoes, a «<Recuperar Portugal», de acordo com o PRR, elaborou o “Manual de Procedimentos”, que
foi finalizado em momento compativel com a execucao da primeira auditoria ao sistema de gestdo e
controlo do PRR. Além desse instrumento de controlo interno, o PRR exige, ainda, que outras
medidas e instrumentos a desenvolver pela «Recuperar Portugal» estivessem igualmente
finalizados em momento compativel com a execucdo dessa primeira auditoria. Avultam, entre essas

medidas e instrumentos de controlo, a “Declaracdo de Politica Antifraude”, o “Cédigo de Etica e de

Conduta”, a “Declaracéo de Inexisténcia de Conflito de Interesses”, o “ Plano de Gestdo de Riscos de

Corrupcao e Infracdes Conexas”, o “Manual de Procedimentos” e o “Manual de Gestio do Risco”,
todos formalmente aprovados pela «Recuperar Portugal» no dia 26 de novembro de 2021, ou seja,

em data anterior ao inicio da aludida auditoria da IGF-AA, ainda, o “Tratamento de Dentncias,”,

todos, sem excecdo, comunicados a IGF-AA, apds um processo que envolveu contributos dessa

mesma entidade de controlo, num quadro colaborativo de early warning.
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Entretanto, e por forma a enderecar, plena e eficazmente, os elevados padroes de exigéncia que a
«Recuperar Portugal» pretende atingir no quadro da implementacao do seu Sistema de Gestdo e
Controlo Interno e na sua atuacdo em geral, sobretudo na atividade de acompanhamento e
controlo da boa e regular execucdo dos investimentos contratualizados com os respetivos
beneficiarios, impde-se a revisio, aperfeicoamento e, em alguns casos, a correcio, da “Descricido
do Sistema de Gestédo e Controlo Interno do PRR”, do “Manual de Procedimentos”, do “Plano de
Gestao de Riscos de Corrupcao e Infracdes Conexas” e, ainda, do “Manual de Gestio do Risco”. A
atual revisao visa, também, conferir cumprimento as recomendacdes da Comissdo de Auditoria e
Controlo (CAC) do PRR e da Inspecdo-geral de Financas, Autoridade de Auditoria (IGF-AA),
formuladas, respetivamente, no Memorando de 20 de dezembro de 2020 e no Relatério de
Auditoria de conformidade ao Sistema e Gestao e Controlo Interno do PRR, datado de 8 de
janeiro de 2022.

E nesta exigente «janela temporal» que antecede a apresentacio do 2.° pedido de pagamento pela
«Recuperar Portugal» que se procede agora, de forma estruturada e consistente com as melhores
praticas de auditoria, a aprovacio da 2.7 Edicdo da “Descricio de Sistema de Gestio e Controlo
Interno”, sob a responsabilidade da «Recuperar Portugal», que procura garantir o necessario
alinhamento com as opcdes assumidas nas referidas medidas e instrumentos de controlo,
traduzindo os incrementos que foram sendo progressivamente realizados, sobretudo, nas
diversas dimens6es operacionais do Sistema de Informacdo do PRR (SIPRR), com isso se tornando
o sistema de gestdo e controlo interno do PRR mais resiliente e capaz de responder as
necessidades de garantir uma eficaz protecdo dos interesses financeiros da Unido Europeia e de

Portugal.

E ainda relevante referir que esta revisdo da “Descricdo do Sistema de Gestdo e Controlo Interno”
permitiu incluir a quase totalidade das descricoes de sistemas do universo de 67 Beneficiarios
Diretos e Beneficiarios Intermediarios do PRR (um beneficiario ndo entregou a descricio e outros
trés ndo as entregaram completas), dado que a 1.* Edicdo deste documento integrava,
unicamente, a descricdo de 22 beneficiarios, situacdo resultante de um processo de intensos
contactos realizados pela Equipa Segregada de Controlo Interno da «Recuperar Portugal» com os

diferentes beneficiarios do PRR.
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Complementarmente a todas as demais medidas e instrumentos de controlo ja formalmente
aprovados pela «Recuperar Portugal» - e aos instrumentos de controlo ora aprovados em 2.2
Edicdo -, pretende-se, com observancia das normas internacionais de auditoria, que esta
“Descricdo do Sistema de Gestdo e Controlo Interno do PRR”, concluida sob a responsabilidade da
«Recuperar Portugal», possa permitir as entidades de controlo, em geral, o exercicio das suas
atribuicdes legais e, em particular, de acordo com o PRR, a Comissdo de Auditoria e Controlo o
exercicio da sua funcao de auditoria e, ainda, a IGF-AA, o desenvolvimento dos procedimentos de
auditoria no quadro do follow-up relativo a primeira auditoria de sistemas, ja realizada, alids, em

momento prévio a submissao formal do primeiro pedido de pagamento por Portugal 3 COM.
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A pandemia causada pelo virus SARS-CoV-2, para além de representar uma emergéncia de
saude publica, que obrigou a respostas imediatas no plano sanitario, desencadeou uma
retracio generalizada da atividade econdémica, originando impactos sem precedentes e

severas consequéncias de ordem econémica e social a escala mundial.

Perante os graves impactos da pandemia nas economias europeias, foi criado um instrumento
de financiamento comunitario, estratégico e de mitigacdo do impacto econémico e social da
crise, capaz de promover a convergéncia econémica e a resiliéncia das economias da UE,
contribuindo assim para assegurar o crescimento sustentavel de longo prazo, e para responder

também aos desafios da dupla transicdo, para uma sociedade mais ecolégica e digital.

Foi neste contexto que o Conselho Europeu criou o Next Generation EU, um instrumento
temporario de recuperacao, a partir do qual se desenvolvera o Mecanismo de Recuperacio e

Resiliéncia, onde se enquadra o Plano de Recuperacio e Resiliéncia.

O Plano de Recuperacio e Resiliéncia (PRR) portugués é de aplicacdo nacional, com um
periodo de execucao até 2026, e vai implementar, com recursos que ascendem a cerca de
16,6 mil M€, um conjunto de reformas e de investimentos que permitirdo ao pais retomar o
crescimento econdmico sustentado, reforcando assim o objetivo de convergéncia com a

Europa ao longo da préxima década.

No dmbito do pacote financeiro consensualizado pelo Conselho Europeu, em julho de 2020, foi
criado o Mecanismo de Recuperacdo e Resiliéncia (MRR), através do Regulamento (UE)
2021/241, do Parlamento Europeu e do Conselho, de 12 de fevereiro, cujo objetivo geral é
promover a coesdo econémica, social e territorial da Unido, através da melhoria da resiliéncia,
da preparacio para situacdes de crises e do reforco da capacidade de ajustamento e do

potencial de crescimento dos Estados-Membros.

Para atingir este objetivo geral, o objetivo especifico deste Mecanismo consiste em prestar
apoio financeiro aos Estados-Membros, de molde a atingir os marcos e as metas das reformas e
dos investimentos previstos nos seus planos de recuperacdo e resiliéncia, em cooperacio

estreita e transparente com os Estados-Membros.
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Tendo em vista este designio, determina o MRR que os planos de recuperacao e resiliéncia dos
Estados -Membros se traduzam em medidas para a implementacdo de reformas e
investimentos que visem atenuar o impacto econémico da crise provocada pela doenca
COVID-19, devendo, nessa medida, assumir-se como um mecanismo abrangente e beneficiar
da experiéncia adquirida pela Comissao e pelos Estados-Membros com a utilizacdo dos outros
instrumentos e programas. O investimento privado é, num quadro de ampla concorréncia e
transparéncia em matéria de contratacao publica, fortemente incentivado através de modelos
de investimento publico, nomeadamente instrumentos financeiros, subsidios e outros

instrumentos, desde que as regras em matéria de auxilios estatais sejam cumpridas.
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1. PLANO DE RECUPERACAO E RESILIENCIA (PRR)

Introducao

O Plano de Recuperacio e Resiliéncia portugués (PRR), enquadra-se no MRR, constituindo-se
como um programa de aplicacdo nacional, com um periodo de execucdo temporalmente
balizado e exigente (até 2026), que visa implementar um conjunto de reformas e de
investimentos e que permitird a Portugal retomar o crescimento econémico sustentado,
reforcando o objetivo de convergéncia com a Europa ao longo da préxima década.
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O PRR assume-se, assim, como um dos instrumentos de financiamento de uma estratégia
global mais vasta que cobre um horizonte temporal mais alargado - a Estratégia 2030, a qual
define para a corrente década, uma visdo do pais em termos econémicos, sociais e ambientais.
Desta forma, esta alinhado e responde as quatro agendas estratégicas da Estratégia 2030,
constituindo-se como uma das suas fontes de financiamento mais relevantes. Para além do seu
enquadramento neste referencial estratégico nacional, o PRR alinha-se com as prioridades
europeias da transicao climatica e digital, conferindo centralidade a estas duas tematicas, as
quais constituem duas das suas trés dimensodes estruturantes.
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O PRR compromete-se com o desenvolvimento sustentavel, rumo a uma neutralidade
climatica da economia e da sociedade até 2050. Para esse efeito, o seu processo de
desenvolvimento e implementacdo, ndo sé assegura o cumprimento de todas as normas
ambientais aplicaveis, como garante que todas as reformas e investimentos respeitam o
principio de nao prejudicar significativamente os objetivos ambientais, na acecdo do artigo
17.° do Regulamento (UE) 2020/852 do Parlamento Europeu e do Conselho, de 18 de junho,
estando previstas medidas de mitigacdo nas situacdes em que estas sejam necessérias para
assegurar o cumprimento deste principio.

Em paralelo com a dupla transicdo climatica e digital, o programa promovera processos de
transicio mais justa, que ndo s6 mitiguem os potenciais efeitos nefastos dessas
transformacodes nos segmentos mais vulneraveis, como potenciem a partilha mais equitativa
dos beneficios resultantes. Complementarmente, e considerando o forte impacto econémico e
social da pandemia COVID-19, a qual revelou, e em alguns casos acentuou, um conjunto de
fragilidades e suscitou novos desafios ao pais, este programa comporta uma acdo relevante de
reforco da resiliéncia da economia e da sociedade portuguesa, entendida em todas as suas
vertentes: resiliéncia social, resiliéncia econémica e do tecido produtivo e resiliéncia
territorial.
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PLANO DE RECUPERACAO E RESILIENCIA

1.1 Estrutura geral do PRR

Com base no diagnostico de necessidades, o Plano de Recuperacdo e Resiliéncia foi
organizado em 20 componentes, as quais integram, por sua vez, um total de 37 reformas e de
83 investimentos. No total, as reformas e os investimentos absorvem 16.644 milhdes de euros
de financiamentos do PRR, distribuidos por 13.944 milhdes de euros de subvencoes (84% do
total) e 2.700 milhdes de euros de empréstimos (16%), sendo que o recurso a componente de
apoios sob a forma de empréstimos podera ser aumentado num valor adicional de 2.300
milhoes de euros. As autoridades portuguesas fardo uma reavaliacdo no segundo semestre de
2022, em funcao do nivel da procura gerada no PRR em medidas de apoio as empresas no
dominio da Capitalizacdo e Inovacdo Empresarial e em funcdo da dindmica das financas
publicas.
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As 20 componentes e as respetivas reformas e investimentos estdo agrupadas no PRR em
torno de trés dimensdes estruturantes: a Resiliéncia, a Transicdo Climatica e a Transicao
Digital. As transicoes relativas ao clima e ao digital representam uma absorcdo de
financiamentos de 33% do total do programa, enquanto a dimensao resiliéncia, que engloba a
vertente das vulnerabilidades sociais, a resiliéncia econdmica e a resiliéncia territorial,
absorve 2/3 dos recursos do PRR.

FIGURA 1 - DIMENSOES ESTRUTURANTES DO PRR
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PLANO DE RECUPERAGAO E RESILIENCIA | ESTRUTURA GERAL DO PRR

1.1.1 Dimensao Resiliéncia

Aresiliéncia, a primeira dimensao estruturante, decorre diretamente da pandemia de COVID-
19, a qual colocou a prova a capacidade de resisténcia dos sistemas que suportam a nossa
sociedade, e a consequente resposta desta aos desafios ora colocados. Constituindo a

)

el
m
0
c
U
m
A
>
e
>
(@)
m

recuperacdo, neste enquadramento, uma prioridade na acdo publica, visa-se com esta
dimensao, o aumento da capacidade de reacdo da sociedade face as crises, assim como de
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superacao dos desafios atuais e futuros que |he estdo associados.
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Deste modo, e sob o designio da resiliéncia econdmica, social e territorial do pais, o PRR

estimulard uma retoma consequente, inclusiva e duradoura, face a um severo choque
exdgeno, recuperando, reforcando e consolidando o sélido caminho que se vinha a trilhar nos
ultimos anos. Para o efeito, as opcoes nacionais focam-se em trés prioridades:

i a reducao das vulnerabilidades sociais, direcionando a sua acdo para as pessoas e para as

suas competéncias;

ii. o reforco do potencial produtivo nacional, procurando garantir condicoes de

sustentabilidade e competitividade no tecido empresarial; e
iii. a garantia de um territério, simultaneamente competitivo e coeso, num contexto de

adaptacdo as transicoes climatica e digital em curso.

Esta dimensdo concentra 67% do montante global do PRR, e é concretizada através de 9

componentes, que prevé aimplementacio de 22 reformas e 49 investimentos.

Componentes Reformas Investimentos Financiamento (€)

C1 Servico Nacional de Saude 3 9 1.383 M€

C2  Habitagao 1 6 2733 M€

C3  Respostas sociais 4 6 833 M€

C4  Cultura - 2 243 M€

c5 g;ﬂ:g!:fg?o e Inovacdo 5 7 2.914 M€

Cé6  Qualificacbes e Competéncias 5 5 1.324 M€

C7  Infraestruturas - 6 690 M€ ”

C8  Florestas 3 5 615 M€

C9  Gestao Hidrica 1 3 390 M€
TOTAL 22 49 11.125 M€

Financiado pela
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1.1.2 Dimensao Transicao Climatica

A transicdo climatica, a segunda dimensao estruturante, inscreve-se no quadro do Pacto
Ecolégico Europeu e no espirito da iniciativa legislativa da Lei Europeia do Clima, e resulta do
compromisso e contributo de Portugal para as metas climaticas que permitirdo o alcance da
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neutralidade carbénica até 2050.
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Assim, e sob este designio, o PRR, estimulara a investigacado, a inovacao e a aplicacdo de
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tecnologias de producao e consumo de energia mais eficientes, de molde a promover o melhor
aproveitamento dos recursos de que o pais ja dispde e agilizar o desenvolvimento de setores

econémicos em torno da producio de energias renovaveis. Para o efeito, as opcdes nacionais
focam-se em trés prioridades:

i reducido de emissdes de gases com efeito de estufa entre 45% e 55% até 2030, em

relacdo a 2005;

ii. uma incorporacdo de 47% de fontes de energia renovavel no consumo final bruto de

energia;

iii. uma aposta na eficiéncia energética traduzida na reducao de 35% de energia primaria.

Esta dimensdo concentra 18% do montante global do PRR, e é concretizada através de 6

componentes, que preveem a implementacao de 8 reformas e 17 investimentos.

Componentes Reformas Investimentos Financiamento (€)
C10  Mar 1 4 222 M€
C11 Descarbonizacdo da Industria 1 1 715 M€
C12  Bioeconomia Sustentavel 1 1 145 M€
c13 Efif:i,é:pcia Energética dos 3 3 610 M€
Edificios
C14 Hidrogénio e Renovaveis 1 3 370 M€ 3
C15 Mobilidade Sustentavel 1 5 967 M€
TOTAL 8 17 3.059 M€
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1.1.3 Dimensao Transicao Digital

A transicdo digital, a terceira dimensdo estruturante, constitui um dos instrumentos
essenciais da estratégia de desenvolvimento do pais, opcdo que estd em linha com as
prioridades refletidas no Plano de Acdo Europeu para a Educacao Digital para os préximos
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anos, designados pela Comissao Europeia, como a "década digital”.
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Assim, sob este designio, o PRR estimulard a criacdo de estruturas e redes digitais eficazes que
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permitam desmaterializar as aprendizagens, as transacbes e os processos e, quando
adequado, possibilitar o trabalho remoto, acelerando, de forma inclusiva, a transformacao

digital que estava em curso. Em simultaneo, promovera a melhoria da qualidade das financas
publicas, reforcando a resiliéncia institucional e a reducdo dos custos de contexto, com
enfoque na justica econdmica e na promocao da simplificacdo administrativa e legislativa,
garantindo uma administracao publica mais préoxima, mais eficiente e mais transparente para
cidadaos e empresas. Estas acdes serdo potenciadas ainda pela maior capacitacio, por via da
crescente digitalizacido e inovacao dos seus processos e procedimentos.

Esta dimensdo concentra 15% do montante global do PRR, e é concretizada através de 5
componentes, que preveem a implementacao de 7 reformas e 17 investimentos.

Componentes Reformas Investimentos Financiamento (€)

C16 Empresa 4.0 1 3 650 M€

c17 Qualidade(?Sgstentabilidade das 1 3 406 M€
Financas Publicas

c18 Justl’(;a‘ Econdmica e Ambiente de 1 1 267 M€
Negocios

c19 AC!rujinistra(;éo Publica Mais 3 7 578 M€
Eficiente

C20  EscolaDigital 1 3 559 M€

TOTAL 7 17 2.460 M€
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1.2 PRR - Um plano com um modelo de governacao simples, robusto e participado

A aplicacao eficaz e eficiente dos recursos do PRR, exige um modelo de governacao bem
definido, que garanta um elevado grau de coordenacao entre os diversos atores e que tenha
em consideracao principios fundamentais, como a simplificacdo, a transparéncia e a prestacao
de contas, a participacdo, a centralizacdo da gestdo e a descentralizacdo na execucio, a
segregacdo de funcdes e a orientacdo para resultados.
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Deste modo, o modelo aprovado procura um relacionamento estreito com os executores da
politica, que contratualizardo resultados fisicos e financeiros baseados em marcos e metas,
optou-se por um modelo de gestdo centralizada e de descentralizacdo na execucdo. A
implementacao operacional das 37 reformas e dos 83 investimentos que corporizam o PRR
sera descentralizada ao nivel adequado que garanta a sua integral execucao, quer do ponto de
vista financeiro, quer sobretudo no cumprimento dos marcos e das metas de realizacdo e
resultado.
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Desta forma, é esperado que a evolucdo do PRR a decorrer segundo um horizonte temporal
de 5 anos (2021-2026) siga uma linha temporal com a obtencdo de um determinado niimero
de marcos e metas, relativos a indicadores para desembolso, , por semestre (Semester). Os
indicadores para os pedidos de pagamento sdo considerados semestralmente, ou seja,
cumpridos para o respetivo pedido, independentemente da data do seu cumprimento. Como
tal, a avaliacdo trimestral assume uma mera indicacdo para o acompanhamento.
FIGURA 2 - OBJETIVOS DE MILESTONES E TARGETS A ATINGIR POR TRIMESTRE
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Tendo como base a experiéncia consolidada de Portugal ao longo do tempo na gestdo de
fundos europeus, a opcdo passou por criar um modelo de governacao agil, com competéncias
bem definidas e devidamente segregadas, e com mecanismos de articulacdo internos que
permitam implementar o este Plano de forma eficaz, recorrendo a procedimentos simples e
expeditos.
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Pretendeu-se também, criar um modelo transparente para os cidadaos, na senda das melhores
praticas de informacao publica, que evidencie a forma como est3o a ser aplicados os recursos
disponiveis e os respetivos resultados. Para tal, esta prevista a disponibilizacdo de informacao
atualizada, simples e acessivel, designadamente num sitio institucional, sobre os diferentes
projetos que integram o PRR e sobre a sua execucao global. Serdo igualmente implementados
mecanismos, ex-ante e ex-post, de auditoria e controlo que garantam a boa aplicacdo dos
fundos disponiveis e a detecdo de eventuais irregularidades ou fraudes na sua utilizacao.
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O principio da participacdo, que contempla o envolvimento dos diferentes atores - entre os
parceiros econémicos e sociais, as organizacdes da economia social, as instituicdes cientificas
e de ensino superior e as entidades publicas - estd consagrado, desde a elaboracao, passando
pelo acompanhamento e até ao encerramento do PRR, garantindo que as politicas a
implementar sdo aquelas de que o pais efetivamente necessita e que as mesmas estdo
devidamente alinhadas com as caracteristicas e com o contexto territorial da sua
implementacao.

O modelo de governacao apresenta quatro niveis de coordenacio:

MODELO DE GOVERNAGAO DO PRR

Presidida pelo Primeiro-Ministro e composta pelos membros
do Governo responsaveis por algumas areas governativas.

Comissio A esta Comissao Interministerial incumbe a gestdo politica
Interministerial estratégica do PRR, assegurando a coeréncia da sua aplicacdo
do PRR com as orientacoes estratégicas nacionais e europeias e a

articulacdo com outras politicas publicas.

Nivel Estratégico de
Coordenacao Politica

PR
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Presidida por uma personalidade independente e
personalidades de reconhecido mérito, e que integra um
alargado conjunto de entidades do setor empresarial, da
Comissao ciéncia e conhecimento, da area social e cooperativa e dos
Nacional de territérios.
Acompanhamento A esta Comissdo incumbe a verificacao da execucdo do PRR e
(CNA) dos seus resultados, a promocao da sua divulgacédo junto dos
cidadaos, empresas e outras organizacdes, bem como anélise
dos fatores que afetam a sua execucdo, podendo esta
Comissao propor recomendacdes.
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Nivel de Acompanhamento

Incumbe a estrutura de missdo Recuperar Portugal a
coordenacdo técnica e de gestdo, garantindo a
. . operacionalizacdo das varias componentes do PRR e o
Missao acompanhamento, avaliacdo, interacdo com a Comissdo
Recuperar Europeia e controlo, sempre com base no principio da
Portugal segregacdo de funcbes, e em estrita articulacdo com a
(EMRP) Agéncia, |.P., com o GPEARI e com a IGF-AA, esta Ultima, em
matéria de auditoria.

Estruturade

Nivel de Coordenacio Técnica
e de Monitorizacdo

Presidida pela IGF-AA e intergrada por um representante da
Agéncia, |.P. e uma personalidade com carreira de
reconhecido mérito na area da auditoria e controlo.

Comissao de Incumbe supervisionar o sistema de controlo interno da
Auditoriae estrutura de missdo Recuperar Portugal, emitir parecer
Controlo prévio sobre os Pedidos de pagamento dos financiamentos
(CAC)* do PRR semestrais e realizar auditorias ao funcionamento do
sistema de gestao e controlo do PRR.

‘Nivel de Auditoria e Controlo

*O Ministério Piblico acompanha as atividades desta Comissao, no ambito das suas competéncias
em matéria de prevencao criminal.
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A coordenacdo da gestdo da execucdo do Plano de Recuperacdo e Resiliéncia é da
responsabilidade da «Recuperar Portugal», face ao que esta estrutura de missao contratualiza
os investimentos previstos no PRR com entidades publicas (assumindo a qualidade de
“Beneficiarios Diretos”, ou seja, responsaveis pela implementacdo e execucdo fisica e
financeira de um investimento inscrito no PRR e que Ihes permite beneficiar de financiamento)
ou intermediarios (assumindo a qualidade de “Beneficidrios Intermedidrios”, ou seja,
globalmente responsaveis pela implementacéao fisica e financeira de um investimento inscrito
no PRR, mas cuja execucao é assegurada por entidades terceiras por si selecionadas, as quais
se constituem enquanto “Beneficidrios Finais”), sendo também celebrados contratos entre
estes beneficidrios intermedidrios e os beneficiarios finais. Nos contratos, ird constar a
identificacdo da informacdo a reportar sobre os marcos e as metas necessarias a
monitorizacdo do cumprimento dos objetivos das reformas e investimentos e o planeamento
financeiro da sua execucdo, bem como das restantes obrigacdes decorrentes do Regulamento
Europeu que estabelece o Instrumento de Recuperacdo e Resiliéncia (Regulamento (UE)
2021/241 do Parlamento Europeu e do Conselho, de 12 de fevereiro).
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De forma similar, as reformas e os investimentos a realizar nas regides auténomas dos Acores
e da Madeira sdo objeto de contratualizacdo com a «Recuperar Portugal», no respeito pela
respetiva autonomia politico-administrativa e pelos principios e critérios fixados no Decreto-
Lei n.° 29-B/2021, de 4 de maio e no Regulamento (UE) 2021/241 do Parlamento Europeu e do
Conselho, de 12 de fevereiro.
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1.3 Aprovacao e Implementacao

O PRR consubstancia a implementacdo em territério nacional de um inovador mecanismo,
criado pela Comissdo Europeia - o Next Generation EU, instrumento temporario de

)

recuperacdo, com verbas de cerca de 750 mil milhdes de euros, a partir do qual se desenvolveu
o MRR.
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A abrigo da Decisdo de Execucio do Conselho da UE (Council Implementing Decision), relativa a

aprovacao da avaliacdo do Plano de Recuperacao e Resiliéncia de Portugal, adotada em 13 de
julho de 2021, a Unido disponibiliza uma contribuicdo financeira, sob a forma de apoio nao
reembolsavel, no montante de 13,9 mil milhdes de euros, e um empréstimo no montante
maximo de 2,7 mil milhdes de euros, plano esse que estard em vigor entre 2021 e 2026. A
estes valores, pode acrescer ainda o montante de 2,3 mil milhdes de euros, situacdo que sera
avaliada no segundo semestre de 2022, em funcao da procura gerada por parte de empresas.

Neste contexto, e apds a assinatura dos acordos de financiamento e empréstimo, celebrados
entre a Comissao Europeia e Portugal, em 26 de julho de 2021, Portugal recebeu, em 3 de
agosto de 2021, o montante de 2,2 milhdes de euros, verba correspondente a 13% de pré-
financiamento. Nos termos acordados, a CE autorizard novas transferéncias em funcio do
ritmo de execucdo dos investimentos e do cumprimento dos marcos e metas delineados no
PRR.

1.4 A importancia do controlo e auditoria na boa e regular execuciao do PRR

Para uma eficaz protecdo dos interesses financeiros da Unido, e para assegurar que a
utilizacdo de fundos, em relacdo a medidas apoiadas pelo PRR cumpre o direito da Unido e o
direito nacional aplicavel, em especial no que respeita a prevencao, detecdo e correcdo de
fraudes, corrupcao, conflito de interesses e duplo financiamento, decorre do estabelecido na
alinea f) do n.° 2 do artigo 6.° do Decreto-Lei n.° 29-B/2021, de 4 de maio, e a semelhanca do
que existe para os demais fundos europeus, que a estrutura de missdo «Recuperar Portugal»
esta obrigada a implementar um sistema de gestédo e controlo interno (SGCI), suportado em
modelos adequados de monitorizacdo e informacdo, que previna e detete irregularidades e

que permita a adocdo de medidas corretivas oportunas e adequadas.
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O SGCI garantira assim a verificacdo da realizacao fisica e financeira de todas as reformas e
investimentos contratualizadas, durante todo o seu ciclo de vida, permitindo prevenir, detetar
e reportar situacoes de irregularidades e fraude, bem como a adocao de medidas corretivas,

)

el
m
0
c
U
2
e
>
(@)
m

assegurando designadamente, a prevencao do duplo financiamento, os risco de conflitos de
interesses, corrupcao e fraude, incluindo, igualmente, um mecanismo de recuperacdo de
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montantes indevidamente pagos ou utilizados de forma incorreta.
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Na «Recuperar Portugal» a responsabilidade pela implementacdo do SGCI é da Equipa

Segregada de Controlo Interno (ESCI), a qual incumbe designadamente, a definicdo de um
conjunto de metodologias, procedimentos e instrumentos de trabalho que devem ser
utilizados e observados pelos colaboradores da «Recuperar Portugal» no exercicio das suas
funcoes, e que tém por base a legislacdo comunitaria e nacional aplicavel, os documentos de
boas praticas produzidos pela Comissdo Europeia (CE), e o conjunto de procedimentos e
instrumentos que foram sendo adotados ao longo dos periodos de programacido dos FEEI,
numa perspetiva de boas praticas e ajustados as regras especificas aplicaveis ao PRR.

Neste contexto, a «Recuperar Portugal» fornecera apoio técnico as entidades executoras das
reformas e investimentos, disponibilizando-lhes designadamente, as orientacdes técnicas
pertinentes que assegurem a sua execucdo mais eficaz e eficiente, em conformidade com o
estabelecido na alinea c) don.° 2, do artigo 6.° do Decreto-Lei n.° 29-B/2021, de 4 de maio.

Complementarmente, os Beneficidrios Diretos e os Beneficiarios Intermediarios, ao
contratualizarem as reformas e os investimentos com a «Recuperar Portugal», comprometem-
se a cumprir um conjunto de obrigacdes principais e acessérias, que tém por objetivo orientar
adequadamente esses beneficidrios na definicdo e descricio de um SGCI préprio o qual
permita prevenir, detetar e corrigir irregularidades, e que internalize procedimentos de
prevencao de conflitos de interesses, de fraude, de corrupcao e do duplo financiamento. Esse
sistema devera ainda assegurar o principio da boa gestido e a salvaguarda dos interesses
financeiros da Unido, por forca do estabelecimento e da aplicacdo de medidas antifraude
eficazes e proporcionais, tendo em conta os riscos identificados.

A «Recuperar Portugal» e os beneficidrios intermedidrios responsaveis pela implementacio
fisica e financeira dos investimentos inscritos no PRR, cuja execucdo é assegurada por
entidades terceiras, asseguram que o seu SGCI integra verificacdes de gestao adequadas que
garantam que a legislacdo nacional e comunitaria aplicidvel serd cumprida durante a
implementacao de todas as medidas financiadas, e que os investimentos e reformas nao estao
afetados por situacoes de irregularidades, mediante a realizacdo de verificacoes baseadas na
avaliacdo derisco e proporcionais face aos riscos identificados.

PR R s REPI]BLICA Financiado pela
) PORTUGUESA Unido Europeia
Plans de Recuperasas a

« Rewliénclo NextGenerationEU



RECUPERAR Descricdo do Sistema —

P O R T U G A L de Gestio e Controlo = 426137 >
Internodo PRR

PLANO DE RECUPERAGAO E RESILIENCIA | CONTROLO E AUDITORIA NA BOA EREGULAREXECUGAO DO PRR

Estas verificacbes incidirdo sobretudo sobre os procedimentos de controlo interno
estabelecidos, designadamente, a confirmacado dos marcos e das metas reportados, bem como
sobre o cumprimento dos normativos nacionais e comunitarios aplicaveis, em particular nas
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seguintes tematicas: contratacdo publica, ambiente, auxilios de estado, igualdade e nao
discriminacao, conflitos de interesse. Os resultados dessas verificacoes serdo evidenciados no
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sistema de informacao, garantindo assim uma adequada pista de auditoria.
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Nos termos da alinea a) do n.° 3 do artigo 7.° do Decreto-Lei n.° 29-B/2021, de 4 de maio, a

supervisdo do sistema de controlo interno implementado pela «Recuperar Portugal» é

atribuida & Comissdo de Auditoria e Controlo (CAC), e visa confirmar que o SGCI desta
estrutura de missao proporciona, de forma eficiente e eficaz, a verificacdo da realizacdo fisica e
financeira das intervencoes, a prevencao e detecao de irregularidades e que permite a adocao
das medidas corretivas oportunas e adequadas, assegurando designadamente, a
implementacdo de medidas de prevencao do duplo financiamento e de prevencao do risco de
corrupcao e de fraude. Incumbe ainda a esta Comissdo a realizacdo de auditorias ao
funcionamento dos sistemas de gestdo e controlo do PRR, apresentando recomendacbes
dirigidas a mitigar e corrigir os desvios identificados nos procedimentos de controlo interno da
«Recuperar Portugal», sendo que a primeira auditoria ao seu sistema de controlo interno sera
realizada pela IGF-AA, previamente ao primeiro pedido de pagamento.

O Ministério Publico, no quadro das suas competéncias de prevencdo criminal, acompanha a
atividade da CAC. Os resultados dos controlos e auditorias, devem, mediante pedido, ser
colocados a disposicédo da CE, do Organismo Europeu de Luta Antifraude (OLAF), do Tribunal
de Contas Europeu (TCE), da Procuradoria Europeia e do Tribunal de Contas Nacional, bem
como dos 6rgaos de investigacdo nacionais; O acesso a esta informacao deve ser assegurado
através da disponibilizacdo de acessos de consulta ao Sistema de Informacédo do PRR (SIPRR).

Adicionalmente, e tendo em vista garantir que os investimentos reportados nao foram objeto
de financiamento por outros Fundos da Uniao, serao realizadas verificacoes pela «Recuperar
Portugal», suportadas nas andlises sistematicas, asseguradas pela Agéncia, IP. relativamente
aos financiamentos atribuidos pelos Fundos Europeus do Portugal 2020 e do Portugal 2030, e
de informacao a prestar pelos beneficiarios.
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A Agéncia, I.P. assume assim um papel centralizador na gestdo da informacio sobre os
financiamentos comunitarios atribuidos, designadamente através da gestido dos dados
recolhidos via Balcdo dos Fundos Europeus, que incluird os financiamentos do PT2020, do
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PT2030 bem como do PRR, sendo a centralizacdo de toda essa informacado condicido essencial
para a execucdo das andlises sistematicas ao duplo financiamento que legalmente Ihe estdo
cometidas (CFR. n.°3 do artigo 12.° do Decreto-Lein.° 29-B/2021, de 4 de maio).
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Com a aprovacao do PRR, sera desencadeada, pela Agéncia IP., a primeira andlise sistematica
de cruzamento de informacdo (ex ante), com o objetivo de mitigar o risco de duplo
financiamento.
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2. ESTRUTURA DE MISSAO «RECUPERAR PORTUGAL»

2.1 A «Recuperar Portugal» e suas principais funcoes

A Estrutura de Missao «Recuperar Portugal», criada pela Resolucdo do Conselho de Ministros
n.° 46-B/2021, de 4 de maio, é a entidade responsavel pela coordenacdo técnica e pela
monitorizacao da execucdo do PRR.
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Neste enquadramento, a «Recuperar Portugal» assume como objetivo central a promoc3o da
gestdo e a monitorizacao da execucao e da concretizacdo dos objetivos operacionais do PRR
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portugués, que se enquadra no Next Generation EU, para o periodo 2020-2026.

Os objetivos especificos estabelecidos para cumprimento da sua missdo e as competéncias
atribuidas a mesma para a sua prossecucdo, encontram-se definidas no n.° 3 da mencionada
Resolucgao, e no artigo 6.° do Decreto-Lein.° 29-B/2021, de 4 de maio.

2.2 Estatuto da «Recuperar Portugal»

O Decreto-Lei n.° 29-B/2021, de 4 de maio, estabelece o modelo de governacgao dos fundos
europeus atribuidos a Portugal, no dmbito do Instrumento de Recuperacao e Resiliéncia da
Unido Europeia do Next Generation EU, para o periodo 2020-2026, bem como a estrutura
organica relativa ao acompanhamento e implementacdo do PPR portugués, nos termos do
Regulamento (UE) 2021/241 do Parlamento Europeu e do Conselho, de 12 de fevereiro.

Nos termos do artigo 6.° deste diploma, a coordenacao técnica e a coordenacao de gestdo do
PRR, incumbe a «Recuperar Portugal». Assim, e ao abrigo do artigo 28.° da Lei n.° 4/2004, de
15 de janeiro (diploma que estabelece os principios e as normas a que deve obedecer a
organizacdo direta do Estado) a «<Recuperar Portugal» assume a natureza de uma estrutura de
missao, definida esta, nos termos legais, como uma estrutura de duracio temporal limitada,
que visa a prossecucao de uma missao temporaria que ndo possa, fundamentadamente, ser
desenvolvida pelos servicos existentes, tendo de ser criada por Resolucdo do Conselho de
Ministros.
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A «Recuperar Portugal», enquanto autoridade de gestao e coordenacdo operacional do PRR,
foi criada pela Resolucdo do Conselho de Ministros n.° 46-B/2021, de 4 de maio, e tem por
missdo a promocao da gestdo, acompanhamento e execucdo do PRR, de acordo com os
objetivos e resultados definidos e com observancia das regras constantes da legislacao
europeia e nacional aplicaveis. A «Recuperar Portugal» situa-se na dependéncia da Ministra da
Presidéncia, a qual exerce a sua competéncia, com possibilidade de delegacao.

2.3 Especificacao das funcoes e das tarefas desempenhadas diretamente pela
«Recuperar Portugal»

Nos termos do n.° 3 da Resolucao do Conselho de Ministros n.° 46-B/2021, de 4 de maio, e do
artigo 6.° do Decreto-Lei n.° 29-B/2021, de 4 de maio, incumbe a «Recuperar Portugal» a
prossecucdo das seguintes funcoes:

a) Negociar e monitorizar a execucdo do PRR, assegurando o cumprimento da
regulamentacdo comunitidria do MRR e o cumprimento integral e atempado dos seus
objetivos estratégicos e operacionais, assim como dos investimentos e reformas que

compdem os seus pilares;

b) Acompanhar a execucdo das reformas e dos investimentos do PRR, assegurando a
consecucdo dos seus objetivos estratégicos e promovendo a monitorizacdo e a
concretizacao dos objetivos operacionais através de marcos e de metas, contratualizando

com os beneficiarios as respetivas condicdes para a utilizacao dos financiamentos;

c) Assegurar, em articulacdo com a Agéncia, |.P. e com o GPEARI, a interacdo e os contactos

com a Comissdo Europeia durante o periodo de execucdo do PRR;

d) Preparar e submeter a Comissido Europeia os pedidos de desembolso dos financiamentos
do PRR semestrais, recolhendo junto das entidades competentes as informacoes

necessarias;

[1] CFR. dispostonon.® 14 do artigo 13.°do DL 32/2022,de 9 de maio (aprova o regime de organizacédo e funcionamento do
XXl Governo Constitucional).
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ESTRUTURA DE MISSAO «RECUPERARPORTUGAL» | ESPECIFICACAO DAS FUNCOESEDAS TAREFAS
DESEMPENHADAS DIRETAMENTE PELA «RECUPERARPORTUGAL»

e) Promover a avaliacdo dos resultados do PRR, articulando com a Agéncia, I.P., e com o
GPEARI, no ambito das respetivas competéncias; = .
wn
=0
- ]
f) Promover a divulgacdo das realizacdes e resultados do PRR, a nivel nacional e europeu, e §>§ S
Z
R . . . . . .. b
responder as necessidades de informacdo da Comissdo Europeia, da Comissdo gg 8
Interministerial, da CNA e da CAC, bem como de outras entidades relevantes, ;? :8' i
X m
nomeadamente da Assembleia da Republica; I
g) Implementar um sistema de gestdo e controlo interno, suportado em modelos adequados
de monitorizacado e informacao, que previna e detete irregularidades e permita a adocao
das medidas corretivas oportunas e adequadas;
h) Adotar medidas antifraude eficazes e proporcionadas, tendo em conta os riscos
identificados;
i) Fornecer apoio técnico as equipas das dreas governativas coordenadoras e entidades
executoras das reformas e investimentos do PRR, disponibilizando orientacoes técnicas
gue assegurem a sua execucao mais eficaz e eficiente;
j) Elaborar os relatérios anuais e semestrais, bem como outros documentos e informacées
necessarias para dar cumprimento as obrigacdes de reporte a Comissao Europeia fixadas
no Regulamento (UE) 2021/241 do Parlamento Europeu e do Conselho, de 12 de
fevereiro;
k) Responder as solicitacdes da Comissio Interministerial,da CNA e da CAC;

Praticar todos os atos necessarios a prossecucdo da missdao que |he é conferida e a
concretizacdo dos objetivos fixados, bem como o exercicio das competéncias que lhe

venham a ser delegadas.
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2.4 Procedimentos destinados a assegurar a aplicacio de medidas antifraude
eficazes e proporcionadas

A regulamentacdo comunitaria traduz claramente a particular importancia que a CE atribui a
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aplicacao de medidas antifraude, tendo em conta os riscos identificados, estabelecendo que os
interesses financeiros devem ser protegidos através de medidas proporcionadas, incluindo
medidas relacionadas com a prevencao, a detecao, a correcao e a investigacao de fraude, de
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corrupcao e de conflitos de interesses e, se for caso disso, a imposicio de sancoes

administrativas.

Decorre da alinea i) do n.° 3, da RCM n.° 46-B/2021, de 4 de maio, e da alinea g) do n.° 2 do
artigo 6.° do Decreto-Lei n.° 29-B/2021, de 4 de maio, que incumbe a «Recuperar Portugal»
adotar as medidas antifraude eficazes e proporcionadas, tendo em conta o0s riscos
identificados.

Neste contexto, foi concebida a estratégia antifraude (EAF) da «Recuperar Portugal», a qual
visa a adocdo de medidas antifraude eficazes e proporcionadas, tendo em conta os riscos de
fraude identificados no dmbito da sua atividade, as quais serdo adotadas por todos os
colaboradores desta entidade, bem como por parte das entidades que com a mesma
contratualizam investimentos ou reformas, e ainda as entidades que detém a qualidade de BI.

A EAF da «Recuperar Portugal» assenta em trés pilares fundamentais:
i.  prevencaodoriscode fraude;

ii. detecdode casosde suspeitade fraude;

iii. correcaoe mecanismos de reporte as entidades competentes.

Para consecucao dos objetivos do Pilar da prevencao da prevencao de risco de fraude - o qual
visa prevenir a existéncia de comportamentos fraudulentos e que todos os colaboradores da
«Recuperar Portugal», bem como dos BI, estejam cientes das suas responsabilidades e
obrigacdes assim como dos tipos de fraude com que se poderdo deparar e dos mecanismos da
sua comunicacdo - a «Recuperar Portugal» estabeleceu diversos procedimentos, de que se
destaca:

= A aprovacdo e assinatura da “Declaracio de Politica Antifraude”, pelo Presidente e Vice-

presidente da «<Recuperar Portugal»;
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= A aprovacio e divulgacio a todos os colaboradores da «Recuperar Portugal», do “Codigo de
Etica e Conduta”, sendo que este Codigo integra, em anexo, os modelos relativos a

“Declaracido de Inexisténcia de Conflito de Interesses”, “Declaracdo de Conflito de

»n o«

Interesses”, “Comunicacao de situacio especifica de ndo conformidade ou potencial fraude”
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e “Declaracido de Compromisso”, esta ultima a ser subscrita por todos os colaboradores da
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estrutura de missdo, assumindo que tomaram conhecimento do “Cédigo de Etica e
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Conduta”, e estabelecendo o compromisso individual do seu cumprimento;

= A subscricdo por cada colaborador da «Recuperar Portugal» de uma “Declaracdo de
Inexisténcia de Conflito de Interesses”, nos termos da qual declaram, sob compromisso de
honra, que ndo se encontram em qualquer situacao de conflito de interesses relativamente
a cada processo/acado/investimento/contrato, identificado em cada Declaracao, bem como
relativamente as entidades envolvidas, de molde a colocar em causa a sua isencao,
imparcialidade, independéncia e justica da sua conduta, ou que possa causar dividas sobre
amesma;

= A aprovacio e divulgacdo do “Plano de Gestdo de Riscos de Corrupcio e Infracoes
Conexas” (PGRCIC) da «Recuperar Portugal», que visa avaliar o risco de corrupcio e
infracoes conexas e tem na sua origem as recomendacoes legais estabelecidas pelo
Conselho de Prevencao da Corrupcao. Este Plano pretende identificar as principais areas
de risco de corrupcdo, as situacdes passiveis de gerar conflitos de interesses e
incompatibilidades, as medidas existentes ou a implementar para prevenir a sua ocorréncia,
bem como os responsdaveis envolvidos na gestao do plano. Este devera ser sujeito a uma
avaliacdo, no final de cada ano civil, elaborando-se o respetivo relatério de execucao;

= A aprovacdo e divulgacdo do Manual de Gestdo do Risco da «Recuperar Portugal», que
identifica os riscos em cada uma das atividades suscetiveis de comportarem riscos de
fraude e corrupcdo e as medidas preventivas de risco propostas, serd objeto de uma
avaliacao do risco de fraude e de corrupcao no final de cada ano civil, realizada por uma
equipa de dois elementos da ESCI e de um elemento de cada uma das outras equipas, em
articulacdo com o Presidente e o Vice-presidente da «Recuperar Portugal», baseada no
documento de orientacoes da Comissdo Europeia “Guidance for Member States and
Programme Authorities onfraud risk assessment and effective and proportionate anti-fraud
measures” (EGESIF 14-0021-00, de 16 de junho), elaborando-se o respetivo relatorio.

A ESCI é responsavel pela monitorizacio e atualizacdo do “Cddigo de Etica e Conduta”, pela

avaliacdo anual da execucdo do PGRCI e avaliacdo anual do risco de fraude e de corrupcéo,
bem como pela elaboracio dos respetivos relatérios e suas atualizagdes e revisoes.
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Para consecucdo dos objetivos do Pilar da detecdo de casos de suspeita de fraude, a
«Recuperar Portugal» adotou diversos procedimentos, designadamente:

= Monitorizacado da segregacao de funcoes;
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= Monitorizacio da aplicacio do “Cédigo de Etica e de Conduta”;
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= Tratamento e decisdo de denulncias ou reporte de suspeitas de fraude efetuados por
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pessoas ou entidades externas, ou por membros da estrutura de coordenacao do PRR, e que
incidam sobre investimentos, beneficidrios ou sobre a propria «Recuperar Portugal»;

= Ponderacdo da Avaliacdo de Risco e ponderacdo das conclusdes das analises de dados de
sistemas de informacao e das andlises de informacodes de fontes diversas;

= Utilizacdo da ferramenta para identificacdo de sinais de alerta e identificadores de fraude,
sendo que as andlises sistematicas para efeitos da verificacdo do duplo financiamento
constituem responsabilidade da Agéncia, I.P;

= Listagem de esquemas fraudulentos disponibilizada pelo SIPRR;
= Acoes de sensibilizacdo sobre fraude para elementos da ESCI,

= Procedimentos de comunicacdo e gestdo de denlncias e ponderacao das denuncias na
selecdo dos controlos.

Para consecucao dos objetivos do Pilar da correcdo e mecanismos de reporte as entidades
competentes, a «Recuperar Portugal» adotou os seguintes procedimentos:

= Registoem SIPRR de irregularidades e casos de suspeita de fraudes;

= Comunicacdo de suspeitas de fraude as entidades legalmente competentes, com
conhecimento a IGF-AA, na qualidade de servico de coordenacio antifraude (AFCOS) e,
quando pertinente, a outras entidades, como o Ministério Publico, o Tribunal de Contas e a
Autoridade Tributaria e Aduaneira;

= Correcio e recuperacdo de montantesirregulares;

= Aplicacdo de sancdes aos colaboradores nos termos previstos no “Cédigo de Etica e
Conduta”;

= Celebracio de Protocolos de Colaboracdo com entidades terceiras e que atuam no dominio
do combate a fraude e corrupcio;

= Acompanhamento pela ESCI e pela equipa de apoio juridico do processo administrativo e
judicial de irregularidades, incluindo o eventual processo contencioso.
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As responsabilidades de gestdo do risco de fraude sio transversais a toda a «Recuperar
Portugal», sendo o seu Presidente o responsavel por assegurar que a EAF é respeitada nesta
estrutura de missdo. Por seu turno, incumbe a cada colaborador, no exercicio das suas funcoes,

30YIVvy3IdndOIy

agir em conformidade com o seu nivel de responsabilidade neste dmbito, e a cada equipa de
atuar de acordo com os riscos inerentes a respetiva area de atividade.
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2.5 Organizacao e funcionamento da «Recuperar Portugal»

2.5.1 Modelo organizacional da «<Recuperar Portugal»

O funcionamento da «Recuperar Portugal» assenta numa estrutura de missdo constituida por
um conjunto de elementos, entre os quais figura um Presidente, um Vice-presidente e quatro
Coordenadores de equipas de missao.
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Destes quatro Coordenadores, trés assumem funcoes de acompanhamento e monitorizacdo
da execucdo das trés dimensdes estruturantes do PRR (Resiliéncia, Transicdo Climatica e

Transicao Digital) e, um quarto, as funcdes correspondentes a Equipa Segregada de Controlo
Interno (ESCI). Inclui, ainda, um total de cinco equipas de suporte.

A «Recuperar Portugal» encontra-se estruturada de acordo com o seguinte organograma:

FIGURA 3 - ORGANOGRAMA DA «RECUPERAR PORTUGAL»

’ Presidente l
“““““““““ )
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Fonte: «<Recuperar Portugal»
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No ambito da prossecucdo da sua missdo, o seu modelo organizacional prevé uma
“Coordenacdo Estratégica” para enquadrar a realizacio periddica de reunides do Presidente,
Vice-presidente e dos Coordenadores das equipas de missdo, permitindo momentos de

30YIVvy3IdndOIy

coordenacdo colegial com vista ao acompanhamento estratégico, apoio e participacdo na
definicdo das linhas gerais de aplicacdo das reformas e investimentos do PRR.

JAONV1d

A «Recuperar Portugal» dotou-se ainda de um gabinete de apoio, que agrega o secretariado, os
motoristas e os servicos gerais diversos.
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As equipas das dimensodes estruturantes do PRR tém uma estrutura de natureza matricial, em
linha com o modelo organizacional flexivel da «Recuperar Portugal».

Cada equipa tem duas areas de atuacdo, a «Contratualizacdo» e o «Acompanhamento do
Progresso» das metas e marcos do PRR, competindo aos respetivos Coordenadores assegurar
ao nivel de cada investimento a segregacao de funcdes na sua equipa.
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FIGURA 4 - RECURSOS HUMANOS DA «RECUPERAR PORTUGAL» - ATUAIS E PROJETADOS
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Cada equipa das dimensdes estruturantes do PRR tem duas &reas de atuacdo: a
«Contratualizacao» e o «kAcompanhamento do Progresso» dos marcos e metas do PRR.

Os Coordenadores dessas equipas asseguram a segregacao de funcdes ao nivel de cada
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investimento nas aludidas areas da respetiva equipa.

Como o processo de contratualizacdo se encontra integralmente concluido, as equipas das
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dimensodes estruturantes do PRR desenvolverao as suas responsabilidades, sobretudo, no
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plano de acompanhamento do progresso, sem prejuizo de outras tarefas ou responsabilidades

que lhes possam ser atribuidas pelo Presidente da «Recuperar Portugal».

A RCM n.° 46-B/2021, de 4 de maio, determinou que a «Recuperar Portugal» integra um
maximo de 60 elementos (vd. n.° 10 deste diploma), de entre os quais, o Presidente, o Vice-
presidente, trés Coordenadores das Equipas das Dimensodes Estruturantes do PRR e um
Coordenador da Equipa Segregada de Controlo Interno (vd. n.° 7 do diploma).

Por seu turno, o Despacho n.° 6522/2021, de 5 de julho (vd. alinea e) do n.° 1), precisa que,
além daqueles dirigentes, o universo de elementos da estrutura de missao é composto por 47
técnicos superiores e 7 assistentes técnicos ou operacionais.

Posteriormente, a RCM n.° 169/2021, de 13 de dezembro, determinou que a «Recuperar
Portugal» passava a integrar adicionalmente mais um elemento, exclusivamente com funcoes
de apoio aos trabalhos da Comissao Nacional de Acompanhamento do PRR.

Assim, a nivel superior, a «<Recuperar Portugal» é composta pelo Presidente, Vice-presidente e
quatro Coordenadores, conforme se identifica no quadro seguinte:
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QUADRO 1 - CARGOS DIRIGENTES DA «<RECUPERAR PORTUGAL»

Cargo Nome Formacao Académica Designacao

Designado em regime de
comissdo de servico,
Licenciatura em Economia/ mediante Despacho do
Mestrado em Financas Ministro do Planeamento
n.c4977/2021,de 17 de
maio.

Presidente Fernando Lopes Alfaiate

Designado em regime de
comissdo de servico,
Mario Rui Ferreira Tavares Licenciatura e Mestrado em mediante Despacho do
daSiva Direito Ministro do Planeamento
n..4978/2021,de 17 de
maio.

Vice-presidente

. e Li iat E i
Maria da Conceicao Miguel icenciatura em Economia/

Resiliéncia Mestrado em Gestao
de Carvalho .
Aplicada
A aguardar publicacdo de
Licenciatura em Engenharia  despacho de designacdo.
Transicio Climatica Patricia Isabel Matias do Ambiente/
¢ Corigo Mestrado dos Sistemas

Ambientais

Coordenadores das Dimensdes

Manuel Ricardo Simoes Licenciatura em Engenharia

. Designados em regime de
Banha do Ambiente

comissao de servico,
mediante Despacho do

Transicao Digital

Ministro do Planeamento

Coordenador da Equipa Nuno Manuel Rermis n.°6293/2021,de 25 de

Segregada de Controlo Marques Gomes Licenciatura em Direito junho
Interno

Fonte: «Recuperar Portugal»

O Presidente da «Recuperar Portugal» é o dirigente maximo em todas as dimensdes de
responsabilidade pela consecucdo dos objetivos e regular funcionamento da Estrutura de
Missao, tendo por referéncia a RCM n.° 46-B/2021, de 4 de maio, a RCM n.° 169/2021, de 13
de dezembro, o Decreto-Lei n.° 29-B/2021, de 4 de maio, em especial no que diz respeito ao
seu artigo 6.°,e a Lei n.° 2/2004, de 15 e janeiro, designadamente os artigos 6.°e 7.°.

PRR REPUBLICA Financiado pela
Plans de R s PORTUGUESA - Unido Europeia
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Presidente

O Presidente da «Recuperar Portugal» é o dirigente maximo em todas as dimensdes de
responsabilidade pela consecucdo dos objetivos e regular funcionamento da Estrutura de
Missao, tendo por referéncia a Resolucao do Conselho de Ministros n.° 46-B/2021, de 4 de

)

maio, o Decreto-Lei n.° 29-B/2021, de 4 de maio, em especial no que diz respeito ao seu artigo

3A ONV1d

6.°ealein.°2/2004,de 15 e janeiro, designadamente os artigos 6.°e 7.°.
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O Presidente exerce responsabilidade direta no acompanhamento, supervisao e decisdo sobre
toda a atividade desenvolvida pelas trés equipas das dimensbes estruturantes do PRR,

competindo-lhe ainda acompanhar, supervisionar e decidir sobre a atividade operacional
desenvolvida pelas seguintes equipas de suporte:

= Avaliacdo, Monitorizacdo e Estratégia;
= |Informatica e Processos Digitais;

= Comunicacao e Imagem.

Vice-presidente

O Vice-presidente da «Recuperar Portugal» tem a responsabilidade de acompanhar,
supervisionar e apresentar proposta de decisdo sobre a atividade operacional desenvolvida
pela Equipa Segregada de Controlo Interno (ESCI), assegurando, ainda, toda a atividade que
Ihe for diretamente cometida pelo Presidente, exercendo todas as competéncias que por este
Ihe sejam delegadas ou subdelegadas e substituindo o Presidente nas suas faltas e
impedimentos.

Ao Vice-presidente compete, ainda, acompanhar, supervisionar e apresentar superiormente
proposta de decisao relativa a atividade operacional desenvolvida pelas seguintes equipas de
suporte:

] Administrativa, Financeira e Recursos;
=  Apoio Juridico.

A determinacao das competéncias destes dirigentes assim como o exercicio das mesmas, tem
por referéncia o regime previsto na Lei n.° 2/2004, de 15 de janeiro, designadamente os seus
artigos 6.° e 7.° - os quais fixam as competéncias dos titulares dos cargos de direcao superior
dos organismos da administracdo central, regional e local - no respeito pelo enquadramento
gizado pela RCM n.° 46-B/2021, de 4 de maio, e pelo Decreto-Lei n.° 29-B/2021, de 4 de maio,
em especial no que se refere ao seu artigo 6.°.
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Cada uma das equipas das dimensdes estruturantes - Resiliéncia, Transicido Climatica e
Transicdo Digital - e a equipa segregada de controlo interno é, por seu turno, dirigida por um
Coordenador, cargo de direcdo superior de 2.° grau, por equiparacdo, nos termos
estabelecidos Lei n.° 2/2004, de 15 de janeiro.

30YyOvyadnoay

A «Recuperar Portugal» apresenta um modelo organizacional flexivel, com forte predominio
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de relacdes horizontais. Assim, no ambito da prossecucdo da sua missdo, este modelo
organizacional prevé uma “Coordenacdo Estratégica”, assente na realizacdo periddica de
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reunides, incluindo o Presidente, Vice-presidente e os quatro Coordenadores das equipas de
missdo, que funcionam como momentos de coordenacio colegial, com vista ao exercicio das
funcdes de acompanhamento estratégico, apoio e participacdo na definicdo das linhas gerais
de aplicacio das reformas e investimentos do PRR.
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2.5.2 Funcoes de cada uma das equipas das dimensoes estruturantes, da
equipa segregada de controlo, e das equipas de suporte, com identificacao
dos recursos humanos afetos, a sua formacao e experiéncia em areas
semelhantes

a) Equipas das dimensdes estruturantes

Para cada uma das equipas das dimensdes estruturantes - Resiliéncia, Transicdo Climatica e
Transicdo Digital as tarefas e funcdes prosseguidas sdo as seguintes:

= Verificacdo da conformidade dos investimentos
propostos nos termos previstos no PRR: preparacao do
processo de contratualizacdo; elaboracdo da ficha de
investimento;  articulacdo com o  beneficiario;
observacdo dos marcos e metas a contratualizar,
preenchimento da minuta de contrato; registo de
informacaono SGI;

= Formalizacdo de contrato entre EMRP e Beneficiarios
Diretos e/ou Intermediarios;

= Alteractes contratuais e/ou aditamentos contratuais;

= Utilizacdo da ferramenta de mitigacdo de risco de
fraude - nos termos previsto no Manual de Gestao do
Risco;
Contratuatualizaco = Andlise do conflitode interesses;
= Andlisedoriscode duplo financiamento;

= Verificacdes administrativas:

o Documentacdo contratual, observacdo do
circuito de contratualizacdo no sistema de
informacéao (SGI);

o Observacdes declarativas dos beneficidrios
(diretos e intermedidrios) e dos elementos
intervenientes da EMRP, sobre conflito de
interesses;

o Observacdo das declaracdes dos beneficiarios
(diretos e intermediarios) sobre o duplo
financiamento, combinadas com os resultados das
anélises sistematicas ao duplo financiamento
desencadeadas pela Agéncia, I.P.
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Funcdes de cadauma das equipas das dimensdes estruturantes, da equipa segregadade controlo, e das equipas de
suporte, com identificacdo dos recursos humanos afetos, a sua formacao e experiéncia em areas semelhantes

= Apreciacao, validacdo e publicacdo dos AAC no SGI e
site Recuperar Portugal:

30YyOvyadnoay

o Conformidade com o previsto no PRR e
essencialmente na Decisdo de Execucdo do
Conselho e Acordo Operacional, incluindo os
requisitos relativos ao principio “nao prejudicar
significativamente  (DNSH)”, dominios de
intervencao climaticos e digitais;

o Conformidade do contetido do AAC com a OT n.°
2e0Tn°3;
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o Conformidade com as regras aplicaveis aos
Auxilios de Estado, OT n.° 4;

o Revalidacdo do cumprimento do declarado pelo
Beneficidrio em sede de contratualizacdo, sobre o
duplo financiamento, conflito de interesses e

fraude;
m- = Verificacdo da existéncia de contratos com Beneficiarios
] Finais, selecionados pelos Beneficiarios Intermediarios,
Implementacio: e sua conformidade com as condicoes do AAC;
Acompanhamento do = Registo dos Anuincios de procedimento de contratacao
Progresso publica em SGI e site da «Recuperar Portugal». Nos

casos em que o procedimento tem relacdo direta com os
requisitos da Decisdo de Execucao do Conselho e/ou do
Acordo Operacional, verificar a respetiva conformidade
com esses requisitos, através da analise das pecas do
procedimento e posteriormente do contrato;

= Verificacado em SGI do cumprimento da obrigacdo de
reporte de informacao, por parte de:

o Beneficidrios Intermediarios, no ambito dos
Relatoérios de pods-contratacdo, que inclui o
resumo da situacao de projetos (candidaturas e
sua aprovacdo e pagamentos associados),
ordens de pagamentos dos Bl a BF e reporte de
despesas realizadas pelos BF;
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Funcdes de cadauma das equipas das dimensdes estruturantes, da equipa segregadade controlo, e das equipas de
suporte, com identificacdo dos recursos humanos afetos, a sua formacao e experiéncia em areas semelhantes

o Beneficiadrios Diretos, no ambito do reporte de
despesas diretas;

30YyOvyadnoay

o Beneficidrios Intermediarios e Diretos, no ambito
do reporte de Beneficidrio Efetivos de
fornecedores no ambito da contratacdo publica.
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= Andlise e validacdo dos Relatérios de Progresso dos
investimentos, em sede SGI, fisicos e financeiros:

o Validacdo da conformidade dos investimentos
curso com o contratualizado;

o Evolucadofisicae financeira, calendério;

o Monitorizacao das metas e marcos associados a
cada investimento

o Emissado de recomendacées associadas a andlise
do progresso e acompanhamento do
investimento.

- = Andlise de pedidos de pagamento submetidos em SGl
:-:-:-: por parte dos Bl e BD e emissédo de respetiva ordem de
pagamento, com verificacdo do cumprimento das

Implementacao: condicoes aplicaveis definidasna OT n.° 6:
Acompanhamento do ) o
Progresso = Acbes de acompanhamento nos termos definidos no

plano acdo (PAACT), incluindo a supervisio e
reperformance  do  trabalho desenvolvido  pelos
Beneficidrios Intermediarios e revalidacdo das
dimensodes de risco (situacdes de fraude e corrupcéo,
conflitos de interesses e de duplo financiamento);

= |ntegracdo na analise de acompanhamento dos
resultados da autoavaliacdo desenvolvida no quadro ada
utilizacdo da ferramenta de autoavaliacdo de risco de
fraude - nos termos previsto no Manual de gestdo de
riscos;

= Revalidacdo das dimensdes de risco (situacdes de fraude
e corrupcao, conflitos de interesses e de duplo
financiamento);

= Didlogo permanente com os Beneficidrios Diretos e
Intermediarios.
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Funcdes de cadauma das equipas das dimensdes estruturantes, da equipa segregadade controlo, e das equipas de
suporte, com identificacdo dos recursos humanos afetos, a sua formacao e experiéncia em areas semelhantes

Descricdo do Sistema

b) Equipa Segregada de Controlo Interno (ESCI

A ESCl desenvolve as seguintes atividades:

Equipa Segregada de
Controlo Interno (ESCI)

PRR

Pla
L

ne de Recuperagae
esiliéncio

REPUBLICA
PORTUGUESA

Funcoes:

Acoes de controlo, de acordo com o PACRP, e pedidos de
desembolso

= Verificacoes no local, visando garantir a confirmacao real
do investimento, inclusive junto dos Beneficiarios Finais;

= Acoes de controlo especificas, designadamente quando
se vise obter uma garantia adicional sobre a realizacdo
dos investimentos de acordo com as normas aplicaveis,
no ambito da prevencédo, detecdo e correcédo da fraude,
da corrupcdo, do conflito de interesses e do duplo
financiamento;

= Acdes de controlo sobre o sistema de gestao e controlo
interno implementado pelos Beneficiarios
Intermediarios;

= Verificacdo da conformidade com as regras europeias de
publicidade;

= Validacdo das informacbes da execucdo fisica e
financeirafornecidas pelos beneficiarios;

= Pedidos de desembolso & Comissdo Europeia, incluindo
a declaracdo de gestdo e sumario das auditorias e
controlos;

= Verificacdo das dimensodes de risco (fraude, corrupcao,
conflito de interesses e duplo financiamento), em
especial das declaracbes feitas em sede de
contratualizacao;

= Autoavaliacao do risco de fraude e atualizacoes anuais,
decorrente do Manual de Gestao do Risco;

= Elaboracdodos relatérios de plano de gestdo de riscos;
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Funcées de cadauma das equipas das dimensoes estruturantes, da equipa segregada de controlo, e das equipas de
suporte, com identificacdo dos recursos humanos afetos, a sua formacao e experiéncia em areas semelhantes
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b) Equipa Segregada de Controlo Interno (ESCI

A ESCI desenvolve as seguintes atividades:
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Funcées de cadauma das equipas das dimensdes estruturantes, da equipa segregada de controlo, e das equipas de
suporte, com identificacdo dos recursos humanos afetos, a sua formacao e experiéncia em areas semelhantes

c) Equipa de Suporte

Na «Recuperar Portugal« existem cinco equipas de suporte, as quais se apresentam abaixo,

30YyOvyadnoay

assim como as funcoes respetivas.
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Equipas: Funcoées:

= Apoiar naavaliacaode resultados e de impacto do PRR;

= Promover a avaliacdo de resultados do PRR,
articulando com a Agéncia, I.P. e GPEARI no ambito das
respetivas competéncias;

= Monitorizar o cumprimento dos objetivos das reformas
e dos investimentos do PRR e da concretizacdo dos
objetivos operacionais através de marcos e de metas do
PRR;

= Elaborar dos relatdorios semestrais ou anuais de

|/,)| monitorizacdo  apresentados  pela  «Recuperar

Portugaly;

= Conceber modelos adequados de monitorizacdo e
informacdo para suportar a implementacdo de um
sistema de gestdo e controlo interno;

Equipa de Avaliacao,
Monitorizacao e
Estratégia
= Coordenar as interacées com a Comissao Europeia ao

abrigodo Operational Arrangement;

= Apoior nos temas estratégicos e transversais a
«Recuperar Portugal», incluindo os relacionados com
gestdo, comunicacao, inovacdo interna, novas iniciativas
e melhoria continua de processos e otimizacao;

= Apoiar nas interacdes com as entidades nacionais e
comunitarias responsaveis pelos Auxilios de Estado;

= Coordenar as interacbes de reporte a entidades
externas, incluindo a Agéncia, I.P., no dmbito do Portal
Mais Transparéncia, e a Comissdo Nacional de
Acompanhamento do PRR.
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Funcdes de cadauma das equipas das dimensdes estruturantes, da equipa segregadade controlo, e das equipas de
suporte, com identificacdo dos recursos humanos afetos, a sua formacao e experiéncia em areas semelhantes

Equipas: Funcoes:

= QOrganizar, gerir, coordenar e supervisionar as
respetivas funcoes, atribuicdes e poderes no contexto
dos processos digitais, designadamente a identificaco
e desenvolvimento do desenho das infraestruturas e
das aplicacbes informéticas necessérias para a
implementacdo e automatizacdo dos processos e
procedimentos de suporte & atividade da «Recuperar
Portugal», incluindo a elaboracdo de uma base de
gestao de contratos com fornecedores dos Sistemas e
Tecnologias de Informacao;

30YyOvyadnoay
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= Obter a certificacdo dos processos desenhados no
ambito da seguranca dos sistemas de informacéo de
suporte a atividade da «Recuperar Portugal»;

= Definir objetivos de atuacao da Direcao no ambito dos
processos digitais e monitorizar o cumprimento dos
resultados.

= Participar em projetos transversais a «Recuperar

e
g’ Portugal»;

= Realizar outras tarefas SI/TIC atribuidas pela Direcdo da

Equipa de Informaticae «Recuperar Portugaly:

Processos Digitais
= (Garantia de todo o apoio técnico especializado a «Recuperar
Portugal» no contexto da prossecucdo da sua missao e dos
objetivos contratualizados, em especial a Direcdo, as
Coordenacoes teméticas e de Controlo;

= Executar funcGes, atribuicbes e poderes no ambito dos
SI/TIC, sob a supervisao da Direcédo da «Recuperar Portugal»,
nomeadamente:

= Apoiar o planeamento e gerir os projetos
aplicacionais e tecnolégicos em curso;

= Realizar o planeamento de alteracées aos sistemas e
arquiteturas tecnologicas;

= Implementar e testar as alteracdes aos sistemas e
arquiteturas tecnologicas;

= Fazer o acompanhamento e monitorizacdo dos
Services Level Agreement (SLA) contratados para
dar suporte aos colaboradores da «Recuperar
Portugal»;

= Efetuar a gestdo dos contratos com todos os
fornecedores de SI/ TIC;

= Gerir os Manuais de Processos Digitais da
«Recuperar Portugal».
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Funcées de cadauma das equipas das dimensdes estruturantes, da equipa segregada de controlo, e das equipas de
suporte, com identificacdo dos recursos humanos afetos, a sua formacao e experiéncia em areas semelhantes

Equipas: Funcoes:
A

g
= Garantir as melhores préticas no processo de recolha cCcl
da informacdo relativa ao tratamento de dados a E’ﬁ )Z>
(Q realizar e efetuar as respetivas avaliacdes e risco; gg o
04 . . =Y
|:-| = Assegurar os mecanismos SI/TIC suficientes de gg‘""

garantia de protecdo de dados pessoais e da ZAm

Equipa de Informatica e privacidade, bem como, dos direitos e liberdades
Processos Digitais fundamentais das pessoas;

= Controlar a seguranca dos SI/TIC, como o controlo e
notificacdo de ameacas a atividade da «Recuperar
Portugal», como os Data Breaches;

= Garantia da conservacdo das infraestruturas e
equipamentos informaticos.

(em colaboracdo com a Agéncia, |.P.)

= Garantir os procedimentos relativos a administracdo de
pessoal e a gestdo de recursos humanos, apoio na
preparacdo dos processos de recrutamento e

% promocao da valorizacao profissional;

= Garantir os procedimentos no ambito dos servicos
Equipa Administrativa, financeiros e da execucio orcamental;
Financeira e Recursos . L . .
= Garantir a aquisicdo de bens, servicos e equipamentos,
= Garantir os procedimentos necessarios a conservacao
e seguranca das instalacbes e equipamentos afetos a
«Recuperar Portugal»;

= (Garantir a organizacao e gestao da documentacao e do
arquivo.
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Equipas: Funcoes:

= Apresentar a Estratégia de Comunicacdo e Imageme o
respetivo Plano de Atividades Anual, associado a um
orcamento previsional de cada uma das acoes;

30YyOvyadnoay
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= Edicdo e execucdo de uma Newsletter com contetidos
do PRR;

= FEdicio e execucdo e/ou supervisionamento de
contelidos escritos e multimédia para todos os suportes
comunicacionais da «Recuperar Portugal» previstos no
Plano de Atividades;
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=  Garantirdo relacionamento com os media;
=  Acompanhamento das redes sociais;

= Elaboracdo de relatérios semestrais sobre a

m= monitorizacdo dos media;
— |
. L = Negociacdo de espacos de publicidade institucional
Equipa de Comunicaco e parainsercdo de contetidos PRR;
Imagem

= Preparacdo do caderno de encargos, respetivo
acompanhamento e realizacdo de consultas a
fornecedores de servicos externos, no ambito das
competéncias da Comunicacdoe Imagem;

= Garantir a interacdo com a rede de pontos focais de
comunicacdo de cada instituicdo ou parceiro, no ambito
da atividade da «Recuperar Portugaly;

= Preparacdo e organizacdo de eventos, bem como a
respetiva interacdo com parceiros e entidades
contratadas;

= Elaboracdo de propostas de orientacbes técnicas e
guias relativos as regras de informacao, comunicacao e
publicitacdo dos apoios do PRR;

= Articulacdo, a nivel nacional e europeu, na area da
Comunicacao e Imagem e nas acoes conjuntas a
realizar.
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ESTRUTURA DE MISSAO «RECUPERAR PORTUGAL» | ORGANIZAGAO E FUNCIONAMENTO DA
«RECUPERARPORTUGAL»

Funcdes de cadauma das equipas das dimensdes estruturantes, da equipa segregadade controlo, e das equipas de
suporte, com identificacdo dos recursos humanos afetos, a sua formacao e experiéncia em areas semelhantes

Equipas: Funcoes:

= Participar em reunides com Beneficiarios, sempre que
Ihe for solicitado pelas respetivas coordenacoes;
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= Participar em reunides com a Comissao Europeia e
outros organismos europeus, sempre que for
necessario;
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= Fornecerapoiojuridico as areas de suporte;

= Fornecer apoio juridico especifico em questdes de
maior complexidade suscitadas no contexto das acoes
de controlo desenvolvidas da Equipa Segregada de
NS Controlo Interno;

- = Colaborar na preparacdo e realizacdo de estudos,
emissdo de pareceres e prestacdo de informacdes de

Equipa de Apoio Juridico natureza técnico-juridica;

= Analisar os normativos legais e outros instrumentos
juridicos e intervir, em particular, naqueles que
respeitem & atividade desenvolvida pela «Recuperar
Portugal;

= Recolha, tratamento e difusdo da legislacao,
jurisprudéncia e doutrina relevante na prossecucao das
atribuicoes da «Recuperar Portugal»;

= Intervir em processos administrativos em que a
«Recuperar Portugal» seja parte;

= Apreciacio de reclamacdes e outros assuntos que lhe
sejam submetidos internamente.

O quadro seguinte identifica, por equipa de missao, os respetivos coordenadores, indicando
igualmente, por cada equipa de missao e de suporte, o nimero de colaboradores afetos, a sua
formacao académica, o nimero de anos de experiéncia em funcdes similares e as funcodes a
desempenhar por estes.
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ESTRUTURA DE MISSAO «RECUPERAR PORTUGAL» | ORGANIZAGAO E FUNCIONAMENTO DA

«RECUPERARPORTUGAL»

Funcdes de cadauma das equipas das dimensdes estruturantes, da equipa segregadade controlo, e das equipas de
suporte, com identificacdo dos recursos humanos afetos, a sua formacao e experiéncia em areas semelhantes

QUADRO 2 - ESPECIFICACAO DA CAPACITACAO TECNICA E ADMINISTRATIVA DA «RECUPERAR
PORTUGAL» NECESSARIA AS FUNCOES A DESEMPENHAR NO AMBITO DO PRR

Identificacdo das equipas e recursos com fungoes no ambito do PRR

Equipas

Recursos

EQUIPAS DE MISSAQ

Caracterizagao dos colaboradores e das
funcoes adesempenhar no ambitodo PRR
Anosde
= experiéncia
Formacao ;
Sy em areas
Académica

semelhantes
)

Funcoese
tarefasa

Coordenadora da Dimensao Resiliéncia Econ?mla/
. Y 1 Gestao 22 a)
(MariadaConceicdo Miguelde Carvalho) !
Aplicada
T Temmade |
Coordenadora da Dimensao Transicio .
. Ambiente/
Dimensées Estruturantes Climatica 1 . 18 a)
(Patricia Isabel Matias Corigo) Sistemas
S _(Ambientais .+
PP Organizacdo e
>Resiliencia Coordenador da Transicao Digital -
(Manuel Ricardo Simdes Banha) 1 Gestaode 29 a)
>Transi¢do Climatica Empresas
Economia;
>Transicao Digital Organizacio e
Gestiode
Técnico Superior 10 Empresas; 13 a)
Admin.Publica;
Eng. Ambiente;
Direito.
Coordenador .
(Nuno Manuel Remis Marques Gomes) 1 Direito 22 b)
Eng. Agricola;
Segregada de Controlo Interno (ESCI) ns Ngnco a
. . Gestidode
Técnico Superior 6 17 b)
Empresas
Economia
EQUIPAS DE SUPORTE
. Economiae
Responsavel 1 Gestaode 7
Avaliac3do, Monitorizacio e Estratégia (Tomas Fidélis da Silva Nogueira) c)i
Empresas
Técnico Superior 2 Economia 13
Responsavel 1 Engenharia 30
Informtica e Processos Digitais (Luis Manuel de Oliveira Metelo) Informatica oii
. TécnicoSuperior | O mna | na
__ AssistenteTéenico ¢ 0 mna . ona L
Responsavel Ciénciasda
(M? Benedita de Faria Cérte-Real de 1 . 19
— Comunicacéo
Comunicacidoelmagem Albuquerque) c)iii
P . Marketinge
Técnico Superior 1 14
Responsavel 1 Economia 15
Administrativa, Financeirae Recursos (Pedro Francisco Rodrigues Ministro) c)iv
Técnico Superior 1 Direito 17
Responsavel .
. - 1 Direito 20
Apoio Juridico (Ana Mafalda Guedes da Torre) cv
Técnico Superior 0 n.a. n.a.

*

*x

-Média de anos de experiéncia,, quando existir mais de um colaborador.
-Por reporte as funcdbes mencionadas nas alineas do ponto 2.5.2 deste documento.

Além dos 6rgaos, equipas de missao e de suporte, a «Recuperar Portugal» possui um gabinete
de apoio, que integra o nlcleo de secretariado, motorista e servicos gerais diversos.
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RECUPERAR Descricdo do Sistema —

P o R T U GA L de Gestio e Controlo = 451137 »
Internodo PRR

ESTRUTURA DE MISSAO «RECUPERAR PORTUGAL» | ORGANIZAGAO E FUNCIONAMENTO DA
«RECUPERARPORTUGAL»

Funcdes de cadauma das equipas das dimensdes estruturantes, da equipa segregadade controlo, e das equipas de
suporte, com identificacdo dos recursos humanos afetos, a sua formacao e experiéncia em areas semelhantes

> Segregacao de Funcoes

A «Recuperar Portugal» assegura o principio da segregacao de fun¢des, nomeadamente no

30YyOvyadnoay

que se refere a coordenacao global, acompanhamento da execucao, controlo e preparacao e
emissao de pedidos de pagamento e respetivas declaracoes de gestao.

3A ONV1d

No dmbito das equipas das dimensodes estruturantes do PRR é estabelecida uma segregacio
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das funcdes ao nivel de cada investimento/reforma, designadamente entre os responsaveis
pela contratualizacdo dos investimentos/reformas e os responsaveis pelo acompanhamento
do progresso.

As equipas das dimensdes estruturantes do PRR desenvolvem as suas responsabilidades,
sobretudo, no plano de acompanhamento do progresso, sem prejuizo de outras tarefas ou
responsabilidades que lhes possam ser atribuidas pelo Presidente da «Recuperar Portugaly,
garantindo, sempre que necessario uma adequada segregacao de funcdes ao nivel de cada
investimento, designadamente entre os responsaveis pela contratualizacdo dos investimentos
e reformas e pelo acompanhamento do progresso.

O SIPRR, por seu turno, fornece a seguranca de que a segregacao de funcdes é efetiva e
verificavel, mediante a implementacido de um sistema validacio de acessos as funcionalidades,
com recurso a perfis parametrizaveis e acesso a avisos por utilizador. Nestes termos, é
garantido o registo dos técnicos intervenientes em todas as etapas relevantes do processo
administrativo.

A ESCI, responsavel designadamente, pelo controlo e preparacio de pedidos de pagamento e
respetivas declaracdes de gestdo a remeter a CE, e como o préprio nome indica, é segregada
das outras equipas da «Recuperar Portugal» e encontra-se na dependéncia direta do Vice-
presidente da estrutura de missao.

CONTRATUALIZACAO

Equipa Equipa Equipa
Dimensao Resiliéncia Dimensao Transicao Climatica Dimensao Transicao Digital

IMPLEMENTAGAO: ACOMPANHAMENTO DO PROGRESSO
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ESTRUTURA DE MISSAO «RECUPERAR PORTUGAL» | ORGANIZAGAO E FUNCIONAMENTO DA

«RECUPERARPORTUGAL»

Funcdes de cadauma das equipas das dimensdes estruturantes, da equipa segregadade controlo, e das equipas de
suporte, com identificacdo dos recursos humanos afetos, a sua formacao e experiéncia em areas semelhantes

> Processo de recrutamento e selecao

Nos termos da RCM n.° 46-B/2021, de 4 de maio, e de acordo com a Lei Geral do Trabalho em
Funcodes Publicas (aprovada, em anexo a Lei n.° 35/2014, de 20 de junho), e demais legislacdo
aplicavel, a «Recuperar Portugal» pode recrutar pessoal ao abrigo dos seguintes regimes: a)
mobilidade; b) contrato de trabalho a termo resolutivo certo ou incerto; c) cedéncia de
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interesse publico; e d) comissao de servico.

Nesta conformidade, foi publicado o Despacho n.° 6522/2021, de 5 de julho, o qual autorizou a
«Recuperar Portugal» a realizar procedimentos de recrutamento com recurso as modalidades
acima referidas.

A «Recuperar Portugal», com o enunciado enquadramento normativo continua a desenvolver
diversos procedimentos de recrutamento para completar a dotacdo do seu mapa de pessoal.

Na selecdo dos colaboradores da «Recuperar Portugal» sdo observados os requisitos de
admissao previstos no artigo 17.° da Lei Geral do Trabalho em Funcdes Publicas, adotando-se
como métodos obrigatérios a avaliacdo curricular e a entrevista profissional de selecao,
considerando as habilitacbes académicas, a formacao profissional, a experiéncia profissional g,
se aplicavel, a avaliacao de desempenho.
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ESTRUTURA DE MISSAO «RECUPERAR PORTUGAL» | ORGANIZAGAO E FUNCIONAMENTO DA
«RECUPERARPORTUGAL»

Funcdes de cadauma das equipas das dimensdes estruturantes, da equipa segregadade controlo, e das equipas de
suporte, com identificacdo dos recursos humanos afetos, a sua formacao e experiéncia em areas semelhantes

> Enquadramento de novos colaboradores e formacao profissional

Cabe aos coordenadores das equipas de missao e aos responsaveis das equipas de suporte,
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onde cada colaborador se ira integrar, a responsabilidade de prestar formacao técnica no
ambito das funcoes a desempenhar, disponibilizando os instrumentos de trabalho necessarios

-
e
>
Z
(®)
@)
m

e, se necessario, designando um técnico com funcées de “tutor” para um melhor

~
m
(1)
I=
m
7
8)
>
U
~
=

acompanhamento e integracdo. No que respeita a formacio profissional, a «Recuperar

Portugal» cumpre o previsto no Decreto-Lei n.° 86-A/2016, de 29 de dezembro, que define o
regime da formacao profissional na Administracdo Publica, assumindo como objetivo geral a
aquisicdo e consolidacdo de novos conhecimentos e competéncias técnicas pelos seus
colaboradores.

Neste contexto, e mais especificamente, pretende a «<Recuperar Portugal» dinamizar acées de
formacdo com os seus colaboradores no dominio da prevencdo do risco de fraude, em
articulacdo com o DCIAP, o CPC e a IGF-AA. Na elaboracao do seu Plano de Formacao terd
igualmente em consideracdo a oferta promovida pela Agéncia, I.P, pela CE e por outras
entidades relevantes. A «Recuperar Portugal» apoiara, na medida do possivel, os BD e os Bl na
formacao profissional e atualizacdo continua dos colaboradores. Para este efeito, incluird no
préprio Plano de Formacao, quando aplicavel, a participacdo dos colaboradores dos BD e dos
Bl, e alargara, sempre que possivel, a sua participacdo em eventos relevantes promovidos por
organismos externos, tais como a CE, a IGF-AA ou Agéncia, |.P.

> Gestado de saidas e substituicio de recursos

A «Recuperar Portugal» priorizard as seguintes alternativas antes de ser tomada decisdo
relativamente a um preenchimento de um posto de trabalho, na sequéncia da saida de um
colaborador ou por nova funcdo do mesmo: i) redistribuicio das tarefas atribuidas ao
colaborador em causa pelos restantes elementos da equipa; ii) automatizacdo das tarefas
atribuidas a essa funcdo ou subcontratacdo das mesmas, se se concluir pela viabilidade e
adequacdo dessa opcdo; iii) recrutamento de novo colaborador no regime de mobilidade em
funcoes publicas.

Nestes casos a «Recuperar Portugal» assegurard a regular continuidade do servico mediante a
identificacdo dos processos a cargo do colaborador cessante, assim como da atribuicdo das
tarefas finais a realizar por este antes da cessdo das suas funcdes. Em caso de auséncia
prolongada de um colaborador é designado o elemento que o substitui durante a permanéncia
do impedimento que justifica tal auséncia, no estrito respeito pelo principio da segregacao de
funcodes, e prevenindo eventuais situacoes de conflito de interesses.
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suporte, com identificacdo dos recursos humanos afetos, a sua formacao e experiéncia em areas semelhantes

> Avaliacdo de desempenho

O processo de avaliacdo dos dirigentes e trabalhadores da «Recuperar Portugal» com relacdo
juridica de emprego publico é desenvolvido de acordo com o Sistema Integrado de Gestao e
Avaliacdo do Desempenho da Administracdo Publica (SIADAP), aprovado pela Lei n.° 66-
B/2007, de 28 de dezembro, na sua atual redacao.
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Mais concretamente, no que se refere a «Recuperar Portugal» sdo aplicados os trés

subsistemas de avaliacdo do desempenho do SIADAP.

> Politica de ética e integridade

A «Recuperar Portugal» dispde de um “Cédigo de Etica e Conduta”, o qual sistematiza os
principios e normas de conduta que devem pautar a atuacao de todos os seus colaboradores
no ambito da sua atividade profissional, independentemente do tipo de vinculo juridico da sua
afetacdo profissional a estrutura de missdo, da sua posicao hierarquica ou da area (de missdo
ou de suporte) em que desenvolvam a sua atividade. A vinculacio dos colaboradores ao
cumprimento do mesmo decorre da subscricao da declaracao individualizada de compromisso,
cujo modelo constaem anexo ao referido Cédigo.

Tendo em vista acautelar eventuais situacoes de conflito de interesses, consta em anexo a este
Cddigo, uma declaracdo de conflito de interesses, que deverad ser subscrita de forma
individualizada por qualquer colaborador que no exercicio das suas funcoes esteja perante
uma situacdo que se possa configurar como conflito de interesses, declarando-se assim
impedido ou solicitando escusa para o desempenho das funcbes que lhe foram atribuidas.

De referir que o “Cédigo de Etica e Conduta”, assim como as suas atualizacdes, sao divulgadas
a todos os colaboradores da «Recuperar Portugal», designadamente mediante a sua
publicitacdo na pagina eletrénica desta entidade.
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INDICE DE SECCAO

1. ESTRUTURA DO SISTEMA DE GESTAO E CONTROLO INTERNO (SGCI)

1.1 Estrutura do SGCI

1.2 Componentes do SCI - trés linhas de defesa

1.2.1. Ambiente de controlo

1.2.2.

1.2.1.i. Cultura Organizacional

1.2.1.ii. Estrutura Organizacional

1.2.1.iii.Planeamento Estratégico

Sistema de Gestao Riscos - funcao compliance

1.2.3.

1.2.2.i. Processo de identificacdo

1.2.2.ii. Processo de avaliacdo

1.2.2.iii. Processo de acompanhamento

1.2.2.iv. Processo de controlo

Sistema de informacdo e comunicacao

1.24.

1.2.3.i. Gestdo e acomp. da execucao fisica e financeira

1.2.3.ii Transparéncia nos processos de reporte

Processo de avaliacdo e monitorizacao

1.2.4.i. Procedimentos continuos de monitorizacao
executados pela 2° linha de defesa

1.2.4.ii. Avaliacoes independentes executadas pela auditoria

interna - 3.% linha de defesa

2. GESTAODOSRISCOS

2.1. Descricdo de procedimentos
2.1.1. Procedimentos para apoiar o trabalho de outros érgaos

2.1.2.Procedimentos para assegurar um sistema de recolha, registo

e armazenamento eletronico dos dados relativos a cada

investimento/sub-investimento

2.1.3. Procedimentos para acompanhar e supervisionar as funcoes

entre a «Recuperar Portugal» e beneficiarios

2.1.4. Procedimentos destinados a garantir a conformidade com a

normacdo comunitdria e nacional da execucio fisica e financeira

<4 56/137 »

Pagina
56
58
59
61
61
62
63

63

63
63

63
63

64
65
66

68
68

72

73
75
80
82

83

85

|e499 ojuaweapenbugy

¥ ap oueld

(d¥d) erualjisay 3
oeleladnda

ONY3LNI OTOYLINOD
3 OY1S3O 3d VNALSIS

Ju|

oedewio
op sewd)sis

soueauag

soxauy



INDICE DE SECCAO

(GESTAO DOS RISCOS)

(2.1. Descricao de procedimentos)

2.1.5. Procedimentos destinados a assegurar a disponibilizacdo de um
documento orientador aos beneficiarios

2.1.6. Procedimentos para a verificacio da conformidade das
reformas (se aplicavel), dos investimentos/sub-investimentos

2.1.7. Descricao dos procedimentos dos pedidos de reembolso dos
beneficiarios

2.1.8. Descricao do processo de envio da informacao as entidades
competentes na area dos pagamentos

2.1.9. Descricao do processo de envio da informacdo as entidades
competentes na drea do controlo

2.1.10. Referéncia as regras comunitarias e nacionais de elegibilidade
estabelecidas pelo Estado-Membro e aplicaveis aos diferentes
investimentos/sub-investimentos (ou reformas, se aplicavel)
contratualizados

2.1.11. Procedimentos para elaboracio e apresentacdo a Comissao
Europeia dos relatérios de execucdo anuais e finais, e demais

documentacao

2.1.12. Procedimentos necessarios para submissao dos pedidos de
desembolsos dos financiamentos do PRR semestrais 8 Comissao
Europeia

2.1.13. Procedimentos para elaborar a sintese anual dos relatérios
finais de auditoria e dos controlos realizados

2.1.14. Procedimentos relativos a comunicacio dos processos
explanados ao pessoal responsavel, e indicacdo das acoes de formacdo

e eventuais orientacoes formuladas

2.1.15. Descricao dos procedimentos no tratamento de eventuais
denuncias efetuadas por beneficiarios

2.1.16. Procedimentos relativos a antecipacao de fundos, inscricdo
orcamental e assuncio de encargos plurianuais—-REACT-EU/PR

2.1.17. Procedimentos e circuitos relativos ao duplo financiamento

2.1.18. Procedimentos relativos ao pedido de pagamento

2.1.19. Circuitos de informacao, competéncias e distribuicao

segregada de responsabilidades entre os diversos niveis de
Governacao
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INDICE DE SECCAO

3. PISTA DE AUDITORIA

3.1. Procedimentos destinados a garantir uma pista de auditoria

3.2. Instrucoes definidas e transmitidas sobre a conservacao de documentos

comprovativos
3.2.1. Indicacdo do periodo de conservacdo dos documentos

3.2.2. Indicacdo do formato de conservacdo dos documentos

4. IRREGULARIDADES E RECUPERACOES

4.1 Procedimento relativo a comunicacao e correcdo de irregularidades

5. PROCEDIMENTOS ADICIONAIS

5.1. Quanto aos pedidos de pagamento a Comissao tendo por referéncia o
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RECUPERAR Descricdo do Sistema —

P 0 R T U G A L de Gestio e Controlo = < 59/137 »
Internodo PRR

1. ESTRUTURA DO SISTEMA DE GESTAOE
CONTROLO INTERNO (SGCI)

Introducao

Observando as exigéncias regulamentares e as melhores praticas (COSO, designado por
Internal Control - Integrated Framework), o SGCI da «Recuperar Portugal» assenta em cinco
componentes:

1| Ambiente de Controlo

Este constitui a base do sistema de controlo interno na medida em que deve refletir o
compromisso dos diferentes responsaveis, nos seus diferentes niveis de atuacao, e demais
colaboradores, para com o mesmo. Nessa medida, o SGCI da «Recuperar Portugal» procura
implementar uma cultura organizacional assente na integridade e probidade dos varios
colaboradores e na exigéncia de observancia pelos mesmos dos diversos e importantes valores
éticos que se encontram plasmados no “Cddigo de FEtica e Conduta”. Paralela e

concomitantemente, toda a organizacao deve ser sensibilizada para a importancia de observar,
cumprir e de fazer cumprir, os procedimentos instituidos e executar os controlos definidos. O
ambiente de controlo, peca fundacional dos outros componentes, deve promover a criacdo de

uma atmosfera em que todos os colaboradores possam conduzir as suas atividades e assumir
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as suas responsabilidades de controlo. Dentro deste ambiente, a direcdo da «Recuperar

Portugal» deve promover a avaliacdo dos riscos para o alcance de objetivos especificos e, entre
outras acbes de resposta a esses riscos, deve implementar as pertinentes atividades de
controlo. Entretanto, a informacao relevante deve ser capturada, eficazmente comunicada e
disseminada por toda a organizacio, garantindo-se que essa comunicacio possa ocorrer sem
comprometimento da observancia do principio da segregacao de funcoes. Todo este processo
deve ser permanentemente monitorizado pela ESCI e objeto de modificacdes ou ajustamentos
pontuais, a medida que as condicbes o permitam ou sempre que tal se repute essencial no
quadro da missdo e tarefas confiadas a «Recuperar Portugal». Essas mesmas
modificacoes/ajustamentos devem ser objeto de ampla divulgacao por toda a organizacao.

2| Gestao dos Riscos

Atividade que assenta na identificacao, avaliacdo, acompanhamento e controlo de todos os
riscos materiais, procurando assegurar que estes se mantém nos niveis previamente definidos
pela direcdo da «<Recuperar Portugal».

3| Atividades de Controlo

Correspondem ao conjunto de politicas e procedimentos que procuram assegurar as respostas
aos riscos, visando o alcance dos objetivos da entidade e o cumprimento das diretivas
superiormente emitidas. Devem ocorrer por toda a organizacdo, em todos os niveis e em
relativamente a todas as funcoes.
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Neste plano, é importante notar que as atividades de controlo devem geralmente envolver
dois elementos: uma politica que estabeleca o que deve ser feito e que serve de base aos
procedimentos e, ainda, os procedimentos que efetivam a politica. No plano das categorias de
atividades de controlo, e atendendo a natureza dos objetivos da entidade, devem ser
desenvolvidas atividades de controlo operacional, de conformidade e financeira. Pode ocorrer,
ainda, a sobreposicio de categorias para um mesmo tipo de atividade de controlo (inter alia,
preventiva/detetiva, manual/automatizada). Os controlos devem desenvolver-se na base de
um acesso pleno aos dados/informacdo pertinentes, relativos a totalidade dos
investimentos/sub-investimentos contratualizados (e reformas, se aplicavel) com os diferentes
beneficiarios, incluindo os relativos aos destinatarios finais dos fundos, sempre que estes ndo
assumam a qualidade de qualquer um dos tipos de beneficiarios previstos (BD/BI/BF). A
informacdo deve ser fiavel, valida, rigorosa e de acesso restrito aos responsaveis por essa
atividade, de acordo com as politicas de seguranca no acesso a informacao, devendo incluir,
entre outras, aprovacoes, autorizacoes, verificacdes, revisoes (re-perfomance) do desempenho

operacional ou, mesmo, apreciacoes preventivas de potenciais situacoes de violacdo do
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principio de segregacido de funcoes, conflitos de interesses ou de duplo financiamento. A

direcao da «Recuperar Portugal» e todos os responsaveis de unidades organicas devem adotar
uma visdo proativa da compliance instituida sugerindo, sempre que isso se lhes afigure
pertinente, medidas adequadas para minimizacdo de riscos identificados nas suas areas de
atividade, devendo a adocdo dessas medidas/acdes para responder aos riscos ser prévia,
amplamente participada e sob coordenacao direta da ESCI.

4 | Informacio e Comunicacao

Esta componente é fundamental para que os controlos sejam compreendidos e executados
pela organizacao. Por outro lado, a existéncia de informacdo de gestao tempestiva e fidvel
assume criticidade na tomada de decisdes quanto ao desenvolvimento da atividade e ao
cumprimento da estratégia e dos objetivos definidos pela direcdo da «Recuperar Portugal».

5 | Processo de Monitorizacio

Subdivide-se entre os procedimentos de controlo executados pela segunda linha de defesa e a
avaliacdo independente realizada pela ESCI (terceira linha de defesa). Assim, o principal
objetivo desta componente consiste em testar a eficacia dos processos e controlos
implementados, considerando o nivel de tolerancia ao risco definido, de forma a garantir que o
risco residual que resulte da aplicacdo dos controlos se encontra abaixo desse valor para a
categoria de risco em questdo. Compreende, sobretudo, as acdes e os testes de eficacia
desenvolvidos continua ou pontualmente pelas funcées de risco e compliance.
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O objetivo deve naturalmente passar por identificar deficiéncias nos processos ou nos
controlos que permitam adotar medidas corretivas atempadamente. As avaliacbes autbnomas
e independentes executadas pela ESCI no contexto da 3.7 linha de defesa sio particularmente
relevantes para aferir a eficacia do sistema de controlo interno na sua globalidade.

FIGURA 5 - COMPONENTES DA ESTRUTURA INTEGRADA DE CONTROLO INTERNO
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1.1 Estrutura do SGCI

O sucesso do processo de acompanhamento e monitorizacdo da execucao dos investimentos e
reformas definidos pelo PRR depende da capacidade das entidades gestoras e de supervisdo
em identificar os fluxos de informacao e de recolher e analisar de forma consistente e célere os
dados das diversas relacdes entre as entidades participantes no processo e aceder a
necessidade de reporte periddico as entidades europeias e cidaddaos, nomeadamente sobre o
progresso de execucdo e desempenho dos investimentos e reformas realizadas, como
condicdo de desembolso dos fluxos financeiros associados ao PRR. Na pagina que se segue é
possivel observar um fluxo ilustrativo da informacao entre as entidades.

Financiado pela
Uniéo Europeia
NextGenerationEU

REPUBLICA
PORTUGUESA

Plane de Recuperagae

ans
= Resiliéncio




RECUPERAR Descricdo do Sistema

P o R T U GA L de Gestio e Controlo = € 62137 »
Internodo PRR

ESTRUTURA DO GESTAO E CONTROLO INTERNO (SGCI)

FIGURA 6 - FLUXO DE INFORMACAO ENTRE ENTIDADES L
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1.2 Componentes do SGCI - trés linhas de defesa

O modelo de governacado do sistema de controlo interno da «Recuperar Portugal» parte,
naturalmente, da respetiva organica de funcionamento, otimizando-a da forma mais adequada
com todas as suas valéncias recursos.

LINHAS DE DEFESA:

Linhas de a a a
Defesado
SGCI I 2 : ;

o o o

O SGCl assenta

Corresponde as “linhasde Colaboraativamente no Responsabilidade da Equipa
numa abordagem negdcio” (Equipasdastrés desenvolvimentodas Segregadade Controlo
de trés linhas de Dimensdesdo PRR) quese | politicase das metodologias | Interno (ESCI) assegurando
defes a, materializam nas operacdes = paraagestdodosriscos. queasdemais fungdes

de contratualizacdo da (Equipas de Suporte) funcionamde acordocomo
ComDOStas «Recuperar Portugal» com Assume uma intervencao esperado, exercendo as suas
conforme a os diferentes Beneficidrios | significativanaandliseena | funcoes de forma

EICI | . relativamente aos decisdo quanto aexisténcia ' independente e segregada

seguir indicado: diferentes investimentos derisco e definicdo do perfil = das Coordenacbes

(e,quando aplicavel, comas devidas | de risco dainstituico. tematicas e das Areas de

adaptacoes, também as reformas). suporte a Missao
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Em detalhe, cada linha de defesa compreende os seguintes atributos:

1?Linhade Defesa

Aqui, terd que se ter presente que sido as equipas de projeto que, no dia-a-dia, expdem a
«Recuperar Portugal» a um conjunto de riscos, competindo-lhes, nessa medida, defender a
«Recuperar Portugal» da assuncdo de riscos indesejados, executando para o efeito os
controlos e procedimentos definidos e reportando a 2? linha de defesa eventuais falhas
identificadas ou davidas quanto a melhor opcado a tomar. A 1.2 linha de defesa deve dirigir
acoes (incluindo a gest3o de riscos) e a aplicacdo dos recursos para atingir os objetivos
propostos pela «Recuperar Portugal». Deve procurar manter um didlogo aberto, franco e
continuo com a Presidéncia e Vice-Presidéncia e, sobretudo, reportar os resultados planeados,
0s reais e 0os que espera ainda atingir, sinalizando, nesses reportes, quais os riscos que
potencialmente podem comprometer os objetivos que a instituicao Ihes confiou.

A 1.7 linha de defesa deve procurar estabelecer e manter as estruturas e processos
apropriados para a gestdo das tarefas e riscos (incluindo controlo interno) e, por fim, mas no
menos importante, garantir a conformidade com as expectativas legais, regulatérias e éticas
que todos esperam da sua atuacdo. Pela sua importancia, devem ser adotados procedimentos
de controlo 4-eyes check.
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2 ?Linhade Defesa

Realizam a¢oes de avaliacdo de eficacia dos controlos da 12 linha. A 2.2 linha de defesa procura
assegurar a monitorizacao dos riscos, aconselhando e dando apoio a primeira linha de defesa
sobre a identificacao de riscos e controlos. Integram esta 2.7 linha de defesa, inter alia, e sem
prejuizo de ulteriores ajustamentos, as Equipas de Suporte a missao, tais como as relativas ao
Apoio Juridico, Avaliacdo, Monitorizacdo e Estratégia, Informatica e Processos Digitais,
Administrativa, Financeira e Recursos e Comunicacdo e Imagem.

3?Linhade Defesa

A ESCI é responsavel pelo exame e avaliacdo, de modo independente, a adequacao e a eficicia
das politicas, processos e procedimentos que suportam o sistema de controlo interno,
particularmente através da realizacio de testes de eficicia aos controlos implementados nos
mais diversos niveis da instituicdo (1.? e 2.7 linhas de defesa) e sobre os beneficiarios que
contratualizam com a «Recuperar Portugal».
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A ESCI encontra-se na direta dependéncia funcional do Vice-presidente da «Recuperar
Portugal», desse modo se garantindo a sua independéncia face as responsabilidades da gestao
confiadas ao Presidente da «Recuperar Portugal». A ESCI comunica periodicamente ao Vice-
presidente a sua avaliacdo relativa a adequacio e a eficacia da atuacdo que desenvolve na
gestdo dos riscos, assim promovendo e facilitando a melhoria continua do SGCI.

Finalmente, a direcdo da «Recuperar Portugal» deve assegurar a independéncia e a autonomia
das funcoes de controlo interno (Risco, Compliance e Controlo e Auditoria) e que estas,
sobretudo, assumem um estatuto suficientemente robusto (quer em recursos, quer em meios,
quer em independéncia) para influenciar, significativamente, o processo de andlise e a tomada
de decisdes por parte da «Recuperar Portugal».

A direcdo da «Recuperar Portugal» é o primeiro responsavel pelo sistema de controlo interno,
competindo-lhe definir, implementar, supervisionar e rever periodicamente o modelo de
governacao instituido, com vista a assegurar a sua otimizacio e a sua eficacia. A ESCI deve
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apreciar e influenciar de modo construtivo as atividades desenvolvidas pelas diferentes

funcbes de controlo, nomeadamente no que respeita ao seu plano anual de atividades,
assegurando junto da direcdo que os responsdveis das funcdes de controlo interno tém
condicoes para atuar com independéncia, dispondo de uma adequada dotacdo de meios
humanos e materiais para desempenharem as suas responsabilidades de modo eficaz.

1.2.1 Ambiente de controlo

A Direcao da «Recuperar Portugal» é responsavel, no ambito das respetivas competéncias, por
promover a existéncia, na entidade, de uma cultura organizacional assente em elevados
padroes de exigéncia ética, que, cumulativamente:

a) Promovam uma cultura de risco integrada que abranja todas as areas de atividade da
entidade e que assegure a identificacao, avaliacdo, acompanhamento e controlo dos riscos
aque aentidade esta ou pode vir a estar exposta;

b) Promovam uma conduta profissional responsavel e prudente, a observar por todos os
colaboradores no desempenho das respetivas funcoes, pautada por elevados padroes de
exigéncia ética consagrados num cédigo de conduta préprio da entidade;

c) Contribua para reforcar os niveis de confianca e reputacio da entidade, nomeadamente
nas relacoes estabelecidas com as entidades interessadas.

OPRR @ i,
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A «Recuperar Portugal», enquanto entidade responsavel pela coordenacio técnica e gestdo do
PRR, foi criada pela Resolucdo do Conselho de Ministros n.° 46-B/2021, de 4 de maio, e tem
por missdo a promocao da gestdo, acompanhamento e execucdo do PRR, de acordo com os
objetivos e resultados definidos e com observancia das regras constantes da legislacdo
europeia e nacional aplicaveis. Situando-se na dependéncia do membro do Governo
responsavel pela area do planeamento.

A «Recuperar Portugal» assenta o seu planeamento estratégico de acordo com a missao que
Ihe foi atribuida, os seus objetivos e competéncias e os termos da duracido do seu mandato.
Nessa medida, o planeamento estratégico deve garantir, necessariamente, em todas as suas

vertentes de atuacdo, os compromissos assumidos pelo Governo Portugués na boa, regular e
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tempestiva execucdo dos investimentos e reformas que foram aprovadas no Plano de

Recuperacio e Resiliéncia pelo Conselho Europeu, garantindo condicdes para que a gestdo e
monitorizacdo da respetiva execucdo possa ser exercida pela «Recuperar Portugal», em
articulacdo com a Comissdo Europeia e demais 6rgdos de governo e de controlo, nacionais e
comunitarios.

1.2.2 Sistema de Gestao Riscos - funcao compliance

A «Recuperar Portugal» deve desenvolver, implementar e manter um processo de
identificacdo dos fatores, internos e externos que, em relacdo a cada categoria de risco,
possam afetar a sua capacidade para implementar a estratégia ou atingir os objetivos que
definiu, o qual deve, designadamente:

a) Assentar em métodos e técnicas claramente definidos e abranger todos os produtos,
atividades, processos, procedimentos e sistemas da entidade, de modo a permitir uma
identificacdo efetiva de todos os fatores de risco com potencial impacto material na
atividade da «Recuperar Portugal», incluindo os que resultem da atividade dos
beneficiarios com que contratualiza;

b) Ser executado com uma periodicidade, no minimo anual, que permita a identificacdo
tempestiva de novos fatores de risco e a revisao dos existentes, incluindo os que resultem
da atividade dos beneficiarios com que contratualiza;
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Sistema de Gestao Riscos - fungao compliance

Na «Recuperar Portugal», e sob a responsabilidade direta da ESCI, o processo de avaliacdo de
riscos assume natureza regular e continua, agregando e envolvendo todas as coordenacoes e
areas de suporte. Igualmente, reflete e incorpora as recomendacoes que resultem das acbes
desenvolvidas pelas entidades de controlo, nacionais e comunitérias, e que possam, nessa
medida, aportar e incrementar valor na mitigacdo dos riscos avaliados e, simultaneamente,
permitir que sejam definidas novas estratégias e novas abordagens de mitigacio face a novos
riscos que sejam identificados no contexto dessa mesma avaliacao.

A «Recuperar Portugal» deve procurar desenvolver, implementar e manter um processo de
avaliacao da probabilidade de ocorréncia de desvios na calendarizacio da execucao do PRR e
da respetiva magnitude em relacio a cada categoria de risco que possa estar associado a esses
mesmos desvios, sobretudo os que se relacionem com situacoes de fraude, corrupcao, conflito
de interesses e duplo financiamento no dmbito da atividade desenvolvida pelos beneficiarios
com que contratualiza.
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A «Recuperar Portugal» deve procurar desenvolver, implementar e manter um processo
sistematizado de acompanhamento da exposicdo a cada categoria de risco, o qual deve,
designadamente, incluir a elaboracdo de relatérios periddicos e tempestivos, sob a
responsabilidade da ESCI, com informacao clara, fidvel e substantiva, relativos a exposicdo da
entidade a cada uma das categorias de risco subjacentes a atividade desenvolvida.

A «Recuperar Portugal» deve procurar garantir que os objetivos definidos sio atingidos e que
sdo tomadas todas as acoes que se revelem necessdrias para responder adequadamente aos
riscos previamente identificados, incluindo os que resultem da atividade dos beneficiarios com
gue contratualiza, designadamente:

a) Definir uma politica sistematizada que estabeleca os seus objetivos globais e os objetivos
especificos para cada area de atividade, incluindo a atividade desenvolvida pelos
beneficidrios com que a «Recuperar Portugal» contratualiza.

b) Estabelecer politicas e procedimentos para alcancar os objetivos definidos, que

sistematizem, de forma clara e objetiva, quais as tarefas que deverao ser desempenhadas
por cada funcdo e como deverao ser executadas.

Nota: As politicas e procedimentos referidos devem assegurar, de forma tempestiva, a prevencio de situacdes ndo desejadas ou ndo
autorizadas pelas medidas e instrumentos de controlo aplicaveis e a detecdo dessas situacdes quando, ndo obstante os procedimentos de
prevencao, as mesmas venham a ocorrer de facto, de modo a permitir a adocio imediata de medidas corretivas.
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1.2.3 Sistema de informacao e comunicacao H

Nos diversos pontos do Capitulo XVII do “Manual de Procedimentos” estdo devidamente
identificados os sistemas de informacao e a interoperabilidade que devera existir entre os
mesmos, bem como tipificados os perfis de acesso aos diversos sistemas e elencados os
procedimentos em caso de necessidade de manutencdo corretiva, preventiva ou de
desenvolvimento ao SIPRR.

No que se refere a comunicacao e aos diversos circuitos encontram-se explanados no Capitulo

XVI do “Manual de Procedimentos”. Na figura infra ilustra-se o sistema de informacio do PRR,
os interfaces existentes e as conexdes entre os diversos intervenientes.

FIGURA 7 - SISTEMA DE GESTAO DE INFORMAGCAO DO PRR
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Face aos desafios colocados na aplicacdo e monitorizacdo do PRR, foi necessario definir com
clareza, os tipos de relacdes entre as diferentes entidades envolvidas no PRR (i.e. entidade
gestora, beneficidrios e fornecedores), bem como o método de formalizacdo de relacido
estabelecida entre si. Assim, os contratos sdo o ponto de partida de toda a informacao
necessaria para a correta monitorizacao do ciclo de execucao dos investimentos e avaliacio de
impacto, alinhados com as metas e marcos definidos. Como existem varios tipos de
intervenientes e contratos, é necessario garantir um esquema de codificacdo (ver adiante) que
permita identificar ndo apenas os contratos mas a sua cadeia sequencial e gerir eventuais
desafios tecnoldgicos que possam subsistir. A figura abaixo permite uma melhor compreensao
dos niveis de monitorizacdo e acompanhamento

FIGURA 9- NiVEIS DE MONITORIZAGAO E ACOMPANHAMENTO
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Fonte: «Recuperar Portugal»
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Com os instrumentos de controlo aprovados e publicitados na pagina eletréonica da
«Recuperar Portugal», em especial o seu “Manual de Procedimentos”, ficam visiveis e
escrutindveis por quaisquer cidadaos e entidades, incluindo as de controlo, toda a atividade
desenvolvida pela «Recuperar Portugal» e por todos os seus colaboradores, traduzindo o
compromisso que esta entidade tem para com a transparéncia das suas atividades e dos seus
processos, procedimentos e métodos de trabalho, de modo a cumprir com a missdo que lhe
estd atribuida, reforcando a previsibilidade, transparéncia, celeridade e eficiéncia dos
processos, procedimentos e métodos utilizados bem como da qualidade do trabalho
desenvolvido.

Por outro lado, a «Recuperar Portugal» ird promover a consolidacdo das suas praticas,
sobretudo em funcado da andlise, sugestbes e recomendacbes de melhoria de todos os
colaboradores da «Recuperar Portugal» e de todas as entidades que com ela se relacionam, em
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especial, as que sobre ela exercem responsabilidades de auditoria e controlo. Assim,

evidenciam-se os seguintes aspetos:

i.  No caso de contratualizacdo com BF, o Bl deve zelar pela divulgacao do AAC, no seu sitio
da internet, cumprindo o principio da transparéncia e das boas praticas de informacao
publica dos apoios concedidos e a conceder e, em especial, de avaliacdo dos resultados
obtidos. Deve também inserir no SIPRR a comunicacio “Lancamento de Aviso”, indicando
a data de publicacdo, nimero do aviso, documento final e link para o local de divulgacao
do aviso, informacao que constara igualmente no site do PRR

ii. No caso das verificacbes no local realizadas pela ESCI ou por outros colaboradores
externos, sob a sua supervisio, o resultado de todas essas verificacdes (incluindo toda a
informacdo pertinente), bem como o respetivo sumario, a par da sua integracdo no
sistema de informacao, serao divulgados no Portal da Transparéncia, na pasta de cada um
dos investimentos e reformas.

iii. Os contratos estabelecidos com os BD e os Bl identificam a informacao a reportar sobre
marcos e metas, unidades de medida e respetiva calendarizacdo, necessaria a
monitorizacdo do cumprimento dos objetivos das reformas e investimentos e do
planeamento financeiro da execucdo dos investimentos. Adicionalmente, os contratos
definem a calendarizacdo de reporte, via SIPRR, da execucédo fisica e financeira dos
investimentos (relatérios de progresso). A informacao a prestar pelos BD e pelos Bl sera
submetida por meios eletrénicos através do Balcdo dos Fundos Europeus, garantindo
facilidade de processos e rapida monitorizacdo dos investimentos.
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O SIPRR assegura a recolha, armazenamento e disponibilizacdo da informacao
relacionada com os investimentos e reformas do PRR, bem como o registo da atividade
relativa aos investimentos e reformas, desde o planeamento até ao pagamento. Com base
neste sistema funciona o Sistema de Acompanhamento e Monitorizacdo (SAM) que
recolhe dados do Sistema de Gestdo da Informacdo (SGI), onde se encontra toda a
informacdo relativa a interacbes com os BD e BI, tendo como principal obijetivo
acompanhar e monitorizar o progresso dos investimentos e reformas, assim como a
evolucdo dos respetivos marcos e metas. Através do Portal de Transparéncia, é
disponibilizada informacdo organizada, de forma acessivel e amiga do utilizador, dos
financiamentos atribuidos pelo PRR, possibilitando a consulta de informacio
individualizada sobre cada investimento financiado, bem como o seu tratamento por
agregados de natureza diversa, designadamente, territorial, setorial ou tematica,
garantindo a consisténcia com informacao relativa a projetos e execucdo registada nos
sistemas de gestdo orcamental
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iv. O modelo de governacao determina também a criacdo de um Mecanismo de informacao e

transparéncia, em que é disponibilizada informacado organizada, de forma acessivel e
amiga do utilizador, dos financiamentos atribuidos pelo PRR, possibilitando a consulta de
informacdo individualizada sobre cada investimento financiado, bem como o seu
tratamento por agregados de natureza diversa, designadamente, territorial, setorial ou
tematica, garantindo a consisténcia com informacdo relativa a projetos e execucao
registada nos sistemas de gestdo orcamental. O mecanismo disponibiliza informacao
sobre os investimentos durante toda a fase da sua execucao até ao seu encerramento no
PRR. Compete a Equipa de suporte de Comunicacdo e Imagem assegurar a sua
atualizacdo, através da interoperabilidade entre o SAM e o Portal da Transparéncia
www.transparencia.gov.pt/. O sistema disponibilizard, assim, informacdo sobre os
investimentos durante toda a fase da sua execucdo até ao seu encerramento no PRR. A

«Recuperar Portugal» assegurara a publicitacdo, nesse Portal, dos investimentos e
reformas contratualizados e evolucao da sua implementacao.

v. Sobre os procedimentos a cumprir em matéria de comunicacao, a «<Recuperar Portugal»
aprovou a Orientacdo Técnica n.° 5/2021 que define o quadro de orientacdes técnicas

para proceder a promocao e divulgacio dos fundos do PRR, nomeadamente juntos dos
beneficiarios. A divulgacao e a publicitacdo do apoio concedido pelo PRR constituem uma
responsabilidade das suas entidades beneficidrias, consagrada na legislacdo comunitaria
e nacional. O incumprimento das obrigacdes em matéria de comunicacao e transparéncia
dos projetos ou iniciativas apoiadas pelo PRR podera suscitar a aplicacdo de medidas
penalizadoras no acesso aos fundos para a operacdo em causa.
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A reducio é determinada em funcdo da gravidade do incumprimento ou, mantendo-se este,
poderd levar a revogacdo do apoio. As obrigacdes de informacdo e comunicacdo dos
financiamentos PRR seguem as orientacoes previstas na legislacdo da UE e nacional e devem
ser cumpridas pelos beneficidrios apds assinatura do termo de aceitacido ou celebracido do
contrato subsequente a aprovacio da operacdo. A «Recuperar Portugal» disponibiliza a todos
os beneficidrios o Guia de Informacdo e Comunicacido, o qual deve ser adotado em todas as
pecas de comunicacdo de projetos e atividades financiadas pelo PRR, sendo que os
esclarecimentos nesta matéria devem ser prestados aos beneficidrios pela Equipa de
Comunicacao e Imagem.

1.2.4 Processo de avaliacao e monitorizacao

Os procedimentos sdo desenvolvidos de forma continua e articulada pelas varias equipas de
suporte a missao:

1| Avaliacao, Monitorizacdo e Estratégia
i Apoiar na avaliacio de resultados e de impacto do PRR;

ii.  Promover a avaliacdo de resultados do PRR, articulando com a Agéncia, I.P. e
GPEARI no ambito das respetivas competéncias;

iii.  Monitorizar o cumprimento dos objetivos das reformas e dos investimentos do
PRR e da concretizacdo dos objetivos operacionais através de marcos e de metas
do PRR;

iv. Elaborar os relatérios semestrais ou anuais de monitorizacdo apresentados pela
«Recuperar Portugal»;

v. Conceber os modelos adequados de monitorizacao e de informacao para suportar
aimplementacao de um sistema de gestado e controlo interno;

vi. Coordenar as interacdes com a CE, ao abrigo do Operational Arrangement;

vii. Apoiar nos temas estratégicos e transversais a «<Recuperar Portugal», incluindo os
relacionados com gestdo, comunicacdo, inovacao interna, novas iniciativas e
melhoria continua de processos e otimizacao;

viii. Apoiar nas interagdes com as entidades nacionais e comunitarias responsaveis
pelos Auxilios de Estado;
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viii. Coordenar as interacoes de reporte a entidades externas, incluindo a Agéncia,
I.P., no ambito do Portal Mais Transparéncia, e a Comissdo Nacional de
Acompanhamento do PRR.

2| Informatica e Processos Digitais

i.  Organizar, gerir, coordenar e supervisionar as respetivas funcoes, atribuices e
poderes no contexto dos processos digitais, designadamente a identificacdo e
desenvolvimento do desenho das infraestruturas e das aplicacdes informaticas
necessarias para a implementacdo e automatizacido dos processos e
procedimentos de suporte a atividade da «Recuperar Portugal», incluindo a
elaboracdo de uma base de gestdo de contratos com fornecedores dos Sistemas e
Tecnologias de Informacao;

ii. Obter a certificacido dos processos desenhados no dmbito da seguranca dos
sistemas de informacao de suporte a atividade da «Recuperar Portugal»;

iii. Definir objetivos de atuacdo da Direcdo no dmbito dos processos digitais e
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monitorizar o cumprimento dos resultados.

iv. Participar em projetos transversais a «<Recuperar Portugal»;
v. Realizar outras tarefas SI/TIC atribuidas pela Direcdo da «<Recuperar Portugal»;

vi. Garantia de todo o apoio técnico especializado a «Recuperar Portugal» no
contexto da prossecucdo da sua missdo e dos objetivos contratualizados, em
especial a Direcao, as Coordenacdes tematicas e de Controlo;

vii. Executar funcoes, atribuicoes e poderes no ambito dos SI/TIC, sob a supervisao
da Direcao da «Recuperar Portugal», nomeadamente:

a. Apoiar o planeamento e gerir os projetos aplicacionais e tecnolégicos em

Curso;

b. Realizar o planeamento de alteracbes aos sistemas e arquiteturas
tecnoldgicas;

c. Implementar e testar as alteracdes aos sistemas e arquiteturas tecnoldgicas;

d. Fazer o acompanhamento e monitorizacdo do Service Level Agreement (SLA)
contratados para dar suporte aos colaboradores da «Recuperar Portugal»;

e. Efetuar agestdo dos contratos com todos os fornecedores de SI/ TIC;

f.  Gerir os Manuais de Processos Digitais da «Recuperar Portugal».
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ix.  Garantir as melhores praticas no processo de recolha da informacao relativa ao
tratamento de dados a realizar e efetuar as respetivas avaliacoes e risco;

X. Assegurar os mecanismos SI/TIC suficientes de garantia de protecido de dados
pessoais e da privacidade, bem como, dos direitos e liberdades fundamentais das
pessoas;

xi. Controlar a seguranca dos SI/TIC, como o controlo e notificacdo de ameacgas a
atividade da «Recuperar Portugal», como os Data Breaches;

xii. Garantia da conservacao das infraestruturas e equipamentos informaticos.

3| Comunicacio e Imagem

i. Apresentar a Estratégia de Comunicacido e Imagem e o respetivo Plano de
Atividades Anual, associado a um orcamento previsional de cada uma das acoes;

ii. Edicdo e execucaode uma Newsletter com contelidos do PRR;
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iii. Edicao e execugao e/ou supervisionamento de conteudos escritos e multimédia

para todos os suportes comunicacionais da «Recuperar Portugal» previstos no
Plano de Atividades;

iv. Garantir do relacionamento com os media;
v. Acompanhamento das redes sociais;
vi. Elaboracao de relatérios semestrais sobre a monitorizacdo dos media;

vii. Negociacado de espacos de publicidade institucional para inserciao de conteldos
PRR;

viii. Preparacao do caderno de encargos, respetivo acompanhamento e realizacio de
consultas a fornecedores de servicos externos, no ambito das competéncias da
Comunicacao e Imagem;

ix. Garantir a interacdo com a rede de pontos focais de comunicacdo de cada
instituicdo ou parceiro, no ambito da atividade da «Recuperar Portugal»;

X. Preparacdo e organizacdo de eventos, bem como a respetiva interacido com
parceiros e entidades contratadas;

xi. Elaboracdo de propostas de orientacdes técnicas e guias relativos as regras de
informacao, comunicacao e publicitacdo dos apoios do PRR;

xii. Articulacao, a nivel nacional e europeu, na area da Comunicacao e Imagem e nas
acdes conjuntas a realizar.

Financiado pela
Unido Europeia
NextGenerationEU

OPRR @ i,




RECUPERAR Descricdo do Sistema —

P 0 R T U G A L de Gestio e Controlo = 4 74137 »
Internodo PRR

ESTRUTURA DO GESTAO E CONTROLO INTERNO (SGCI) | COMPONENTES DO $GCI - TRES LINHAS DE DEFESA
Processo de avaliacao e monitorizacao

4| Administrativa, Financeira e Recursos

i.  Garantir os procedimentos relativos a administracdo de pessoal e a gestado de
recursos humanos, bem como promover a valorizacao profissional dos elementos
da «Recuperar Portugal», com a colaboracio da Agéncia, |.P.;

ii. Garantir os procedimentos no dmbito dos servicos financeiros e da execucio
orcamental, com a colaboracao da Agéncia, I.P,;

iii. Garantir a aquisicdo de bens, servicos e equipamentos, com a colaboracio da
Agéncia, I.P,;

iv. Garantir os procedimentos necessdrios a conservacdo e seguranca das
instalacoes e equipamentos afetos a «Recuperar Portugal», com a colaboracao da
Agéncia, |.P,;

v. Garantir a organizacao e gestdo da documentacao e do arquivo, em articulacao
com o secretariado.
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Apoio Juridico

i.  Participar em reunides com Beneficiarios, sempre que lhe for solicitado pelas
respetivas coordenacoes;

ii.  Participar em reunides com a Comissao Europeia e outros organismos europeus,
sempre que for necessario;

iii. Fornecer apoiojuridico as areas de suporte;

iv. Fornecer apoio juridico especifico em questdes de maior complexidade suscitadas
no contexto das acbes de controlo desenvolvidas da Equipa Segregada de
Controlo Interno;

v. Colaborar na preparacdo e realizacdo de estudos, emissdo de pareceres e
prestacdo de informacdes de natureza técnico-juridica;

vi. Analisar os normativos legais e outros instrumentos juridicos e intervir, em
particular, naqueles que respeitem a atividade desenvolvida pela «Recuperar
Portugal»;

vii. Recolha, tratamento e difusdo da legislacao, jurisprudéncia e doutrina relevante
na prossecucao das atribuicoes da «<Recuperar Portugal»;
viii. Intervir em processos administrativos em que a «Recuperar Portugal» seja parte;

ix. Apreciacdo de reclamacbes e outros assuntos que lhe sejam submetidos
internamente.
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Neste ambito, a ESCI procede ao exame e avaliacdo independente da adequacao e eficacia das
politicas, processos e procedimentos que suportam o sistema de controlo interno,
particularmente através da realizacdo de testes de eficacia aos controlos implementados nos
mais diversos niveis da instituicdo e ainda dos beneficiarios que contratualizam metas com a
«Recuperar Portugal» o financiamento de investimentos previstos no PRR e correspondentes
marcos e metas, em especial, realizando:

. Verificacbes de gestdo, visando garantir a confirmacao real do investimento,
inclusive junto dos Beneficidrios Finais, designadamente, envolvendo a
verificacdo da conformidade com as regras europeias de publicidade;

= Verificacdo das dimensdes de risco (fraude, corrupcdo, conflito de interesses e
duplo financiamento);
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= Acbes de controlo especificas, designadamente, no ambito da prevencao,
detecdo e correcio da fraude, da corrupcao, do conflito de interesses e do duplo
financiamento;

= Autoavaliacdo dosrisco de fraude e atualizacbes anuais;

= Elaboracdo anual do relatério de execucdo do plano de gestdo de riscos de
corrupcao e infracdes conexas;

= Pedidos de desembolso a Comissao Europeia, incluindo a declaracao de gestao e
o resumo das auditorias e controlos;

] Tratamento de denuncias.
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A grelha infra apresenta a avaliacdo do risco que se efetuou numa base inicial, tendo sido o

mais exaustiva possivel atendendo a que se trata de uma primeira abordagem.

CONTRATUALIZACAO

EXECUGAOE VERIFICACAO DAS OPERACOES
(vg contratacao publica e custos com pessoal)

DESCRICAO DO RISCO
Atores envolvidos no risco? (Estrutura de N L.
- Orrisco éinterno
Missao «Recuperar Portugal» (EMRP) (EMRP), externo
Ref. Designacao do Risco Descricéo do Risco Descricao detalhada do Risco iarios Diretos (BD) / iciarios N
- .. .. | ouseresultade
Intermediarios (BI) / Beneficiarios Finais D
(BF))/ Entidades Terceiras (ET) :
" . Os colaboradores da EMRP influenciam de forma intencional a
Conflito de interesses s o .
contratualizagdo, com o objetivo de favorecer determinados
dos colaboradores com s ig e . . = i s e o )
" beneficiarios, nomeadamente através de tratamento preferencial ~ [Nao aplicavel. EMRP e Beneficirios Interno / Conluio
responsabilidade pela . I
o no processo de contratualizacao desses beneficiarios ou exercendo
contratualizagao - " N
pressao sobre outros daequipade contr
Os beneficiarios prestam falsas declarages em sede de
" contratualizagdo, nomeadamente ao assumir condigoes e
Falsas declaracoes PR . L .
obrigacdes contratuais, com o objetivo de levar a equipa de " . L
prestadas pelos - N L N . Nio aplicavel. Beneficiarios Externo
iciarios contratualizagdo a considerar que irdo cumprir com as obrigacoes
contratuais, com a consequente contratualizacao das reformas e
investimentos.
Um beneficiario apresenta os mesmos investimentos a
" : i i ara iar de duplo fi i por = ‘o -
KRN Duplo financiamento " P P N Nao aplicavel. Beneficidrios Externo
P diferentes fundos comunitarios e/ou em diversos Estados P!
Membros, sem que essa situacio seja devidamente declarada.
Implementacao - Riscos na contratacao publica nas aquisi¢oes promovidas e geridas pelos Benef ios
1) Os beneficiarios podem adjudicar contratos a
entidades com as quais um dos seus colaboradores
tem um determinado interesse, podendo este ser
financeiro ou de outro tipo. Do mesmo modo, as
" : - entidades podem néo identificar todas as situacoes de
Conflitos de interesse ou |Um colaborador do beneficiario favorece um concorrente porque: " po <
o N " . N conflito de interesse quando apresentam propostas . . "
subornos e comissdes - existe um conflito de interesse nao declarado ou " " 5 Beneficiarios e Entidades Terceiras Externo
o . P . Inum determinado procedimento de contratacao
ilegais - foram pagos subornos ou comissaes ilegais .
publica, ou
2) As entidades concorrentes podem subornar ou
oferecer comissdes ilegais aum dos colaboradores do
beneficiario com o objetivo de influenciar a
adjudicacdo dos respetivos contratos.
1) Os Beneficiarios podem fracionar uma aquisicao
lem 2 ou mais parcelas ou aquisicdes com o objetivo de
evitar o abertura de um procedimento concursal mais
e " " = exigente ou
Um beneficiario evita a adogao de procedimentos de contratacao & N . -
P P L 2) Os Beneficidrios podem falsificar a fundamentacéo
puiblica que promovam a concorréncia com o objetivo de favorecer . . -
y y dos procedimentos através da adocdo de
< um determinado concorrente, quer no que respeita anovas A o o
Aadocdo de P . especificacdes técnicas restritivas ou limitadas com a
. aquisicoes de bens ou servicos quer no que envolve a M . N
procedimentos que - - L . finalidade de selecionar um determinado concorrente . . .
N PP manutencao/prorrogacao de contratos ja existentes, através de : Beneficiarios e Entidades Terceiras Externo
violem o principio da N ou
A - fracionamento ou . -
concorréncia N " P, 3) Os Beneficiarios podem adjudicar contratos para
- ajustes diretos injustificados ou N . -
- - " favorecer entidades terceiras sem a adogdo de um
- nao adocao de um procedimento concursal ou .
- P adequado procedimento concursal ou
- extensées/prorrogacoes irregulares de contratos. " N N
14) Os Beneficiarios podem autorizar a manutencéo ou
renovacao de contatos existentes através de adendas
ou de condicdes st ‘es, com o objetivo d
evitar um novo procedimento concursal.
1) Os Beneficiarios podem incluir intencionalmente
requisi u ificagoes que corr as
qualificacdes de um determinado concorrente ou que
56 podem ser cumpridos por um concorrente
especifico. As especificagdes que sao muito restritivas
e particulares podem ter como finalidade a exclusao
de outros potenciais concorrentes ou
2) O pessoal envolvido no processo de contratacao, na
Um colaborador do Beneficiario favorece um determinado concecao do projeto ou das especificacoes ou na
Manipulagdo de concorrente através de: avaliacdo das propostas pode divulgar informacao
procedimentos - falsas especificagoes ou confidencial ou privilegiada com o intuito de Beneficiarios e Entidades Terceiras Externo
concursais - divulgacao de informacao confidencial ou privilegiada ou favorecer um determinado concorrente, dando-lhe a
- manipulacdo das propostas. possibilidade de apresentar uma proposta mais
favoravel em termos técnicos e/ou financeiros.
Exemplos dessa informacao privilegiada podem ser as
solucdes técnicas preferenciais, detalhes das
propostas de outros concorrentes ou os limites
orcamentais preferenciais ou
3) Os Beneficiarios podem manipular as propostas
apds a sua rececdo de forma a garantir a selegdo de
um determinado fornecedor.
" " 1) Os concorrentes de uma determinada érea
Os concorrentes manipulam o procedimento concursal com o i o L
L N geografica, regido ou atividade podem concertar-se
objetivo da proposta de um determinado concorrente ser o S
. N " = de forma a eliminar a concorréncia e aumentar os
vencedora e, assim, adjudicada. Esta manipulacao pode ser . P
N . N precos pr: através de varios d
= [e através do conluio entre concorrentes ou com recurso a N : "
Concertacao de propostag propostas concertadas, tais como: propostas Entidades Terceiras Externo
falsos concorrentes: - .
L , supressao de propostas, rotacao de
- propostas em conluio incluindo prop: de empresas com L
S : propostas e divisdo do mercado ou
ligacdes entre si ou
o 2) Os concorrentes apresentam propostas de falsos
- empresas ficticias. ) :
fornecedores de formaa 0s custos.
" " P " Os concorrentes podem nao incluir nas propostas
Um concorrente manipula o procedimento nao identificando, nas | - . .
Precos (orcamentos) . - P I informacao atualizada, completa ou precisa sobre os . .
IR5 N suas propostas, toda a informacao necessaria para a determinacdo LD . Entidades Terceiras Externo
inadequados . custos ou a determinacéo do preco, do que podera
do preco final.
resultar um aumento do valor do contrato.
1) Um fornecedor que desempenhe, em simultaneo,
outras atividades similares pode faturar os mesmos
Manipulacio dos Um ario pode osor uafaturagdode |custos (pessoal, custos administrativos, etc.) ou as
forma a sobrefaturar ou refaturar determinadas despesas. mesmas despesas em varios contratos ou . .
1} |orcamentos e da o A . N Entidades Terceiras Externo
. - Duplicacéo dos custos ou 2) Os adjudicatarios podem, intencionalmente,
faturacao . . . . . -
- Faturas falsas, inflacionadas ou duplicadas. faturas falsas,
podendo fazé-lo a titulo individual ou em concertacao
com os colaboradores do Beneficiario.
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UGAL

GESTAO DOSRISCOS

EXECUCAOE VERIFICAGAO DAS OPERAGOES

(vg contratacio publica e custos com pessoal)

de Gestdo e Controlo
Internodo PRR

4 77/137 »

Designacio do Risco

Descri¢do do Risco

Descricdo detalhada do Risco

Atores envolvidos no risco? (Estrutura de
Missdo «Recuperar Portugal» (EMRP)
/Beneficiarios Diretos (BD) / Beneficiarios
Intermediarios (BI) / Beneficidrios Finais

Orrisco € interno
(EMRP), externo
ouseresultade

Implementacao - Risco com custos de pessoal dos Beneficiarios ou de Fornecedores

sem de um novo pr I de
contratacdo e em violagdo da regras da contratagao publica.

Um fornecedor pode intencionalmente falsear a qualificacao do
pessoal ou as atividades desenvolvidas com o objetivo de as

condi¢6es contratuais em violacao das regras da
contratacao publica.

1) Um beneficiario ou fornecedor podem apresentar
uma proposta com uma equipa com pessoal
qualificado e vir a realizar as atividades recorrendo a
pessoal sem qualificages ou

(BF))/Entidades Terceiras (ET) conluio?
1) Os fornecedores podem, de forma intencional,
substituir os bens previstos contratualmente por
outros de qualidade inferior ou que ndo cumpram as
Os fornecedores violam as condices contratuais através dando especificacdes contratualizadas. Os Beneficiarios
entrega dos produtos ou trabalhos previstos ou procedendo asua  |podem ser cimplices neste esquema de fraude ou
Trabalhos, Bens e/ou alteracdo ou substituicdo por outros de qualidade inferior: 2) Alguns ou mesmo todos os produtos e/ou servigos
servicos nao fornecidos |- Substituicao de produtos ou a prestar no ambito de um contrato podem nao ser Beneficidrios ou Entidades Terceiras Externo
ou substituidos - Trabalhos nao realizados ou fornecidos, ou pode o contrato nao ser
- Nao existéncia dos produtos ou operagdes nao efetuadas de intencionalmente cumprido nas condicdes previstas.
acordo com as especificacdes contratualizadas. 3) Alguns ou mesmo todos os trabalhos a realizar no
ambito de um contrato podem nao ser executados, ou
pode o contrato nio ser intencionalmente cumprido
nas icGes previstas.
O beneficiario e o fornecedor podem, de forma concertada, As altkeraf;oes contratuais podem sel.' e.fle.tuadas na
N e o . sequéncia de acordos entre o beneficidrio e o
;1 |Alteracbes contratuais proced?r amodificacao de termos contratuais durante a sua fornecedor, através da modificacdo de termos e/ou Beneficiarios ou Entidades Terceiras Externo

L . declarar como despesas elegiveis. B Beneficiarios ou Entidades Terceiras Externo
atividades desenvolvidas pe: Blvels. 2) Um beneficiario ou fornecedor podem, de forma
- Recursos humanos sem qualificages adequadas ou N - " L
pelos recursos humanos P s o " intencional, falsificar as descricdes das tarefas
- Imprecisoes na descrigao das atividades realizadas . .
realizadas pelo pessoal de forma a garantir que os
custos declarados sao consit elegiveis.
1) O beneficiario ou o fornecedor podem
intencionalmente declarar falsos custos de pessoal,
inflacionado o nimero de horas efetuadas pelo
pessoal, ou falsificando os documentos de suporte a
verificacao da realizacao dos eventos, tais como
folhas de presenca e faturas de arrendamento dos
Um beneficiario declara intencionalmente falsos custos com pessoal [espagos de formacao ou
relacionados com atividades que nao sao desenvolvidas ou que nao |2) O Beneficiario ou o fornecedor podem
se encontram previstas no contrato de financiamento: intencionalmente declarar horas extraordinarias
y N - Falsos custos de trabalho ou quando normalmente essas horas nao sdo pagas ao
Falsificacdo de custos P . : :
- Horas extraordinarias ndo remuneradas ou pessoal ou Beneficiarios ou Entidades Terceiras Externo
com pessoal . SO s
- Taxas de imputacao incorretas ou 3) O Beneficiario ou o fornecedor podem
- Declaragao de custos com pessoal inexistente ou intencionalmente declarar taxas inflacionadas de
- Declaragao de custos de pessoal relacionados com atividades que |ocupacao de tempos de trabalho
decorreram fora do periodo de elegibilidade. 14) O Beneficiario ou o fornecedor podem falsificar
documentacao com o objetivo de declarar custos com
pessoal que ndo sdo seus empregados ou que ndo
existem ou
5) O Beneficiario ou o fornecedor podem
intencionalmente falsificar documentacao de forma a
lenquadrar os custos no periodo de elegibilidade.
s : ; : O Beneficiério pode intencionalmente afetar de
Custos com pessoal O Beneficiario, de forma intencional, afeta incorretamente custos . P )
. . . . B forma incorreta custos de pessoal a projetos N
;4 afetos incorretamente a  |com pessoal entre projetos financiados pelos fundos comunitarios e Beneficidrios Externo

projetos especificos

Implementacao - Risco na selecao

Conflito de interesses
dos colaboradores com

outras fontes de financiamento
de candidaturas pelos Beneficiarios Intermediarios

Os colaboradores dos Bl influenciam de forma intencional a analise
e aselecdo de candidaturas, com o objetivo de favorecer

financiados pelos Fundos Comunitarios e aoutras
fontes de financiamento.

Beneficidrios Intermediarios e

L determinados T através de tr Nao aplicavel. B Externo/Conluio
responsabilidade pela 3 - " " Beneficiarios Finais
L " preferencial na avaliagao das candidaturas desses candidatos ou
analise de candidaturas M . A
exercendo pressao sobre outros elementos da equipa de avaliacao.
" Os prestam falsa: em sede de a
Falsas declaragées L " o N N
com o objetivo de levar a equipa de andlise a considerar que sao " _ N
;4K fprestadas pelos . e - - Nao aplicavel. Beneficiarios Externo
. cumpridos os critérios de selecdo, com a consequente aprovacdo
candidatos : "
das respetivas candidaturas.
Uma entidade apt amesma para de
" : duplo financiamento pelo mesmo fundo ou por diferentes fundos 5 s I
;42 Duplo financiamento P P P Nao aplicavel. Beneficiarios Externo

comunitarios e/ou em diversos Estados Membros, sem que essa
situacio seja devidamente declarada.

/A disrupcao das cadeias de producao/fornecimento podera originar
N N ;"

E: énciade
matérias-primas

falha: no
componentes/matérias-primas que podera prejudicar os prazos dos
projetos.

Implementac3o - Risco de choques externos com impacto nas cadeias de producao e abastecimento

/Aumento de custos de
||;#[ I producao e de precos das
matérias-primas

A disrupcao das cadeias de produgao/fornecimento podera originar
0 aumento dos custos de producao e dos precos das matérias-
primas, face as condi¢des previamente contratualizadas, o que
podera levar a constrangimentos orcamentais.

Desinteresse de
entidades a apresentar

¥/ candidatura a Avisos
abertos no ambito do
PRR

|Adisrupcao das cadeias de producao/fornecimento podera originar
constrangimentos de mercado (nos fornecimentos e no aumento de
precos) e levar ao desinteresse de entidades a apresentar
candidatura a Avisos abertos no ambito do PRR, o que podera
prejudicar o cumprimento de marcos e metas associados aos
investimentos.

Fonte: «Recuperar Portugal»

Esta grelha sera devidamente atualizada ao longo do periodo em que decorrera a execucio do
PRR, ou seja, até final de 2026, devendo ser tido em consideracao os resultados que irdo ser

alcancados atentas as medidas enunciadas, devendo a «Recuperar Portugal» identificar novas

areas de risco bem como flexibilizar ou reforcar as medidas implementadas nesta fase inicial.
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PORTUGAL

GESTAO DOSRISCOS

Descricdo do Sistema _
de Gestio e Controlo = 4 78/137 »
Internodo PRR

QUADRO 3 - AUTO-AVALIAGAO DO RISCO (PARTEII)

DESCRICAO DO RISCO

‘Atores envolvidas na risca?
(Estrutura de Misséo
AREA -Mupt;mr?umﬁx O risco é interng
(EMRP) /Benefickirios | (EMRP), externo
Ref. | Designagio do Risco Descrigio do Risco Descrigio detalhada do Risco A o o ot | e i
Intermedidrios (BI) / conluio?
Beneficisrios Finais (8F]) /
Entidades Terceiras (ET)
cy |Processode [As verificagdes de gestao podem ndo dar garantias suficientes da ausénela de fraude,

N0 aplicivel EMRP Interno

verificagdies de gestio_|devido 3 falta de qualificagdo adequada d sos da EMRP.

Processo de validagdo |A andlise e validagdo de despesa podem ndo dar garantias suficientes da auséncia de
CR2 |de despesa incompleto (fraude, devido 3 falta de uma adequada icavel. EMRP Interna
ou desadequada ladequaia do pessoal da EMRE 0 & existéncia de confiitos de interesses

Uma entidade apresenta a5 mesmas despesas para eleitos de financiamento pelo

A3 |buplo financiamento
i mesmo fundo ou por diferentes fundos comunitarios

Nio aplicivel. Beneficidrios Externo.

E PAGAMENTOS

Conflito de interesses
o e |05 pagamentos podem ser propostos por 8D ou Bl que tenham figagso com a EMRP, |Ndo aplicivel
Conflito de interesses [Os pagamentos padem ser propostos por BD ou Bl que tenha uma figag3o com

Bl e BF com DF/BF DF/BF.

EMRP, 8D e BI Externo/Conluio

VALIDAGAO DE DESPESA

Nio aplicivel. Beneficidrios, Externo/Conluio

1) AEMRP pode fracionar uma aquisigio em 2 au mais parcelas ou aquisighes com o objetivo de evitar o

abertura de um procedimento concursal mais exigente ou

2) A EMRE pode falsificar a fundamentago dos procedimentos em que se verifica uma dnica proposta

através da adogao de especificagdes técnicas restritivas ou limitadas ou

3) A EMRP pade adjudicar contratos para favorecer entidades terceiras sem a adogio de um adequado

procedimenta concursal ou

4} A EMRP pode autorizar a manutengio ou renovagio de contatos existentes através de adendas ou de

condigdes suplementa

1) A EMRF pode incluir intencionalmente requisitos ou especificagdes que correspandem s

qualificacies de um determinado concorrente ou que s6 podem ser cumpridos por um concorrente

especifico. As especificagdes gue s30 multo restritivas e particulares pogem ter como finalidade a

exclusio de outros potenciais concorrentes ou

Um colaborador da EMRE favorece um determinado concorente atraves de: 2) 0 pessoal envohido no processo de contratagdo, na concegdo do projeto ou das especificagdes ou na

- falsas especificagdes ou avaliagio das t igar informag ial ou privilegiada com o intuito de favorecer|
divulgagdo de informagda confidenial ou privilegiada ou um ncorente, dando-lhe de apresentar uma proposta mais favorivel em

- manipulaglo das propostas termos téenicos efou financeiros. Exemplos dessa informagdo privilegiada podem ser as solugdes
técnicas preferenciais, detalhes das propostas de aut o limits

preferenciais ou

3) A EMRP pode manipular as propostas apds a sua recec3o de forma a garantir a selecio de um
determinado fornecedor,

1) A EMRP pade adjudicar contratas a entidad as quais um dos seus adores tem um

determinado interesse, podendo este ser financeiro ol e 0utro tipo. Do Mesma modo, as entidades

podem ndo identificar todas as situagdes de conflito de interesse

quando apresentam propostas num de contratagio piblica, ou

2) As entidades concorrentes podem subormar ou oferecer comissGes ilegais ans colaboradores da EMRP

com o ohjetivo de influenciar a adjudicag3o dos respetivos contratos.

U colaborador da EMRP evita a adogdo de procedimentos de contratag3o pablica
lem violagéio do principio da concorréncia com o objetivo de favorecer um
(determinado concorrente:

fracionamento ou
 ajustes diretos injustificados ou
- nia adogdo de um procedimenta concursal ou
- extensiies/promrogagdes iiregulares de contratos.

A adaglo de
procedimentos que
violem o principio da
concorréncia

EMRP & Entidades Terceiras | intemo / Conluio

Manipulagio de
procedimentos
concursais

EMRP e Entidades Terceiras Conluio
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Conflitos de interesse  (Um colaborador da EMRP favorece um concorrente porgue:
o subormos & existe um conflito de interesse ndo declarado ou
comissties ilegais |- foram pagos subormes ou comissoes ilegais

EMRP & Entidades Terceiras Conluin

2.1 Descricao de Procedimentos
QUADRO 4 - IDENTIFICAGAO DOS DOCUMENTOS DE REFERENCIA

STADO DO DOCUMENTO

PONTODE
SITUACAO

ENTIDADE
RESPONSAVEL

AUTILIZAR
POR

IDENTIFICACAODO

DOCUMENTO AMBITO

Regulamento interno da
Comissao Nacional de

Estabelece as regras relativas a organizacao,

ao funcionamento, as competéncias,

CNA n.d. CNA

Acompanhamento (CNA) do
PRR

Regulamento interno da
[Comissao Regional de
Acompanhamento (CRA) do
PRR na RAM

Regulamento interno da
Conselho Econémico e
Social dos Acores (CESA),
lenquanto 6rgao de
acompanhamento do PRR
na RAA

CRA daRAM

CESA da RAA

Manual de Procedimentos
do PRR

«Recuperar
Portugal»

REPUBLICA
PORTUGUESA

PRR

Plans de Recuperagie
= Resiliéncio

poderes e deveres dos membros da CNA do
PRR
Estabelece as regras relativas a organizacao,
ao funcionamento, as competéncias,
poderes e deveres dos membros da CRA do
PRR na RAM

19-11-2021 Aprovado CRA daRAM

Estabelece as regras relativas a organizacao,
ao funcionamento, as competéncias,
poderes e deveres dos membros do CESA
enquanto 6rgao de acompanhamento do
PRR na RAA

nd. CESA da RAA

Instrumento de gestédo e controlo que se
destina a definir o conjunto de
metodologias, procedimentos e ferramentas
de trabalho que devem ser usados na gestéo,
execucao e controlo do PRR

Em curso de
aprovagdo

«Recuperar

B Portugal»

Financiado pela
Uniéo Europeia
NextGenerationEU




RECUPERAR Descricdo do Sistema

P O R T U G A L de Gestio e Controlo = < 79137 »
Internodo PRR

GESTAO DOS RISCOS | DESCRICAO DE PROCEDIMENTOS

ES OCUMEN

IDENTIFICACAODO ENTIDADE AUTILIZAR

DOCUMENTO RESPONSAVEL DATA PONTODE POR
SITUACAO

AMBITO

Instrumento de gestéo e controlo que
contém os principios e normas de
comportamento que pautam a atuagdo dos
elementos da «Recuperar Portugal» no
«Recuperar ambito da prossecucao da sua missao e no
Portugal» exercicio das atividades que lhe servem de
suporte, a que se encontram sujeitos e que
devem assumir como intrinsecamente seus,
refletindo-os na relagao profissional que
estabelecem entre si e com terceiros.

«Recuperar
Portugal»

Codigo de Etica e Conduta

26-11-2021 Aprovado

Instrumento de gestéo e controlo que
identifica as situagdes potenciadoras de
riscos de préticas de corrupgao, bem
como identifica medidas preventivas e
corretivas que minimizam a probabilidade
de ocorréncia do risco e define a
metodologia de adogdo e monitorizacao das
medidas propostas, identificando os
respetivos responsaveis.

Plano de Prevencao de
Riscos e Corrupcio de
Infrac6es Conexas

«Recuperar
Portugal»

«Recuperar

17-06-2022 Aprovado Pl

Instrumento de gestéo e controlo que
estabelece a metodologia aplicada pela
«Recuperar  «Recuperar Portugal» na gestao e avaliagdo
Portugal» do risco de fraude e outras irregularidades e
identificacdo dos respetivos conceitos e
linhas estratégicas
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«Recuperar
Portugal»

Manual de Gestio do Risco 17-06-2022 Aprovado

Define as modalidades de colaboragdo
institucional que melhor assegurem a
prestacao do apoio logistico e
administrativo pela Agéncia, I.P. ao exercicio
Protocolo bipartido, entre a A Agéncia, I.P.  das competéncias da «<Recuperar Portugal»,

Agéncia, I. P. e a «<Recuperar 17-09-2021 Celebrado «Recuperar através da identificacdo do papel de cada

Portugal» . .

Portugal» Portugal» entidade nos procedimentos
administrativos a adotar por cada uma das
entidades subscritoras, para cumprimento

do disposto no n.° 18 da RCM n.° 46-B/2021,

de 4 de maio

Define os fluxos financeiros entre as partes

outorgantes, na realizacdo de pagamentos, a

Ageéncia, I.P.  titulo de subvencées, nos investimentos com

contratualizacdo entre a «<Recuperar
Beneficidrios Portugal» e o Beneficiario acima identificado
«Recuperar e, quando aplicavel, entre este Ultimo e os
Portugal» respetivos beneficiarios finais, bem como os
fluxos financeiros aplicaveis as
recuperacdes de financiamentos.

A celebrar em
«Recuperar 20-09-2021 fun(;ao.da )
Portugal» contratualizacao
em curso

Protocolo tripartido, entre a
Agéncia, I. P., a «<Recuperar
Portugal» e o Beneficiario

Define as condicdes de criacdo de uma bolsa
de contabilistas certificados, com presenca
em todo o territorio nacional, com as
competéncias técnicas exigidas para o
exercicio de funcdes de controlo da
execucao dos investimentos
contratualizados no &mbito do PRR entre a
«Recuperar Portugal» e os respetivos
beneficiarios diretos e/ou intermediarios

Protocolo de parceria entre

a «Recuperar Portugal» e a «Recuperar «Recuperar
(Ordem dos Contabilistas Portugal» Vel Aozl CellE Portugal» e OCC
Certificados (OCC)

PR R ™ REPUBLICA EEE Financiado pela
. ¥ PORTUGUESA Unido Europeia
el e d LR .o GonerationEU



RECUPERAR

PORTUGAL

GESTAO DOS RISCOS | DESCRICAO DE PROCEDIMENTOS

Descricdo do Sistema _
de Gestdo e Controlo = 4 80/137 »
Internodo PRR

DO DO DOCUMENTO

IDENTIFICACAODO ENTIDADE AUTILIZAR AMBITO
DOCUMENTO RESPONSAVEL DATA PONTODE POR
SITUAGAO
Define as condicoes de criacdo de uma bolsa
de revisores oficiais de contas, com
Protocolo de parceria entre presenca em todo o territério nacional, com
- <Recuperar :‘ortu v ea «Recuperar «Recuperar as competéncias técnicas exigidas para o
ordem dpos Revisoregs Portup b 16-12-2021 Celebrado Portugal» e exercicio de funcées de controlo da
Oficiais de Contas (OROC) s OROC execucao dos investimentos
contratualizados no ambito do PRR entre a
«Recuperar Portugal» e os respetivos
beneficiarios diretos e/ou intermediarios
03-08-2021 Aprovado «Recuperar
Orientacao Técnica n® Portugal» 0 (%2]
01/2021 - Contratualizacao «Recuperar Homologado por Contratualizacao de Investimentos com os (@) 'ﬂ
de Investimentos com os Portugal» 03-08-2021 S.Ex.? o Ministro  Beneficiarios Beneficirios Zm
Beneficiarios do Planeamento ;_U| <
Ageéncia, |.P. o >
— O
03-11-2021 Aprovado «Recuperar om
Orientacao Técnica n° Portugal» = 2
02/2021 versao 2.0 - Avisos «Recuperar Homologado por . — 0
de Abertura de Concurso Portugal» 02-12-2021 S.Ex.? o Ministro  Beneficiarios heiEEs i AR € 2O (] g <
(AAC) do Planeamento Z B'
éncia, |.P.
Ag Om
Orientacio Técnica n® 24-08-2021 Aprovado
03/2021 - Regras Gerais de «Recuperar
aplicacdo dos fundos «Recuperar Homologaado [Pt Portugal» Regras Gerais de aplicacdo dos fundos
leuropeus atribuidos a Portup b S. E)f‘ ‘o Beneficiarios europeus atribuidos a Portugal através do
Portugal através do Plano 8 24-08-2021 Seé:r:tgrlz de PRR
de Recuperacao e BRI P
éncia, |.P.
Resiliéncia (PRR) Planeamento A8
Orientacao Técnican® ZeHUE 202 Aprovado «Recuperar
04/2021 - Regras Gerais Homologado por Portugal»
sobre criagdo de sistemas de «Recuperar S.Ex?o Regras Gerais sobre criagdo de sistemas de
incentivo do Plano de ortugal» 24-08-2021 Secretario de eneficiarios incentivo do
i tivo do Pl d Portugal Beneficiari i tivo do PRR
Recuperacao e Resiliéncia Estado do
(PRR) Planeamento ~ Agéncia, L.P.
Orientacio Técnica n® «Recuperlar
05/2021; Versio 3.0- Guia e . o i
de Comunicacio e «Recuperar 20-05-2022 PR Guia de Comunicacao e Informacao para os
e rieedto s Portugal» Beneficiarios beneficiarios do PRR
beneficiarios do PRR Agéncia, I.P.
Orientacio Técnica n® 13-09-2021 Aprovado
06/2021 - Metodologia de il
pagamentos dos apoios do «Recuperar Homologado Portugal» Metodologia de pagamentos dos apoios do
Plano de Recuperacio e Portup " S Exe Beneficiarios PRR aos Beneficiarios Diretos e
Resiliéncia (PRR) aos 8 13-09-2021 ':j’,r, .t x.do Intermediarios
Beneficiarios Diretos e inistro do A
.. Planeamento  Agéncia, L.P.
Intermediarios
UL S 2 26-11-2021 — Descricdo pelos Beneficiarios Diretos e/ou
07/2021 - Sistema de GestaofXEei|s=¢:1d Homologado por . € . ,p. . X
. . Beneficiarios Intermediarios do respetivo Sistema de
e Controlo Interno - Portugal» 09-12-2021  S.Ex.? o Ministro M
Beneficiarios o Planeamento Gestéo e Controlo Interno do PRR
Manual de Procedimentos Sistematiza o conjunto de informagoes
Agéncia, |.P. 16/10/2015 Aprovado  Agéncia, I.P. relevantes para o desempenho das funcdes

da Agéncia, I.P.

de Entidade Pagadora

Plane de Recuperagae
 Resiliéncio

W REPUBLICA
= PORTUGUESA

n Financiado pela
Bl Unido Europeia
& NextGenerationEU



RECUPERAR Descricdo do Sistema

P o R T U GA L de Gestio e Controlo = < 81137 »
Internodo PRR

GESTAO DOS RISCOS | DESCRICAO DE PROCEDIMENTOS

ESTADO DO DOCUMENTO

IDENTIFICACAODO ENTIDADE AUTILIZAR

DOCUMENTO  |[RESPONSAVEL PONTODE POR AMBITO
SITUACAO

Plano de Acoes de Controlo «Recuperar «Recuperar
da «Recuperar Portugal» Portup " 13-05-2022 Aprovado Portugal»; OCC  Agdes de controlo a serem desenvolvidas
(PACRP) E e ROC
Plano de A¢bes de .
Acompanhamento das «Recuperar «Recuperar Acoes de acompanhamento a serem
~ s 12-05-2022 Aprovado Portugal»; OCC  desenvolvidas pelas trés coordenacdes
Coordenacdes Tematicas Portugal» e ROC tematica
(PAACT)

Fonte: «<Recuperar Portugal»

As medidas e instrumentos de controlo e a Estratégia Antifraude que integram o Sistema de
Controlo Interno da «Recuperar Portugal» sdo aprovados pelo Presidente e pelo Vice-
presidente da estrutura de missao e espelham a cultura de transparéncia das suas atividades e
seus processos, procedimentos e métodos de trabalho, de modo a cumprir a missdo que lhe
esta atribuida, os quais seguidamente se identificam e se encontram disponibilizados no sitio
de Internet da «Recuperar Portugal».
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] Manual de Procedimentos;

. Cddigo de Etica e Conduta;

" Declaracao de Inexisténcia de Conflito de Interesses;

" Declaracao de Politica Antifraude;

. Plano de Gestao de Riscos de Corrupcao e Infracdes Conexas;
" Manual de Gestao do Risco
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O “Manual de Procedimentos” tem como principal objetivo a disponibilizacdo de informacao
destinada a apoiar o trabalho de quem faz parte da equipa da «Recuperar Portugal», definindo
regras e modos de proceder, mas também fornecer informacao util e relevante no apoio as
instituicbes que com ela se relacionam, entidades publicas, que sdo ou serado elas proprias os
executores (beneficiarios diretos e/ou beneficiarios intermediarios), sempre tendo presente o
respeito pelalegislacdo nacional e europeia que lhe é aplicavel.

A elaboracido do “Manual de Procedimentos” e as suas futuras atualizacoes e revisoes, sdo da
responsabilidade da «Recuperar Portugal», sem prejuizo de eventuais contributos ou
sugestoes decorrentes da consulta as diferentes entidades envolvidas, sendo aprovado pelo
Presidente e pelo Vice-presidente, e disponibilizado no sitio da internet da «Recuperar
Portugal», como supra mencionado.

Em particular, 0 “Cédigo de Etica e Conduta” inclui informacao e procedimentos sobre normas
de condutas, designadamente no que se refere a situacdes de conflito de interesse, sigilo
profissional e tratamento de informacao privilegiada, acumulacdo de funcdes e detecdo e
comunicacao de fraude e corrupcao.
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Cada colaborador da «Recuperar Portugal» tera de subescrever a declaracdo de compromisso
que se encontra aprovada como anexo ao Cddigo, declarando que tomaram conhecimento do
teor do referido Codigo e que assume o compromisso individual do seu cumprimento, sendo
que essas declaracdes deverado ser entregues ao Coordenador da ESCI até a data que for
indicada, para registo e arquivo.

O “Codigo de Etica e Conduta” é um dos pilares da Estratégia Antifraude da «Recuperar
Portugal», contendo os principios e normas de comportamento que pautam a atuacio de
todos seus colaboradores, quer no dmbito da prossecucdo da sua missdo, quer no exercicio
das atividades que lhe servem de suporte, a que os colaboradores se encontram sujeitos e que
devem assumir como intrinsecamente seus, refletindo-os na relacdo profissional que
estabelecem entre si e com terceiros.

A “Declaracio de Politica Antifraude” da «Recuperar Portugal» formaliza e exprime, a nivel
interno e externo, a sua posicdo oficial no que concerne a fraude e a corrupcao.
Comprometendo-se, assim, a manter elevados padroes juridicos, éticos e morais, e a respeitar
os principios da integridade, objetividade e honestidade.

No que concerne as orientacdes técnicas aplicaveis ao PRR, e face ao seu teor e ambito, as

mesmas sao disponibilizadas a todos os intervenientes na gestao do PRR e aos beneficiarios,

encontrando-se ja publicitadas no sitio da internet da «<Recuperar Portugal».
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2.1.1 Procedimentos de apoio a outros orgaos de governaciao do PRR

O SIPRR garante a desmaterializacdo de processos, de forma segura, e uma arquitetura que
permite acompanhar todo o ciclo de vida das componentes, das suas reformas e dos seus
investimentos, incluindo marcos, metas e resultados, o que permitira apoiar o trabalho de
outros 6rgaos, designadamente os de governacao nos seus diversos niveis.

Neste plano a area de suporte de Avaliacdo, Monitorizacdo e Estratégia é responsavel pela
coordenacdo das interacdes de reporte a e como a andlise dos fatores que afetam o
desempenho da execucdo, serdao disponibilizados todos os elementos que venham a ser
requeridos a «Recuperar Portugal» para o pleno desempenho das suas funcoes.

Tal como se encontra estabelecido entidades externas, incluindo a Agéncia, |.P. e ao GPEARI, e
a Comissao Nacional de Acompanhamento do PRR, sendo que atentas as atribuicoes deste
ultima entidade, a qual cabe nomeadamente a verificacdo da execucdo do PRR e dos seus
resultados, bem no ponto 3 do Capitulo XIV do “Manual de Procedimentos” compete a Equipa
de Avaliacao, Monitorizacdo e Estratégia tratar os dados recolhidos e elaborar relatérios de
avaliacdo de resultado e de impacto do PRR. A informacao a recolher através do SAM
permitird efetuar andlises referentes a execucdo do PRR e para cada area temadtica
(Resiliéncia, Transicdo Climatica e Transicdo Digital), incluindo a distribuicdo da execucdo por
tipo de beneficiario. A monitorizacao incide sobre os seguintes dominios de andlise:
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= Execucido do PRR; inclui informacdo relativa a dotacdo total do PRR, contratualizacdo
realizada em valor e percentagem, relativamente a dotacdo total do PRR, dotacao
disponibilizada em avisos para candidaturas e em concursos publicos lancados, montante
transferido a BD e Bl e apoios atribuidos/pagos aos BF;

» Execucdo por Area Tematica; tendo como base os itens acima referidos, é analisada a
execucao financeira por cada uma das areas tematicas: a resiliéncia, a transicao climatica e
atransicao digital;

= Materializacdo da Contratualizacdo; para cada uma das areas tematicas é analisado o
numero de contratos assinados e iniciados, bem como o nimero de concursos e avisos
totais e abertos;

= Distribuicdo da Execucao por Tipo de Beneficidrio; para cada tipo de beneficidrio sdo
analisados dados relativos ao numero total de candidaturas versus numero de
candidaturas aprovadas, bem como dos montantes financeiros comprometidos versus

pagos.

Estes dados sdo disponibilizados e atualizados no site da «Recuperar Portugal», com envio de
um relatério a Comissao Nacional de Acompanhamento.
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No que concerne a Comissao Interministerial do PRR no dmbito das suas funcdes de gestao
politica estratégica do PRR, de assegurar a coeréncia da sua aplicacdo com as orientacdes
estratégicas nacionais e europeias e de articulacdo e aprofundamento de sinergias com as
outras politicas publicas, serdo disponibilizadas todas as informacdes necessarias pela direcio
do PRR.

Relativamente & Comissao de Auditoria e Controlo do PRR, atentas as suas competéncias de
supervisionar o sistema de controlo interno «Recuperar Portugal», emitir parecer prévio
sobre os pedidos de desembolso dos financiamentos do PRR semestrais e realizar auditorias
ao funcionamento do sistema de gestao e controlo do PRR, serdo disponibilizadas pela ESCI
todas as informacoes solicitadas por aquele érgao sobre o PRR, abarcando quaisquer pedidos
que venham a ser efetuados pelo Ministério Publico acompanha as atividades da CAC, no
ambito das competéncias que Ihe estdo acometidas em matéria de prevencao criminal.

Por fim, encontra-se prevista a dinamizacdo de atividades de capacitacdo das entidades com
responsabilidades relevantes na gestdo, controlo, monitorizacdo e avaliacdo do PRR, com
vista ao reforco da capacidade técnica e de gestdo, com acbes de formacido sobre
regulamentos, normativos e procedimentos, incluindo também acdes de divulgacao e partilha
de boas praticas e exercicios de benchmarking.
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Paralelamente, e de acordo com as responsabilidades que se encontram atribuidas a cada
6rgido de governacdo do PRR existe a criacdo de um sistema de acessos orientado as
necessidades de cada um tendo por base a mesma versdo dos dados e da informacao, ou seja,
cada 6rgio terd um perfil de utilizador no sistema
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2.1.2 Procedimentos para assegurar um sistema de recolha, registo e
armazenamento eletréonico dos dados relativos a cada investimento/ sub-
investimento

A complexidade da gestao de contratos implicou que fosse atribuida uma codificacdo Unica
criada através da nomenclatura dos seus atributos, a qual se exemplifica na figura infra:

FIGURA 9- MODELO ILUSTRATIVODE CODIFICAGAO DE CONTRATOS DO PRR

COMPONENTE
: INVESTIMENTO (1)
) /REFORMA (R)
DIMENSAO ' SUBINVESTIMENTO

ESTRUTURANTE ... ;

OPERAECAO CONTRATO

«rno: RE-C02-101.05-0001-CT0O01
-«rn0: RE-C02-101.10-0002-CT001

woro: RE-C02-101.10-0002-CT002

Fonte: «Recuperar Portugal»
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A arquitetura funcional e técnica do Sistema de Gestdo de Informacao (SGI) que inclui toda a
informacdo necessaria de suporte a gestdo, a monitorizacdo, ao acompanhamento, a
prestacdo de contas a Comissdo Europeia, aos 6rgdos de governacdo e as atividades de
avaliacdo, auditoria e controlo encontra-se devidamente descrito no Anexo 2.10. Este sistema
integra dados e indicadores que serao utilizados pela «Recuperar Portugal» para monitorizar e
verificar se os marcos e metas estabelecidos no PRR para os investimentos e reformas sao
efetivamente cumpridos.

Estando ainda estabelecidos nessa arquitetura funcional do SIPRR, os mecanismos de
interoperabilidade que garantem a recolha de informacdo a partir de sistemas nacionais
centralizados.

No quadro dessa arquitetura, o SIPRR, comunicara com os seguintes sistemas de informacao:

= (O Balcao 2020, sistema de informacao gerido pela Agéncia, I.P., mecanismo centralizado de
interoperabilidade com outros sistemas de informacao dos BD e Bl;

OPRR. @ s,
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= Sistema ARACHNE, sistema de informacdo da CE, que inclui um instrumento de extracao
de dados e de avaliacdo de riscos, permitindo o acesso a dados para apoiar os controlos a
nivel nacional e a nivel da UE;

= Portal da Transparéncia, que centraliza a informacéo sobre fundos europeus integrando
todos os sistemas e regimes aplicados em Portugal e abrangendo, como uma das
prioridades centrais, o PRR.

A monitorizacdo dos objetivos operacionais esta ancorada em diferentes tipologias de marcos
e metas, estabelecidos no PRR e contratualizados com os BD e BI, e entre estes ultimos os
respetivos BF, estabelecendo-se assim as condicdes para a utilizacdo dos financiamentos e
permitindo o acompanhamento das reformas e dos investimentos. Para estes marcos e metas
sdo estabelecidos os respetivos anos de realizacdo, em consonancia com o periodo de
execucdodo PRR.

Os contratos estabelecidos com os BD e os Bl identificam a informacao a reportar sobre
marcos e metas, unidades de medida e respetiva calendarizacio, necessaria a monitorizacdo
do cumprimento dos objetivos das reformas e investimentos e do planeamento financeiro da
execucao dos investimentos. Adicionalmente, os contratos definem a calendarizacdo de
reporte, via SIPRR, da execucdo fisica e financeira dos investimentos (relatérios de progresso).
A informacao a prestar pelos BD e pelos Bl sera submetida por meios eletrénicos através do
Balcdo dos Fundos Europeus, garantindo facilidade de processos e rapida monitorizacdo dos
investimentos.
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O SIPRR assegura a recolha, armazenamento e disponibilizacdo da informacao relacionada
com os investimentos e reformas do PRR, bem como o registo da atividade relativa aos
investimentos e reformas, desde o planeamento até ao pagamento. Com base neste sistema
funciona o Sistema de Acompanhamento e Monitorizacdo (SAM) que recolhe dados do
Sistema de Gestdo da Informacdo (SGI), onde se encontra toda a informacdo relativa a
interacées com os BD e BI, tendo como principal objetivo acompanhar e monitorizar o
progresso dos investimentos e reformas, assim como a evolucdo dos respetivos marcos e
metas.

Encontra-se previsto no ponto 2.1.4 conjugado com o estabelecido no Anexo V da Orientacio
Técnica n.° 7/2021, a descricao das especificagdes a que deve obedecer o S| do beneficiario
que assegure a recolha, registo e armazenamento eletronico dos dados respeitantes a cada
projeto, investimento e reforma incluindo, os dados sobre os BF dos fundos ou (se aplicavel)
dos DF dos fundos os quais sdo necessarios para a monitorizacdo, avaliacdo, execucado
financeira, verificacdo e auditoria. Este SI deverd ainda garantir que o registo e o
armazenamento de dados e documentacdo, se efetua desde a contratualizacdo até ao
encerramento dos investimentos e reformas, incluindo a informacdo sobre controlos e
auditoria.
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2.1.3 Procedimentos para acompanhar e supervisionar as funcoes entre a
«Recuperar Portugal» e os beneficiarios

Os procedimentos para este acompanhamento e supervisionamento encontram-se
devidamente relatados no ponto 2 do Capitulo V e no ponto A.1. do Capitulo X do “Manual de
Procedimentos” que consta do sitio da internet da «<Recuperar Portugal».

No que diz respeito ao acompanhamento, de acordo com o estabelecido no PRR, os BD e os Bl
sdo os responsaveis pela implementacao fisica e financeira do investimento, sendo que, no
caso dos BIl, a execucdo do investimento é assegurada por entidades terceiras por si
selecionadas, as quais se constituem enquanto BF. Assim, compete aos Bl verificar a realizacao
efetiva dos investimentos financiados, bem como a sua conformidade com a legislacdo
aplicavel, com o PRR aprovado e com as condicdes de financiamento do projeto aprovado e
previstas no termo de aceitacdo ou no contrato de financiamento, assegurando o
acompanhamento e a verificacdo dos investimentos realizados pelos BF.

Por outro lado, conforme estabelecido no Decreto-Lei n.° 29-B/2021, que estabelece o
modelo de governacao dos fundos europeus atribuidos a Portugal através do PRR, compete a
«Recuperar Portugal» implementar um sistema de gestdo e controlo interno, suportado em
modelos adequados de monitorizacdo e informacdo, que previna e detete irregularidades e
permita a adocdo das medidas corretivas oportunas e adequadas. Para tal, a «Recuperar
Portugal» recorre a trés tipos de verificacoes de gestao:
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1. Verificacdes administrativas relativamente a cada pedido de pagamento;

2. Verificacbes administrativas relativamente a documentacdo da operacao e aos relatérios
de progresso;

3. Verificacbes no local das operacdes, visando garantir a confirmacao real do investimento.

Quanto a supervisio sobre o Bl a realizar pela «Recuperar Portugal», a mesma incide sobre as
varias fases do ciclo de vida das operacdes e incluird a andlise regular dos resultados
reportados e a reperformance do trabalho efetuado com base numa amostra de beneficiarios
finais.

A «Recuperar Portugal» assegura que todas as verificacoes a realizar sdo documentadas. O
exercicio de supervisdo das obrigacbes contratualizadas pela «Recuperar Portugal»,
desenvolve-se através de trés dimensdes fundamentais e que, no essencial, correspondem as
funcbes nucleares que a «Recuperar Portugal» preserva e que constituem a sua reserva de
garantia da aplicacdo do PRR de acordo com as disposicoes regulamentares e com os
principios da boa gestao financeira, conforme explicitado na pagina seguinte.
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Dimenséo 1: supervisdo prévia (ou ex ante) exercida no momento da contratualizacdo com os
Bl, onde sao apresentadas e estabelecidas, entre outros aspetos, as condicoes contratuais do
investimento e as obrigacdes do beneficiario, bem como as especificacdes técnicas associadas
ao investimento. Igualmente sdo apresentadas orientacbes técnicas que visam proceder a
divulgacao, junto dos beneficidrios, dos procedimentos estabelecidos no sistema de gestao e
controlo interno do PRR que asseguram a execucao mais eficaz e eficiente dos Investimentos,
fazendo uso de sistemas e ferramentas informaticas normalizadas e consistentes com as
normas aplicaveis e desta forma capazes de garantir as evidéncias da sua aplicacao;

Dimensio 2: supervisido continua e sucessiva ao longo do ciclo de vida das operacoes, através
da validacdo dos pareceres e das verificacdes de gestao efetuadas pelos Bl, desighadamente
nas fases de analise e decisdo das candidaturas (aplicavel a Bl), da execucdo dos projetos, do
encerramento e das verificacoes de gestao;

Dimenséo 3: supervisio periddica (ou ex post) através de uma anélise periddica da atividade
dos BI, tendo em vista a verificacdo do cumprimento das responsabilidades e das obrigacoes
estabelecidas nos contratos e a reperformance das verificacoes efetuadas pelos Bl.
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2.1.4 Procedimentos destinados a garantir a conformidade com a normacao
comunitaria e nacional da execucao fisica e financeira

1| Informacio e Comunicacgio

A Orientacdo Técnica n® 5/2021 da «Recuperar Portugal» aprova o guia de Comunicacio e

Informacdo para os Beneficidrios do PRR. Os principios gerais do Guia de Comunicacdo do
PRR seguem, com algumas inovacoes, as linhas gerais dos Fundos Europeus Estruturais e de
Investimento (FEEI), atendendo a natureza excecional deste instrumento de financiamento.

Assim, e dando cumprimento ao Acordo de Financiamento do PRR, assinado entre Portugal e a
CE, a comunicacao das medidas e da sua execucdo deve ter sempre presente o papel relevante
da CE na construcdo de uma Europa, mais una e solidaria.

O principio da transparéncia exige, da parte dos beneficidrios, o compromisso com a
comunicacao destes apoios e dos seus resultados, contribuindo para o reforco da cidadania
europeia. As obrigacdes de informacado e comunicacdo dos financiamentos PRR seguem as
orientacodes previstas na legislacdo da UE e nacional e devem ser cumpridas pelos beneficiarios
ap6s assinatura do termo de aceitacdo ou celebracio do contrato subsequente a aprovacio da
operacao.

O incumprimento das obrigacdes, em matéria de comunicacao e transparéncia dos projetos ou
iniciativas apoiadas pelo PRR, podera suscitar a aplicacdo de medidas penalizadoras no acesso
aos fundos para a operagcao em causa.
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O conceito de comunicacgio externa abrange todos os materiais informativos produzidos entre
0s parceiros e todos os materiais utilizados como suporte de comunicacdo com os cidadaos,
seja em acdes diretas ou através dos media.

Todas as acoes de informacado e comunicacao realizadas pelos beneficidrios devem reconhecer
o apoio dos fundos, apresentando a insignia da UE com uma referéncia por extenso a Unido
Europeia e ao mecanismo de referéncia (Next Generation EU). Tanto, o simbolo do PRR como o
simbolo da UE devem ser utilizados de preferéncia a cores e de forma bem visivel nos
documentos ou materiais utilizados, ndo devendo nunca ter uma dimensao inferior em relacao
aoutros logotipos.

A Orientacdo Técnica n.° 5/2021 aplica-se aos logotipos que compdem a barra de

cofinanciamento (marca PRR e insignia UE) e a todos os outros cujo envolvimento no projeto
ou acao determinem a sua presenca.

Nos casos em que as acoes se desenvolvam, total ou parcialmente, antes da assinatura do
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termo de aceitacdo ou da celebracdo do contrato, recomenda-se como boa pratica que os

beneficidrios assegurem, de forma diferida, a informacao/comunicacao dos apoios.

Também importante o que se prevé nos termos do artigo 34.° do Regulamento que institui o
Mecanismo de Recuperacdo e Resiliéncia em matéria de informacdo, comunicacdo e
publicidade. Assim, prevé-se que a Comissdao desenvolva atividades de comunicacdo para
assegurar a notoriedade do financiamento da Unido no que respeita ao apoio financeiro
previsto no plano de recuperacdo e resiliéncia pertinente, nomeadamente através de
atividades de comunicacao conjuntas com as autoridades nacionais em causa.

A Comissao pode, se for caso disso, assegurar que o apoio ao abrigo do mecanismo seja
comunicado e reconhecido através de uma declaracdo de financiamento.

Os destinatarios do financiamento da Unido devem dar reconhecimento a origem do
financiamento e assegurar a respetiva notoriedade, incluindo, se for caso disso, mediante a
aposicdao do emblema da Unido e de uma declaracdo de financiamento adequada com a
formulacdo «financiado pela Unido Europeia - Next Generation EU», em especial ao
promoverem as acdes ou os respetivos resultados, mediante a prestacdo de informacao
coerente, eficaz e proporcionada, dirigida a diversos publicos, incluindo meios de comunicacdo
social e publico em geral.

Por fim, prevé-se também que a Comissdo possa realizar acdes de informacdo e comunicacido
sobre o mecanismo, sobre as acdes levadas a cabo ao seu abrigo e sobre os resultados obtidos.

PRR A REP-L'IBLICA A Financiado pela
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2 | Avaliacdo/Selecdo promovida pelos diferentes beneficiarios

A Orientacdo Técnica n.° 2/2021 prevé a harmonizacao das regras a aplicar pelos Bl na

definicdo e elaboracio dos Avisos de Abertura de Concurso (AAC) e o respetivo circuito de
aprovacao.

FIGURA 10- CIRCUITO DE APROVACAO DO AVISO
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Fonte: «<Recuperar Portugal»

Os Bl devem também observar o que nessa OT se prevé quanto ao conteldo e estrutura a
constar dos AAC e, bem assim, a tramitacao necessaria para a validacdo dos mesmos.

De igual forma, e com as necessarias adaptacoes, também os BD devem dar a devida
publicitacdo dos apoios a conceder no site do PRR, ndo obstante as obrigacdes e publicitacdo
decorrente do cédigo dos contratos publicos.

Assim, os concursos publicos devem ser publicitados no site do PRR na pagina “Candidaturas”.
Com efeito por forma a assegurar e a dar cumprimento ao principio da transparéncia e
prestacdo de contas, estabelecido no artigo 2° do Decreto-Lei n° 29-B/2021, todos os apoios
concedidos devem estar publicitados no site do PRR, através de um documento em formato de
“Aviso”, seguindo a tramitacio referida no ponto anterior, sejam eles concursos publicos ou
Avisos de publicitacdo com o objetivo de informar o cidadao e a sociedade civil sobre a boa

aplicacido dos fundos publicos e a quem estes se destinam.
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3| Tipologia das candidaturas desenvolvidas pelos beneficiarios

No documento do PRR submetido a CE, ficou estabelecido (Anexo 3.4 e 3.6, pag. 335), que os
AAC sdo o instrumento que define os procedimentos para avaliar, selecionar, aprovar as
operacdes (projetos de investimento) e garantir a sua conformidade, durante todo o periodo
de execucao, com as regras e legislacao aplicaveis.

Deste modo, no contrato de financiamento entre a «Recuperar Portugal» e o Bl refere-se que a
concretizacao e a operacionalizacdo do Investimento sido da responsabilidade do Bl, através do
financiamento de operacdes executadas pelos BF que sdo selecionadas, em regime de
concorréncia, por AAC previamente validados pela «Recuperar Portugal» (n.° 2 da Clausula 2.
do contrato de financiamento).

Refere-se ainda nesse contrato, que os casos em que as operacoes dos BF que se encontrem
pré-determinadas ou identificadas no PRR, é dispensada a formalidade da emissdo de AAC,
podendo as condicbes a verificar serem definidas pelo Bl através de Orientacdo Técnica

validada pela «<Recuperar Portugal» (n.° 3 da Clausula 2. do contrato de financiamento).
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O lancamento de um Aviso de Abertura de Concurso pressupde que os beneficiarios finais ndo
estejam nominalmente identificados no PRR e pode ser precedido de um Aviso de
Manifestacao de Interesse.

O lancamento de uma Orientacdo Técnica ou Convite pressupde que os beneficiarios finais
estejam nominalmente identificados no PRR.

O principio da transparéncia e prestacdo de contas, estabelecido no artigo 2.° do Decreto-Lei
n.° 29-B/2021, de 4 de maio, que determina a aplicacdo a gestdo dos fundos europeus das boas
praticas de informacdo publica dos apoios a conceder e concedidos e de avaliacdo dos
resultados obtidos, requere a aplicacdo de instrumentos de divulgacdo das formas e critérios
de concessao dos apoios e a identificacdo dos seus beneficiarios ou destinatarios finais.

Desta forma, mesmo em circunstancias em que os apoios ndo sdo concedidos em regime de
concurso, requer-se um documento em formato de Aviso que dé integral cumprimento o
referido principio e informe o cidaddo e a sociedade civil sobre a boa aplicacdo dos fundos
publicos e a quem estes se destinam.
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4 | Rececao das candidaturas pelos beneficiarios

O Anexo Il do contrato de financiamento entre a «<Recuperar Portugal» e Bl, estabelece que os
AAC, as Orientacdo Técnica ou Convites, devem conter, quando aplicavel e em funcdo das
tipologias das operacdes em causa, inter alia, o prazo para apresentacao de candidaturas, modo
de submissao e a calendarizacdo do processo de anélise e decisdo, incluindo a data limite para
a comunicacdo da decisao aos Beneficiarios Finais.

5 | Critérios de selecio das operacdes fixados pelos beneficiarios; e
6 | Analise/selecao das operagdes pelos beneficiarios

O Anexo Il do contrato de financiamento entre a «Recuperar Portugal» e os Bl, estabelece que
os AAC, as Orientacdes Técnicas ou os Convites, devem conter, quando aplicavel e em funcao
das tipologias das operacdes em causa, os critérios de selecdo das operacdes a financiar,
especificando a metodologia de selecdo e/ou avaliacdo, designadamente do apuramento do
mérito e a pontuacdo minima necessaria para a selecao, entre outros.
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7 | Aprovacio

O BI envia para a «Recuperar Portugal» a proposta de AAC, formalizada com uma
comunicacao a inserir no SIPRR. Esta comunicacao serve de base para solicitar a aprovacao da
«Recuperar Portugal» relativamente ao lancamento do AAC. Para isso, no SIPRR, existe a
possibilidade de instruir e submeter esta comunicacdo, indicando dados sumarios sobre o AAC
a lancar e o texto (documento PDF) proposto. Os dados sumarios incluem: codigo do aviso,
designacido, data de inicio e fim, dotacdo do fundo. Esta comunicacdo é validada pela
«Recuperar Portugal» e informada ao Bl no SIPRR.

A proposta de ACC deve ser enviada a «Recuperar Portugal» com um minimo de 5 dias Gteis
antes da data previsivel da sua publicacdo. A contagem deste prazo comeca na data da
submissdo da proposta no SIPRR, independentemente de previamente poderem existir
esclarecimentos via mail entre o Bl e a «<Recuperar Portugal».

O acesso ao interface de Beneficidario do SIPRR encontra-se no seguinte dominio:
http://benef.recuperarportugal.gov.pt. Nesta pagina, o “Acesso Beneficidrio” conduz a

autenticacio do Beneficidrio via Balcdo 2020. O SIPRR integra uma autenticacdo Unica (Single
Sign-On), através do Balcdo dos Fundos (atualmente Balcio 2020).

Com a rececdo desta proposta, a «Recuperar Portugal» avalia a conformidade AAC com a
regulamentacao aplicavel e com os objetivos do Investimento contratualizado e valida o seu
conteudo.
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o[- - -] Esta validacdo é concretizada em articulacdo com
' Bl, de modo a fazer refletir no AAC os conteudos
indispensaveis ao cumprimento da regulamentacao
aplicavel e do sistema de gestdo e controlo interno
do PRR. Estabilizada uma versao final do AAC o
mesmo segue para publicacdo no site do PRR,
portal onde constam todos os AAC publicados, para

todos os Investimentos e Componentes do PRR:
https://recuperarportugal.gov.pt/candidaturas-prr/

O BI deve também zelar pela divulgacdo do AAC, no seu site, cumprindo o principio da
transparéncia e das boas praticas de informacao publica dos apoios a conceder e concedidos e

de avaliacdo dos resultados obtidos. Nesta fase, no SIPRR, o Bl deve inserir a comunicacio
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“Lancamento de Aviso”, indicando a data de publicacdo, nimero do aviso, documento final e

link para o local de divulgacao do aviso, informacao que constara igualmente no site do PRR,
link acima referido.

Paralelamente, o Bl deve enviar a «Recuperar Portugal» um planeamento anual dos AAC a
lancar no dmbito de cada investimento contratualizado, que deverd conter a seguinte
informacao:

= Ano

= Previsdo de Abertura de Aviso (Trimestre)
= Més

= Cddigo Investimento

= Dotacdo (M€)

= Breve descricdo do Aviso de Abertura de Concurso

Esta informacdo, que deverd ser revista/atualizada trimestralmente (ou sempre que se
justifique) pelo Bl, sera divulgada no site do PRR.
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2.1.5 Procedimentos destinados a assegurar a disponibilizacio de um
documento orientador aos beneficiarios

A «Recuperar Portugal» aprovou sete orientacdes técnicas em apoio aos beneficidrios nas
quais se definem regras de aplicacdo dos fundos europeus atribuidos a Portugal através do
PRR, e em apoio aos beneficidrios no seu cumprimento. Estas orientagoes técnicas encontram-
se divulgadas no sitio de internet da «Recuperar Portugal», assegurando-se a acessibilidade e a
transparéncia. O seu conteldo nao dispensa a consulta da legislacdo comunitaria e a legislacao
nacional. A «Recuperar Portugal» agregard toda a informacdo e comunicacdo existente do
conhecimento dos beneficiarios num guia a elaborar.

2.1.6 Procedimentos para a verificacdo da conformidade das reformas (se
aplicavel), dos investimentos/ subinvestimentos

Os BD, por seu turno, encontram-se sujeitos as verificacbes da «Recuperar Portugal» no
quadro do Decreto-Lei n.° 29-B/2021, de 4 de maio, que estabelece o modelo de governacao
dos fundos europeus atribuidos a Portugal através do PRR, nos temos do qual Ihe compete a
«Recuperar Portugal» implementar um sistema de gestdo e controlo interno, suportado em
modelos adequados de monitorizacdo e informacao, que previna e detete irregularidades e
permita a adocao das medidas corretivas oportunas e adequadas, sem prejuizo da supervisao
exercida sobre os B, relativamente a fiabilidade do respetivo sistema de controlo interno na
relacdo com os BF.
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1| Verificacbes de Gestio

A «Recuperar Portugal» recorre a dois tipos de verificacoes de gestao:

a) Verificacbes administrativas relativamente a cada pedido de pagamento e a
documentacao da operacao e aos relatorios de progresso;

b) Verificacbes no local das operacbes visando garantir a confirmacdo real do
investimento.

A realizacdo das verificacbes administrativas compete as equipas técnicas das dimensoes
estruturantes do PRR das dareas da “Contratualizacio” e da “Implementacio:
Acompanhamento do Progresso”.

Por seu turno, a realizacdo das verificacdes no local compete as equipas técnicas da ESCI da
area de “Controlo no Local”, sem prejuizo da contratualizacio de auditores e peritos externos
por recurso a procedimentos de contratacdo publica ou a protocolos com entidades publicas
detentoras das necessdrias competéncias que as habilitem a cooperar com a «Recuperar
Portugal» neste ambito.
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As equipas técnicas da «Recuperar Portugal» ou os peritos externos contratados pela
estrutura de missdo subscrevem uma “declaracdo de inexisténcia de conflito de interesses”
por cada verificacdo que efetuem, face a entidade a controlar, de forma a mitigar e prevenir
eventuais situacoes de conflito de interesses.

A informacao pertinente relativa as verificacoes, designadamente os resultados alcancados, as
datas da sua realizacido, o acompanhamento das inerentes conclusdes e recomendacdes e as
medidas corretivas adotadas relativas as irregularidades detetadas sdo conservadas no SIPRR,
e como tal ai ficam evidenciadas, alias, tal como sucede com os dados e a documentacio desde
a contratualizacao até ao encerramento dos investimentos e reformas, garantindo-se uma
adequada pista de auditoria.

O resultado de todas as verificacdes no local e o seu sumario e toda a informacao pertinente, a
par da sua integracdo no SIPRR, serdo divulgados no Portal da Transparéncia, na pasta de cada
um dos investimentos e reformas, sendo que a informacao ai divulgada integrara o ambito das
auditorias dirigidas a avaliar o efetivo funcionamento dos sistemas de controlo interno
estabelecidos, a realizar pela IGF-AA.
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As verificacbes administrativas e no local dos investimentos sdo executadas pela «Recuperar
Portugal», em cumprimento dos contratos celebrados com os beneficiarios (Anexo 6 e 13 do
“Manual de Procedimentos”).

A metodologia implementada permite as equipas técnicas das areas da “Contratualizacdo” e
do “Acompanhamento do Progresso” transmitir as equipas técnicas da ESCI da area de
“Controlo no Local” informacdo sobre as verificacoes administrativas realizadas e sobre as
deficiéncias e/ouirregularidades detetadas (incluindo as suspeitas de fraude).

As equipas de missdo da «Recuperar Portugal» que intervém no exercicio das verificacoes de
gestdo descritas e o tipo de intervencido efetuada - verificacdo (V), supervisdo da
conformidade (S) e reperformance do trabalho efetuado (R) com base numa amostra de
Beneficiarios Finais, sdo as apresentadas no quadro que se segue. De referir que a intervencio
é distinta, consoante se trate de investimentos acompanhados diretamente pela «Recuperar
Portugal», aplicavel na situacdo de BD, ou de investimentos acompanhados pelos Bl.

Na tabela abaixo identificam-se as equipas de missdo da «Recuperar Portugal» responsaveis
pela execucdo de cada tipo de verificacio.
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QUADRO 5- VERIFICACOES DE GESTAO DE ACORDO COM O TIPO DE OPERAGOES CONTRATUALIZADAS
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Verificacdo da conformidade dos investimentos e reformas propostos
com o PRR, designadamente ao nivel do financiamento, cronograma,
fiabilidade de marcos e metas, bem como com a legislacio nacional e V
comunitaria aplicavel.

Verificacdo de auxilios de Estado

Verificacdo dos procedimentos de contratacao publica (se aplicavel ao
investimento ou se aplicavel na fase de contratualizacéo).

Validacao da conformidade dos investimentos e reformas em curso com
o contratualizado, evolucio fisica e financeira, calendario, estado da arte vV
e alcance de marcos e metas.

Verificacdo dos procedimentos de contratacdo publica e demais
legislacido nacional e comunitaria (se aplicavel ao investimento). \
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Confirmacao real do investimento.

<

Operacoes Contratualizadas
com Beneficiarios Diretos

Verificacdo da conformidade com as regras europeias de publicidade.

<

Validacdo das informacdes fisicas e financeiras fornecidas pelos
beneficidrios.

Verificacdo das dimensdes de risco (fraude e corrupcdo, conflito de
interesses e de duplo financiamento). vV V VvV

Verificacdo da conformidade dos investimentos e reformas propostos
com o PRR, designadamente ao nivel do financiamento, cronograma,
fiabilidade de marcos e metas, bem como com a legislacdo nacional eV
comunitaria aplicavel.

Verificacdo dos procedimentos de contratacido publica (se aplicavel ao
investimento ou se aplicavel na fase de contratualizacio). \ \ \%

Validacao da conformidade dos investimentos e reformas em curso com

o contratualizado, evolucio fisica e financeira, calendario, estado da arte

e alcance de marcos e metas / Pedidos de pagamento apresentados pelos \ \
Beneficiarios Finais.

Verificacdo dos procedimentos de contratacdo publica e demais

Operacoes Contratualizadas
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legislacido nacional e comunitaria (se aplicavel ao investimento). \ \%
Processos de avaliacdo, selecdo e aprovacdo dos projetos dos
Beneficiarios Finais. S/R \
Verificacées (administrativas e no local) realizadas pelos Beneficiarios
Intermediarios. SR V. V
Confirmacao real do investimento junto dos Beneficiarios Finais. vV Vv
Verificacdo da conformidade com as regras europeias de publicidade. Vv \V;
Validacdo das informacdes fisicas e financeiras fornecidas pelos
beneficiarios. vV Vv

Verificacdo das dimensdes de risco (fraude e corrupcido, conflito de
interesses e de duplo financiamento). \ \ \ \%
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No que respeita a realizacao dos investimentos, a «Recuperar Portugal» aprovou a Orientacao
Técnica N.° 3/2021 que estabelece regras gerais aplicaveis a sua concretizacao, na parte que
Ihes é aplicavel, pelos BD, Bl e BF, no que respeita, designadamente a obrigacdes dos BF e a
procedimentos de acompanhamento e controlo. As regras estabelecidas por esta Orientacio
Técnica sdo objeto de verificacbes de gestdo (administrativas e no local) por parte da
«Recuperar Portugal» e dos Bl.

Considerando que as operacdes financiadas pelo PRR devem respeitar as disposicoes
comunitarias e nacionais atinentes a adjudicacdo de contratos publicos, a «Recuperar
Portugal» verifica, junto dos BD e Bl deste Programa, a aplicacdo das disposicoes legais em
matéria de contratacdo publica, através da Ficha de Verificacdo de Procedimentos de
Contratacio Publica (Anexos 18 e 19 do “Manual de Procedimentos”), competindo a estes,
entidades publicas, apresentar a referida Ficha ou modelo equivalente, devidamente
preenchida e assinada, anexando os documentos nela exigidos, no rigoroso cumprimento do
estabelecido pelo Cédigo dos Contratos Publicos (CCP).

A apresentacdo da informacdo relativa a execucdo fisica das operacoes, por parte dos
beneficidrios, realiza-se, através da apresentacdo dos Relatérios de Progresso, com uma
periodicidade trimestral ou sempre que solicitados, e também por via eletrénica no SIPRR, da
informacao relacionada com o investimento, incluindo os resultados e respetivos marcos e
metas com identificacido da calendarizacdo e das unidades de medida. Inclui a recolha, pelos BI,
de informacoes junto BF, tal como estabelecido no Anexo 1l do contrato. Futuramente, e de
forma a mitigar a carga administrativa, a recolha desta informacao sera efetuada através de
mecanismos de interoperabilidade entre o sistemados BD e Bl e o SIPRR.
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As verificacoes de controlo no local dos investimentos visam verificar, designadamente, que o
investimento contratualizado foi realizado, inclusive junto dos BF, o progresso do
investimento, incluindo a conformidade da execucdo fisica com o contratualizado,
nomeadamente prazo e cronograma e o respeito pelas regras comunitdrias em matéria de
publicidade. As verificacdes no local também visam verificar se o beneficidrio esta a fornecer
informacao precisa sobre a execucao fisica e financeira do investimento.

Constituindo uma das vertentes do acompanhamento da execucdo dos investimentos, o
controlo no local visa também permitir um conhecimento mais profundo das condicoes de
implementacao dos projetos de investimento, a identificacdo dos principais aspetos positivos a
potenciar e as dificuldades/limitacbes a ultrapassar, corrigindo e, sempre que possivel,
prevenindo, a ocorréncia de inconformidades.
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A ESCI pode desenvolver ainda acbes de verificacio com o objetivo de apreciar
exclusivamente a conformidade ou o desempenho/performance dos sistemas de gestdo e
controlo interno de que se encontram dotados os Beneficidrios Diretos ou os Beneficiarios
Intermediarios no quadro das obrigacdes que contratualizaram com a «Recuperar Portugal»,
devendo neste caso, serem observadas pela ESCI, com as necessarias adaptacoes, as normas
metodoldgicas aplicaveis a realizacdo destas especificas acdes de controlo.

O Plano Acoes de Controlo da «Recuperar Portugal» (PACRP) devera contemplar um minimo
de investimentos por cada um dos tipos de beneficidrios: BD e Bl. A programacao e selecao dos
investimentos a ser objeto das verificacdes no local é desenvolvida pela ESCI, em articulacao
com o Vice-presidente, tendo por base os projetos com execucdo no ano em curso

Os métodos e procedimentos a utilizar para efeitos de realizacdo dos exercicios de
planeamento, tém em conta quer as regras nacionais e comunitdrias em vigor, quer as
melhores praticas que, por experiéncia, se retiraram do passado.

A metodologia de atuacdo a desenvolver pela «Recuperar Portugal» ndo deve em
circunstancia alguma excluir qualquer investimento de integrar o universo verificavel. No
entanto, a gestdo do processo das verificacbes no local, vem impor que dois fatores
desempenhem um papel determinante no desenho das fronteiras do universo verificavel: a
data de reporte dos dados relativos a execucao da despesa e o grau de execucdo acumulada
registado para cada investimento financiado (investimentos com uma execucdo de 25%
relativamente ao aprovado a data da selecdo da amostra).

el
Zm
I3
Pl
o>
o
S 0
5m
m
D >
re)
Om

Assim, para a delimitacido do universo verificavel, sdo tidos como base os seguintes critérios
cumulativos:

a) Consideracio de todos os investimentos com despesa executada no ano em curso;
b) Investimentos que registem, a data do exercicio de planeamento, um grau de
execucao financeira acumulado igual ou superior a 25%.

A selecido das operacbes para verificacdo no local é efetuada por amostragem adotando
critérios de amostragem aleatdria simples abrangendo no minimo 1 investimento por cada um
dos tipos de beneficiarios: BD e BI.

A metodologia a utilizar para determinar o nimero de projetos a verificar no local sera
suportada em critérios de risco, podendo esta ser complementada com uma amostra aleatoria.
A metodologia de amostragem referida garante que as verificacdes no local previstas no plano
ocorrem sempre ao longo da execucao da operacao.

Relativamente a projetos de infraestruturas de grandes dimensbes, com um periodo de
execucao de varios anos, é previsivel, sempre que possivel, a realizacdo de mais do que uma
verificacao no local, incluindo uma verificacdo aquando da conclusao para aferir a realidade do
investimento.
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No caso de operacoes que envolvem a construcdo ou a compra de ativos e onde é imposta a
manutencdo de determinadas condicoes ao Beneficidrio Final apds a conclusdo do
investimento (i.e. manutencao da propriedade, nimero de novos empregados), compete ao
Beneficiario Intermedidrio assegurar a realizacdo de verificagcbes no local durante a fase
operacional para assegurar que aquelas condicées continuam a ser observadas.

A extracdo da amostra é efetuada em dois momentos, que devem ser compativeis com o
cumprimento do calendério de desembolsos previsto no Operational Arrangement, e garantir
sempre no segundo momento que ao universo verificadvel sido retirados os investimentos que
tenham sido contemplados no primeiro momento, a fim de assegurar que a mesma operacao
nao seja verificada duas vezes no mesmo ano.

Caso sejam identificados erros aleatdrios materialmente relevantes (= 2%) da totalidade da
amostra, a «<Recuperar Portugal» procede ao alargamento da amostra, seguindo as orientacoes
da CE sobre amostragem estatistica ou projeta o erro para as despesas nao selecionadas
(populacio).

Caso sejam detetados erros sistémicos, os mesmos sdo delimitados em toda a extensao.
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Acresce referir que a despesa a verificar nos investimentos selecionados pode igualmente ser
definida por amostra aleatéria ou dirigida numa légica de atuacio preventiva, por forca da
identificacao de riscos especificos sinalizados.

O PACRP é analisado no ambito das reunides de coordenacio estratégica, que aprecia com
base em informacdo elaborada pela ESCI. Esta informacdo integra a explicitacdo dos
pressupostos e da metodologia adotada, incluindo os critérios subjacentes a respetiva selecao,
e apresenta a lista detalhada dos investimentos da amostra. O PACRP nao condicionara a
atuacio da «Recuperar Portugal» ou dos Bl no exercicio das verificacdes de gestado, cabendo a
estes adotar os mesmos procedimentos de verificacdo e controlo junto dos BF, de modo a
assegurar o cumprimento das metas e marcos globais contratualizados.

Neste sentido, podem ser desenvolvidas acdes complementares de verificacdo no local, que
nao estando previstas no PACRP, se mostrem necessarias, numa logica de atuacao preventiva,
por forca da identificacdo de riscos especificos sinalizados, nomeadamente os decorrentes: (i)
da avaliacdo de risco, incluindo de fraude, efetuada anualmente pela «Recuperar Portugal»; (ii)
das conclusdes das verificacdes efetuadas pela IGF-AA ao sistema de gestao e controlo; (iii) da
delimitacdo de eventual erro sistémico e (iv) de deniincias/queixas.

Deste modo, as conclusdes da avaliacdo de risco efetuada anualmente pela «Recuperar
Portugal» sdo tidas em consideracido no que diz respeito a programacao, podendo tal impacto
ocorrer logo em sede de cada exercicio regular de definicido da amostra (em moldes que sé é
possivel definir em presenca de um diagndstico concreto de risco), ou ficar reservado para um
(ou varios) exercicios de programacado com caracter pontual, em concordancia com a natureza
ou a gravidade do risco diagnosticado.
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Os investimentos incluidos no Plano Anual sdo assinalados no SIPRR. Com a insercdo em
Sistema de Informacao, todos os utilizadores com perfil de utilizador adequado passam a ter
acesso a consulta do PACRP.

A ESCI propde, por e-mail, aos beneficidrios as datas previstas para realizacdo de verificacoes
no local, solicitando que estes, no prazo de 5 dias Uteis, confirmem as datas apresentadas ou,
caso se verifique algum constrangimento, apresentem alternativas e justifiquem o motivo do
impedimento.

Considerando a metodologia a adotar, as verificacdes no local dos investimentos a realizar
pela «Recuperar Portugal» tém como objetivo comprovar a sua real execucdo e a sua
conformidade com os termos em que foram aprovados e deverio incidir no minimo (e quando
aplicavel) sobre os seguintes aspetos:

a) Confirmacao real do investimento, inclusive junto dos Beneficiarios Finais;

b) Verificacdo da conformidade com as regras europeias de publicidade;

¢) Validacao das informacoes fisicas e financeiras fornecidas pelos beneficiarios;

d) Verificacdo das dimensdes de risco (fraude e corrupcao, conflito de interesses e de
duplo financiamento);

e) Existénciae organizacio do dossier de investimento.
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Em concreto, as verificacées no local tém como objetivo comprovar um conjunto de aspetos
que se encontram devidamente plasmados no Anexo 13 do “Manual de Procedimentos” que
serve de guido e suporte a sua realizacdo e, simultaneamente, permite registar e evidenciar os
trabalhos efetuados.

No que concerne a sua operacionalizacdo e execucao, os BD e Bl sdo notificados da verificacao
no local, pela ESCI, por e-mail e através do SIPRR no médulo Comunicacdo de Beneficiario,
com uma antecedéncia minima de 2 dias Uteis relativamente a data agendada para o inicio dos
trabalhos de campo, para garantir que os responsaveis e a documentacdo estejam disponiveis
durante a verificacao.

Os trabalhos de campo relativos as verificacdes no local realizadas diretamente pela
«Recuperar Portugal» sdo obrigatoriamente realizados por uma equipa composta, no minimo,
por dois técnicos da ESCI ou, se for o caso, por peritos ou auditores externos. Um dos
elementos assume a funcao de relator, com responsabilidade pela elaboracido do Relatério de
Verificacdes no Local (Anexo 13 do “Manual de Procedimentos”), sendo da responsabilidade
de ambos os elementos a recolha e tratamento da informacdo no terreno, bem como o
desenvolvimento de outras diligéncias necessarias. Ambos os elementos da ESCI assumem, de
forma conjunta, a responsabilidade pelas conclusées traduzidas no Relatério de Verificacoes
no Local (Anexo 13 do “Manual de Procedimentos”).
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Esta equipa poderd, sempre que necessario, em especial na analise da contratacao publica, ser
reforcada com um elemento da Equipa de Apoio Juridico da «Recuperar Portugal». Na
constituicdo destas equipas é garantido o principio da segregacdo de funcdes, pela nao
inclusdo de qualquer elemento que tenha estado envolvido na contratualizacdo dos
investimentos e acompanhamento do progresso dos mesmos.

Os resultados/conclusdes e as medidas a adotar para correcdo de anomalias eventualmente
detetadas sdo registadas no Relatorio de Verificacbes no Local (Anexo 13 do “Manual de
Procedimentos”), sendo o respetivo follow-up assegurado pela ESCI. Os relatérios de
verificacdo sdo disponibilizados no SIPRR, onde ficam registados.

A ESCI é responsavel pela realizacdo do procedimento de audiéncia de interessados as
conclusoes preliminares da verificacdo, sempre que existam propostas de reducao financeira
ou outras consequéncias desfavoraveis para o Beneficiario.

Relativamente ao encerramento dos investimentos, a «Recuperar Portugal», no dmbito do
processo de contratualizacdo com os BD e BI, estabelece que cabe a estes beneficidrios
garantir a documentacdo necessdria a realizacdo de acgbes de controlo, incluindo as
pertinentes pistas de auditoria, até ao respetivo encerramento do Investimentos. Tendo por
base a documentacio apresentada pelo beneficiario, a «Recuperar Portugal» desencadeia um
conjunto de verificacées com o objetivo de confirmar que:
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= Aoperacio esta concluida em termos fisicos e financeiros;

= As caracteristicas fisicas da operacao realizada correspondem a descricao aprovada
e tém enquadramento nos objetivos da decisao de aprovacao;

= Estd assegurada a conformidade da operacdo com os principios gerais e as politicas
da Unidao;

= Se encontram reunidas as condicdes para a prossecucao dos objetivos enunciados
para afase de exploracao da operacao, se aplicavel.

Estas verificacoes, em fim de linha, podem originar a realizacdo de alteracoes a decisdo em
vigor e/ou correcoes financeiras que se venham a revelar necessdrias. Neste processo deve
ainda ser auscultada a ESCI com o objetivo de identificar se a operacdo em causa integra
alguma acao de controlo ainda ndo decidida.

As verificacbes necessdrias ao encerramento de uma operacdo sao da responsabilidade da
equipa da “Implementacdo: Acompanhamento do Progresso”, que assegura a realizacdo das
verificacdes administrativas, sendo da competéncia das equipas técnicas da ESCI, da area de
“Controlo no Local”, a realizacdo de verificacdes no local.
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No que especificamente se refere aos procedimentos de verificacido, o encerramento de uma
operacao pela «Recuperar Portugal» recorre a verificacdes de gestido do seguinte tipo:

1) Verificacdes administrativas em que se pretende avaliar o cumprimento por parte do
Beneficiario das obrigacdes legais e contratuais estabelecidas,

2) Verificagdes no local das operacgées, visando garantir a confirmacéio real do investimento.
A verificacdo fisica do investimento tem por objetivo comprovar que os bens
adquiridos/construidos se encontram no beneficidrio e afetos ao fim para que foram
financiados. Para aferir da conclusio fisica do investimento, a «Recuperar Portugal»
deverd assegurar a realizacdo de uma verificacdo ao local do investimento.

Estas verificacoes de gestao, em fase de encerramento de uma operacao, competindo a ESCI
elaborar o Relatério de Verificacdes no Local (Anexo 13 do Manual de Procedimentos), que
inclui os resultados/conclusbes e as medidas a adotar para correcdo de anomalias
eventualmente detetadas sdo, sendo o respetivo follow-up assegurado pela ESCI. Os relatérios
de verificacdo sao disponibilizados no SIPRR, onde ficam registados. A ESCI é responsavel pela
realizacdo do procedimento de audiéncia de interessados as conclusées preliminares da
verificacdo, sempre que existam propostas de reducao financeira ou outras consequéncias
desfavoraveis para o Beneficiario.
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Na sequéncia da realizacdo do procedimento de audiéncia de interessados, se aplicavel, e da
eventual reandlise decorrente das alegacdes do Beneficidrio, o Coordenador responsavel pela
verificacdo coloca a apreciacdo do Presidente da «Recuperar «Portugal» a proposta de decisdo
definitiva. Caso resulte a formalizacdo do processo de divida, cabe ao Coordenador da
dimensao estruturante do PRR em que se insere o investimento, assegurar essa informacao a
Agéncia, I.P.,enquanto entidade pagadora, do montante a devolver pelo Beneficiario.

Considerando o estabelecido PRR e acordado contratualmente, as entidades beneficidrias do
PRR sdo obrigadas a colocar a disposicdo da «Recuperar Portugal» um dossier do
investimento, integrando toda a informacao relativa as operacées financiadas necessaria a
realizacdo de acdes de controlo, conservando a totalidade dos dados relativos a realizacdo do
investimento (documentacdo técnica, contabilistica, financeira e de controlo), em suporte
digital, durante o prazo fixado na legislacdo nacional e comunitaria aplicaveis, comprovando
desta forma a realizacao fisica e financeira do financiamento. Tais entidades beneficiarias do
PRR sdo responsaveis pela organizacao do processo técnico e contabilistico, devendo aprovar
instrucdes sobre a estrutura e o contelddo do dossier do investimento no dmbito dos
investimentos financiados pelo PRR e o seu prazo de conservacao.

Este é um aspeto que deve ser obrigatoriamente verificado, aquando de uma verificacdo ao
local do investimento.
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2.1.7 Descricao dos procedimentos dos pedidos de reembolso dos
beneficiarios

O artigo 10.° do Decreto-Lei n.° 29-B/2021, de 4 de maio estabelece que a «Recuperar
Portugal» emite as ordens de pagamento, em cumprimento dos contratos celebrados com os
beneficidrios, para pagamento dos financiamentos a titulo de subvencbées aos BD ou Bl do
PRR, cabendo a Agéncia, I. P., executar a referida ordem. Neste dmbito, sdo celebrados os
seguintes protocolos para o estabelecimento do regime de fluxos financeiros:

= Protocolo bipartido, entre a Agéncia, |. P. e a «Recuperar Portugal» (Anexo 25 do “Manual
de Procedimentos”);

* Protocolo tripartido, entre a Agéncia, I. P., a «Recuperar Portugal» e o Beneficiario (Anexo
26 do “Manual de Procedimentos”).

No que se refere a apresentacdo de Pedidos de Pagamento (PP) pelos beneficiarios, a
«Recuperar Portugal» aprovou Orientacdo Técnica N.° 6/2021 que estabelece os critérios e
procedimentos dos pagamentos dos apoios do PRR
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1| Verificagbes de Gestao

Os pedidos de pagamento, quer a titulo de adiantamento (PTA), quer a titulo de reembolso
(PTR) tém de ser objeto de solicitacdo do beneficidrio através de formulario eletrénico
disponivel no SIPRR.

Um primeiro pagamento a titulo de adiantamento (PTA) devera solicitado pelo beneficiario,
apos a celebracao do contrato de financiamento dos apoios do PRR, justificando-o com o grau
de maturidade do investimento e o seu alinhamento com o calendario da concretizacdo anual
do Investimento inscrito no contrato de financiamento.

Os pedidos de pagamento a titulo de reembolso (PTR), subsequentes ao PTA inicial, tém de ser
requeridos pelo beneficidrio demonstrando, no caso de:

i.  Beneficidrio Diretos, a realizacdo dos marcos e metas globais classificados no Grupo A e
envio da informacdo relativa a execucao fisica e financeira do Investimento, que
comprovem a necessidade de transferéncia de fundos adicionais;

ii. Beneficiario Intermediarios - a realizacdo dos marcos e metas globais classificados no
Grupo A e envio da informacao relativa a execucdo fisica e financeira do Investimento e
dos pagamentos efetuados aos Beneficidrios Finais, que comprovem a necessidade de
transferéncia de fundos adicionais.
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Os pagamentos relativos a cada contrato do PRR sio processados de acordo com a seguinte
sequéncia:

a) Processamento de um primeiro pagamento a titulo de adiantamento, apds a assinatura
de contrato e verificacdo das condicdes estabelecidas no ponto 2.1.7.2. (Verificacdo e
validacdo dos pedidos de reembolso)

b) Processamento de pagamentos a titulo de reembolso de despesas incorridas com a
realizacdo dos investimentos, na sequéncia da confirmacado pela EMRP da realizacido dos
marcos e metas globais do Grupo A previstos nos contratos de financiamento e da
informacao relativa a execucao financeira das operacoes.

Os pedidos de PTR podem ser apresentados a todo o tempo, sendo obrigatéria a apresentacao
de pelo menos um pedido por semestre.

2| Verificacao e validacdo dos pedidos de reembolso

As verificacoes de gestao realizadas pela «Recuperar Portugal» incidem sobre os seguintes
aspetos formais e substantivos:

1. Existéncia de situacdo contributiva e tributdria regular dos beneficidrios diretos ou
intermediarios;
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2) Existéncia de situacdo regular do Beneficiario Direto ou Intermedidrio em matéria de
dividas e impedimentos no dmbito dos fundos europeus;

3) Confirmacao da titularidade da conta bancaria do beneficiario direto ou intermediario;

4) Estar em vigor o protocolo, previsto no contrato de financiamento e que regula os
procedimentos de tesouraria, estabelecido entre a «Recuperar Portugal», Agéncia, I.P.,e 0
Beneficiario.

5) Correto preenchimento dos formularios dos pedidos de pagamento e respetivos anexos,
bem como a assinatura pelo responsavel competente da entidade.

6) Confirmacao, com base em documentos de suporte relevantes e no contratualizado com a
«Recuperar Portugal», da realizacdo dos marcos e metas globais classificados no Grupo A e
envio da informacao relativa a execucao fisica e financeira do Investimento e, no caso dos
Bl, e dos pagamentos efetuados aos Beneficidrios Finais, que comprovem a necessidade de
transferéncia de fundos adicionais.

7) Ausénciade duplicacdo de ajudas, sendo esta verificacio efetuada pela Agéncia, I.P.

3 | Emissao de ordem de pagamentos

Compete a «Recuperar Portugal», na sua qualidade de 6rgdo de coordenacao técnica e de
monitorizacao do PRR:

a) Emitir as ordens de pagamento em cumprimento dos contratos celebrados com o
Beneficidrio e submeter essas ordens a Agéncia, |.P;

b) Assegurar que os pagamentos ao Beneficidrio sdo realizados nos termos previstos no
respetivo contrato de financiamento celebrado entre o Beneficidrio e a «Recuperar
Portugal» e na Orientacdo Técnica emitida pela «Recuperar Portugal» relativa a
metodologia de pagamentos;

c) Assegurar o envio de informacdo a Agéncia, |.P. que permita a satisfacdo das condicoes
previstas no n® 2 da Clausula Segunda, desde que verificadas, cumulativamente, as
seguintes condicbes:

i.  Na&oseencontrar essa informacao disponivel ou atualizadano SPTD;

ii. TeraAgéncia,Il.P.,ao abrigo dos protocolos que detém com as entidades
detentoras dessa informacao, diligenciado, sem éxito, pela respetiva obtencao;

iii. TeraAgéncia, I.P. solicitado formalmente a «<Recuperar Portugal» a obtencao
dessainformacao.
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4| Execucio e contabilizacdo dos pagamentos pela Agéncia, I.P.

A execucado dos pedidos de pagamento submetidos pela «Recuperar Portugal», via «Sistema de
Pagamentos, Tesouraria e Dividas» (adiante designado SPTD), é assegurada pela Agéncia, I.P.
mediante a disponibilidade de tesouraria, no prazo de quinze dias, desde que cumpridas,
cumulativamente, as seguintes condicoes:

i Existéncia de disponibilidade de tesouraria;

ii. Existéncia de regular situacdo contributiva e tributaria dos beneficidrios diretos ou
intermediarios;

iii. Existéncia de regular situacdo do beneficidrio direto ou intermediario em matéria de
dividas e impedimentos no ambito dos fundos europeus, bem como de outros
empréstimos concedidos pelo Estado Portugués;

iv. Confirmacao da titularidade da conta bancaria do beneficiario direto ou intermediario na
Agéncia de Gestio da Tesouraria e da Divida Pablica, E. P.E. (IGCP, E.P.E.);
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v. Inexisténcia de decisdo de suspensdo de pagamentos aos Beneficidrios Diretos ou
Intermediarios.

2.1.8 Descricao do processo de envio da informacao as entidades
competentes na area dos pagamentos

A «Recuperar Portugal» a Agéncia, IP, incluindo a informacdo sobre deficiéncias e/ou
irregularidades (nomeadamente, suspeitas de fraude ou fraudes comprovadas, corrupcio,
situacdes de duplo financiamento, conflito de interesses) que sejam detetadas e o seu
acompanhamento no contexto das verificacées da gestao, das auditorias e dos controlos a
efetuar pela ESCI e/ou por outros organismos da Unido ou nacionais.

2.1.9 Descricao do processo de envio da informacao as entidades
competentes na area do controlo

A «Recuperar Portugal» envia a IGF-AA, ao Ministério Publico, ao OLAF, ao Tribunal de
Contas, ao Tribunal de Contas Europeu e, ainda, & Procuradoria Europeia, incluindo a
informacéo sobre deficiéncias e/ou irregularidades (nomeadamente, suspeitas de fraude ou
fraudes comprovadas, corrupcdo, situacoes de duplo financiamento, conflito de interesses)
gue sejam detetadas e o seu acompanhamento no contexto das verificacdes da gestdo, das
auditorias e dos controlos a efetuar pelos organismos da Unido ou nacionais.
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2.1.10 Referéncia as regras comunitarias e nacionais de elegibilidade
estabelecidas pelo Estado-Membro e aplicaveis aos diferentes
investimentos / subinvestimentos (ou reformas, se aplicavel)
contratualizados

Nos termos do Regulamento que institui o Mecanismo de Recuperacio e Resiliéncia (artigo
17.°) em matéria de elegibilidade, prevé-se que as medidas adotadas a partir de 1 de fevereiro
de 2020 sdo elegiveis desde que cumpram os requisitos estabelecidos nesse mesmo
regulamento. A regrageral prevista no PRR em matéria de IVA é o da suainelegibilidade.

No entanto, e no quadro nacional, deve ter-se presente o disposto no artigo 16.° do DL 53-
B/2021, de 23 de junho que prevé que os Beneficiarios Diretos, Intermedidrios ou Finais a que
se refere o n.° 1 do artigo 2.° podem receber da Agéncia, I.P., por conta das verbas do PRR, a
transferéncia do montante equivalente ao Imposto sobre o Valor Acrescentado (IVA)
incorrido ou a incorrer e que por si tenha que ser diretamente suportado em despesas de
execucao de projetos exclusivamente financiados pelo PRR e com contratualizacdo entre a
«Recuperar Portugal» e os beneficiarios diretos e intermediarios, e entre estes ultimos e os
respetivos beneficiarios finais. Prevé-se ainda que os beneficidrios que tenham recebido o
montante equivalente ao IVA estdo obrigados a comunicar a «Recuperar Portugal» a
totalidade dos documentos de suporte relativos as despesas de execucido dos projetos
referidos no nimero anterior, em termos a definir por portaria dos membros do Governo
responsaveis pelas areas das financas e do planeamento, que define ainda os termos da
comunicacdo entre a «Recuperar Portugal» e a Autoridade Tributaria e Aduaneira (AT) para
efeitos de confirmacao de informacao, bem como as condicbes especificas de funcionamento e
operacionalizacdo do presente mecanismo.
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A «Recuperar Portugal», apés a confirmacado da AT nos termos do nimero anterior, determina
o montante equivalente do IVA objeto de transferéncia ao abrigo do presente artigo que tenha
sido deduzido nos termos dos artigos 19.° e seguintes do Cédigo do IVA ou que nio tenha sido
utilizado, sendo este montante corrigido através de desconto nas transferéncias subsequentes
a favor dos Beneficiarios Diretos, Intermediarios ou Finais ou, se necessario, demandando o
pagamento do remanescente. Os documentos de suporte devem ser mantidos em arquivo
pelos beneficiarios durante seis anos, sem prejuizo dos prazos de conservacdo de documentos
estabelecidos para efeitos fiscais, e podem ser utilizados pela AT para todos os efeitos legais,
incluindo no Ambito de procedimentos de inspecao tributaria.

Os montantes equivalentes ao IVA transferidos e respetivas correcdes devem constar de uma
conta-corrente, a qual serve de base a transferéncias que venham a ser feitas pelo Orcamento
do Estado a favor da Agéncia, I.P., para regularizacao dos pagamentos do IVA por si realizados
por conta das verbas do PRR e que sejam necessarios ao cumprimento das suas metas e
objetivos
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2.1.11 Procedimentos para elaboracao e apresentacio a Comissiao Europeia
dos relatdrios de execucio anuais e finais, e demais documentacao

Tal como ja foi referido no ponto 5.1.1. supra, encontra-se estabelecido no ponto 3 do
Capitulo XIV do “Manual de Procedimentos” que compete a Equipa de Avaliacdo,
Monitorizacado e Estratégia tratar os dados recolhidos e elaborar relatérios de avaliacdo de
resultado e de impacto do PRR.

E conforme se encontra estabelecido pelo Regulamento (EU) 2021/241, do Parlamento
Europeu e do Conselho, de 12 de fevereiro de 2021, com vista ao acompanhamento eficaz da
execucao, a «Recuperar Portugal» apresenta a Comissdo Europeia relatérios duas vezes por
ano, no Ambito do Semestre Europeu, sobre os progressos efetuados na concretizacdo do
Plano de Recuperacao e Resiliéncia. Esses relatorios deverao refletir-se adequadamente nos
programas nacionais de reformas, e constituem um instrumento de comunicacdo dos
progressos realizados no quadro da boa e regular execucdo do PRR.
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2.1.12 Procedimentos para elaboracao e apresentacao a Comissao Europeia
dos relatorios de execucao anuais e finais, e demais documentacao

Os pedidos de desembolso, de acordo com o Regulamento MRR, devem incluir os seguintes
elementos:

a) Fornecer a devida justificacdo e prova documental do cumprimento das marcos e metas
estabelecidas na DEC;

b) Paracumprir a obrigacio estabelecida na alinea c) do n.° 2 do artigo 22.°, do Regulamento
MRR:

i Anexar uma Declaracdo de Gestao, de acordo com o formato previsto no
Acordo de Financiamento e Acordo de Empréstimo; e

ii. Anexar um resumo das auditorias realizadas, incluindo deficiéncias
identificadas e quaisquer acdes corretivas tomadas.

c) Paracumprir a obrigacdo estabelecida na alinea b) do n.° 3 do artigo 7.° do Decreto-Lei n.°
29-B/2021, de 4 de maio, anexar o parecer prévio da CAC.

Quanto ao detalhe da justificacido e prova documental do cumprimento dos Marcos e Metas,
deve ter-se presente que o processo de submissdo das evidéncias e provas documentais
associadas ao cumprimento de cada um dos marcos e metas serdo submetidas por via da
plataforma FENIX da Comissdo Europeia. Para além da necessidade de apresentacdo de
evidéncias que comprovem o cumprimento do disposto no Anexo da DEC e do disposto no
Anexo | do Acordo Operacional, para cada marco e meta, sera também necessario preparar
nota justificativa, clara e detalhada, relatando e justificando seu cumprimento.

@PRR_ @ =5
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Nestes termos, a «Recuperar Portugal» deve procurar obter informacado precisa sobre o
cumprimento de cada um dos marcos e metas, respetivas evidéncias e nota justificativa por
parte dos beneficidrios, tratando-se de marcos e metas associados a Investimentos.

Por outro lado, em determinados marcos e metas, nomeadamente os relativos as Reformas,
existe a necessidade de recolher essa justificacdo escrita correspondente ao seu cumprimento
junto da tutela, enquanto entidade governativa responsavel pelo acompanhamento das
Reformas previstas no PRR.

2.1.13 Procedimentos para elaborar a sintese anual dos relatérios finais de
auditorias e controlos realizados

O resultado de todas as verificacdes de gestao, acdes de supervisao relativas ao sistema de
gestado e controlo interno implementado e desenvolvido pelos Bl e, ainda, outras acées de
controlo especificas desenvolvidas pela ESCI, bem como o sumario da atividade de tratamento
de queixas e demais informacao pertinente resultante da sua atividade, devem ser integrados
no SIPRR. Esse resultado deve incluir uma analise da natureza e extensdo dos erros,
deficiéncias e vulnerabilidades identificados nos sistemas, bem como as medidas corretivas
adotadas ou previstas adotar, integrando, juntamente com as acdes de controlo da IGF-AA, o
sumario de auditoria a incluir no pedido de pagamento dos desembolsos a apresentar 3 COM.
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2.1.14 Procedimentos relativos a comunicacao dos processos explanados ao
pessoal responsavel, e indicacao das acoes de formacao e eventuais
orientacoes formuladas

A «Recuperar Portugal» elabora planos de formacdo orientados as necessidades dos seus
colaboradores, dotando-os de competéncias e de conhecimentos compativeis com os elevados
padrdes de especializacdo exigidos para o exercicio das respetivas funcoes.

2.1.15 Descricao dos procedimentos no tratamento de dentincias

No tratamento de denuncias sdo descritos os respetivos procedimentos quanto a rececéo,
registol, tratamento e decisdo de denulncias, designadamente, por suspeita de fraude,
corrupcao, conflito de interesses e duplo financiamento, apresentadas por pessoas singulares
e pessoas coletivas publicas ou privadas e por colaboradores da «Recuperar Portugal», que
visem investimentos financiados pelo PRR ou intervenientes nesses investimentos,
designadamente, agentes econdmicos, beneficiarios e entidades que integrem os diversos
niveis de governacdo do PRR e/ou os respetivos colaboradores.

10s processos instruidos referentes a dentincias teréo por Cédigo da «Recuperar Portugal» “EMRP/ESCI/D-ano/dia/més- nimero de ordem” e
por Codigo da ESCI “EMRP/D/ano/C-niimero de ordem”.
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Neste ambito, incluem-se as denlncias transmitidas a «<Recuperar Portugal» por entidades que
tivessem sido suas destinatarias, noticias e pedidos de informacdo que lhe sejam enderecados
decorrentes de denulncias apresentadas a outras entidades, designadamente as que integram a
governacio do PRR.

As denuncias apresentadas por pessoas singulares e coletivas devem preferencialmente ser
apresentadas a «Recuperar Portugal» através da internet, mediante o preenchimento de um
formulario eletrénico em https://recuperarportugal.gov.pt/denuncias/.

Todas as denuncias apresentadas a «Recuperar Portugal», independentemente do grau e da
extensao das irregularidades denunciadas, serdo alvo de tratamento, terminando a instrucao
dos respetivos processos com a decisdo do Presidente da «Recuperar Portugal».

O tratamento das denuncias rececionadas na «Recuperar Portugal» é centralizado na ESCI, que
procede a sua andlise e apuramento dos factos - para o que pode requerer junto de beneficidrios
e outras entidades informacado e documentacéo - e elabora uma informacdo contendo proposta
fundamentada de decisdo que submete a parecer do Vice-presidente e a decisdo do Presidente.
As denuncias que visem a ESCI e/ou algum dos seus elementos sdo tratadas pela Equipa de
Apoio Juridico da «Recuperar Portugal», de acordo com despacho do Presidente.
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A decisdo tomada pelo Presidente pode determinar, independentemente da proposta que lhe
seja apresentada pela ESCI, a realizacdo de verificacbes administrativas e/ou no local.

Uma vez concluida a instrucdo do processo na ESCI, a «Recuperar Portugal» pode dar a
conhecer a decisdo tomada a pessoa singular ou coletiva que apresentou a dentincia, em funcao
do seuinteresse direto, pessoal, legitimo e constitucionalmente protegido.

Se do tratamento de uma denuncia resultar a constatacdo de uma irregularidade ou suspeita de
fraude, sdo adotados os procedimentos comuns inerentes a respetiva comunicacdo a Comissao
Europeia e, sendo os factos alegados em denulincia suscetiveis de integrar responsabilidade
criminal, serdo sempre objeto de participacdo ao Ministério Publico e/ou a Procuradoria
Europeia.

As conclusoes e recomendacdes decorrentes do tratamento das dentdincias - quando as houver e
quando for pertinente - que sejam merecedoras de decisdo favoravel do Presidente -, sdo
integradas na avaliacdo de risco do PRR, concretamente quanto ao tipo de investimento, de
beneficiario e de procedimento da «Recuperar Portugal».
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No que respeita as situacdes informadas por colaboradores da «Recuperar Portugal», o “Cédigo
de Etica e Conduta” da estrutura de missdo estabelece que elementos devem informar o
superior hierarquico através do modelo constante em Anexo lll do Cdédigo, denominado
“Comunicacio de situacdo especifica de ndo conformidade ou potencial fraude”, sempre que
tomem conhecimento ou tiverem suspeitas fundadas da ocorréncia de atividades de abuso de
informacao privilegiada, fraude ou corrupcao em geral, designadamente, por beneficidrios dos
fundos, diretos, intermediarios ou finais, ou de colaborador da «Recuperar Portugal», sem tal
prejudicar que, concomitantemente, possam informar outras entidades da factualidade em
causa.

Os aludidos procedimentos fazem parte das acdes de detecdo constantes da Estratégia
Antifraude e de Avaliacdo do Risco de Fraude, conforme previsto no Capitulo XIlI - Estratégia
Antifraude e Gestao de Riscos, do Manual de Procedimentos.
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DENUNCIAS

A DENUNCIA / NOTICIA POR FACTUALIDADE SUSCETIVEL DE INTEGRAR RESPONSABILIDADE CRIMINAL, OU DE OUTRA NATUREZA, IMPLICA O
PREENCHIMENTO DOS SEGUINTES CAMPOS DE INFORMAGCAO ESTRUTURADA PELA ENTIDADE DENUNCIANTE.

No caso de pretender juntar documentos a sua denuncia, enderece os respetivos ficheiros para denuncias@recuperarportugal gov.pt fazendo referéncia
nesse emal a denincia apresentada a que os documentos se referem

Identificagao da entidade denunciante

Ponto de contacto pata posteriores interagdes e ou esclarecimentos *

Identificagio do/a denunciado/a *

PRR ~ REP-L'IBLICA e Fina_nc;ado pela
e Mot 2@ PORTUGUESA Uniéo Europeia
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2.1.16 Procedimentos relativos a antecipacio de fundos, inscricao
orcamental e assuncao de encargos plurianuais-REACT-EU/PR

A aplicacdo PAIAP - Pedido de Antecipacdo de Fundos, Inscricdo Orcamental e de assuncdo de
Encargos Plurianuais -REACT-EU/PRR, disponibilizada pela DGO nos Servicos Online (SOL),
teve como objetivo a automatizacao do processo e normalizacdo da documentaco de suporte
aos pedidos de antecipacido de fundos, inscricio orcamental e de assuncido de encargos
plurianuais previsto na Portaria n°48/2021 de 4 de marco . O universo a que se destinou,
enquanto vigorou, integrou as entidades da Administracdo Central (AC).

Descricao do processo e fluxo de informacao:

1. A entidade, apds autenticacdo nos Servicos Online da DGO (SOL) deve selecionar a
aplicacido PAIAP - Pedido de Antecipacao de Fundos, Inscricdo Orcamental e de assuncao
de Encargos Plurianuais -REACT-EU/PRR.

2. Naopcao de menu Registo de informacao é apresentado o formulario de registo do pedido
gue a Entidade deve preencher e onde deve adicionar os documentos necessarios a sua
avaliacao.

3. Ao “Gravar” aprimeira vez é atribuido automaticamente um nimero sequencial de pedido.
Apds preencher todo o formulério, a Entidade devera premir o botao “Gerar Pedido”. Os
dados introduzidos sdo validados e é gerado um output (em formato PDF) que deve ser
guardado no PC do utilizador.

4. Este output deve obter assinatura digital do responsavel maximo da Entidade, apds o que
deve ser anexado na aplicacdo PAIAP. Ao premir o botio “Submeter” o pedido é remetido
para a Tutela setorial, que é notificada por e-mail automatico.

5. A Entidade Coordenadora do Programa Orcamental (EC) é também notificada da
submissao do pedido.

6. A Tutela setorial pode invalidar o pedido, sendo a Entidade notificada por e-mail. Nesta
situacao, a Entidade podera editar os dados do formulario, devendo previamente remover
o output assinado digitalmente, da anterior submissao. Nesta situacdo, o pedido mantém a
sua numeracao, mas reinicia o circuito processual. A Tutela setorial pode ainda solicitar
informacdo adicional a entidade. Em caso de concordancia, a Tutela setorial devera
carregar o documento de despacho e enviar o pedido a Agéncia, I.P./Compete 2020, sendo
esta ultima notificada por e-mail.

7. A Agéncia, I.P./Compete2020 pode invalidar o pedido, solicitar informacao adicional a
entidade ou arquivar o pedido, caso o projeto/investimento ndo tenha potencial
elegibilidade.
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8. A Agéncia, |.P./Compete 2020 submete para decisdo, ao Ministério do Planeamento, os
pedidos instruidos que mereceram confirmacao quanto a sua potencial elegibilidade.

9. O Ministério do Planeamento é notificado por e-mail. O Ministério do Planeamento da
despacho e remete para a area governativa das financas.

10. Se o despacho do Ministério do Planeamento nao for favoravel, devolve a Agéncia, I.P. que
arquiva o pedido. A entidade recebe notificacdo de arquivo. A area governativa das
financas da despacho de autorizacdo final, sendo comunicada a finalizacdo do processo,
por e-mail, a Entidade que submeteu o pedido, a EC, a Tutela setorial, a3 Agéncia, I.P., ao
Compete 2020 (no caso do instrumento financeiro ser REACT-EU), ao Ministério do
Planeamento, a DGO e ao Secretario de Estado das Financas (SEFin) (este tltimo no caso
do pedido envolver antecipacao de fundos).

11. Os despachos ficam disponiveis para consulta a todos os que foram notificados da
finalizacdo do processo. A Entidade pode consultar todos os seus Pedidos, qualquer que
seja o seu estado, na opcdo Consulta de Informacao. Através desta opcao, no caso de
pedido invalidado, a Entidade dispde da possibilidade de o cancelar ou de o editar, alterar e
voltar a submeter.

FIGURA 12- FLUXOS DE INFORMACAO DA APLICAGAO (PAIAP - PEDIDO DE ANTECIPACAO DE FUNDOS)
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2.1.17 Procedimentos e circuitos relativos ao duplo financiamento

De acordo com o modelo de governacao dos fundos europeus atribuidos a Portugal através do
PRR, os respetivos financiamentos ndo sdo acumulaveis com outros fundos europeus para as
mesmas despesas, sendo a verificacdo de duplo financiamento efetuada através da conjugacao
de andlises sistematicas dos financiamentos atribuidos através dos fundos europeus do
Portugal 2020 e do Portugal 2030, das declaracées dos beneficidrios e do controlo das
respetivas operacoes, bem como do SURE.

Estas analises sistematicas constituem responsabilidade da Agéncia, I.P.

De forma a garantir que os investimentos reportados ndo foram objeto de financiamento por
outros Fundos da Unido, acautelando, assim, procedimentos de prevencao e mitigacdo do risco
de duplo financiamento, sdo realizadas verificacoes pela «Recuperar Portugal», suportadas nas
andlises sistematicas, asseguradas pela Agéncia, I.P. relativamente aos financiamentos
atribuidos pelos fundos Europeus do Portugal 2020 e do Portugal 2030, e de informacao a
prestar pelos beneficiarios (v.g. identificacdo dos investimentos financiados por outros fundos
da Uni3o, registos contabilisticos dos financiamentos recebidos e a receber).
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Apesar das analises sistematicas constituirem o principal instrumento da responsabilidade da
Agéncia, |.P. na detecao de situacdes de duplo financiamento, a «Recuperar Portugal» deve
procurar proactivamente promover, também, a detecdo dessas situacoes, sobretudo com base
nos dados que lhe sdo reportados pelos beneficiarios, no quadro da contratualizacdo que com
eles efetiva

A utilizacdo da ferramenta ARACHNE deve complementar esse esforco proativo no quadro de
uma articulacdo permanente e regular troca de informacao entre a «<Recuperar Portugal» e a
Agéncia, |.P.
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FIGURA 13- FERRAMENTA ARACHNE E A SUA UTILIDADE PARA AS DIVERSAS ENTIDADES
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Fonte: Comisséo Europeia, adaptado pela «Recuperar Portugal»

A Agéncia I.P. pode aceder, sempre que isso se revele necessario no quadro das analises
sistematicas que realiza, aos dados dos beneficiarios da «Recuperar Portugal», desde que estes
nao se encontrem ja disponibilizados no Portal da Transparéncia.

FIGURA 14- SIPRR NA PREVENGAO DO DUPLO FINANCIAMENTO
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Procedimentos e circuitos relativos ao duplo financiamento

A andlise do risco de duplo financiamento é aferida pela «Recuperar Portugal», de acordo com
o seguinte fluxograma.

FIGURA 15- ANALISE DO RISCO DE DUPLO FINANCIAMENTO
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Legenda:
(*) - Obtida através do envio do questionario do duplo financiamento preenchido em formato pdf com a assinatura
do representante do Beneficiario

A «Recuperar Portugal» exige que, em sede de contratualizacao, o beneficiario apresente uma
declaracdo de compromisso através da qual declara informagdes sobre as fontes de
financiamento do investimento contratualizado no dmbito do PRR, nomeadamente se o
investimento é financiado exclusivamente pelo PRR, ou se existem outras fontes de
financiamento. Caso existam outras fontes de financiamento, o beneficiario identifica-as.

Além disso, o beneficidrio presta informacdo acerca da existéncia de projetos
complementares, no ambito do PRR, ou noutro ambito que possam ser conexos ao
investimento contratualizado com EMRP no dmbito do PRR. Caso o beneficidrio declare a
existéncia de projetos complementares, deve identificar os projetos e as suas fontes de
financiamento. Em fase de acompanhamento, nomeadamente em sede de andlise de pedido de
pagamento, é feita pela «Recuperar Portugal» verificacdo da inexisténcia de duplo
financiamento, tendo por base a consulta de ndo existéncia da duplicacido da mesma despesa
na informacéao disponivel no SGI.
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2.1.18 Procedimentos relativos a pedidos de reembolso

De acordo com o modelo de governacao dos fundos europeus atribuidos a Portugal através do
PRR, os respetivos financiamentos ndo sdo acumulaveis com outros fundos europeus para as
mesmas despesas, sendo a verificacao de duplo financiamento efetuada através da conjugacao
de andlises sistematicas dos financiamentos atribuidos através dos fundos europeus do
Portugal 2020 e do Portugal 2030, das declaracées dos beneficidrios e do controlo das
respetivas operacoes, bem como do SURE. Os pedidos de desembolso, de acordo com o
Regulamento MRR, devem incluir os seguintes elementos:

a) Fornecer a devida justificacdo e prova documental do cumprimento das marcos e metas
estabelecidas na DEC;

b) Paracumprir a obrigacio estabelecida na alinea c) do n.° 2 do artigo 22.°, do Regulamento
MRR:

i.  Anexar uma Declaracdo de Gestao, de acordo com o formato previsto no Acordo
de Financiamento e Acordo de Empréstimo; e

ii.  Anexarumresumo das auditorias realizadas, incluindo deficiéncias identificadas
e quaisquer acdes corretivas tomadas.

i
(7]
—
m
<L
>
v}
m
(9}
m
|
>
(@)
m

ONUY3LNI OTO4LNOD

c) Paracumprir a obrigacio estabelecida na alinea b) do n.° 3 do artigo 7.° do Decreto-Lei n.°
29-B/2021, de 4 de maio, anexar o parecer prévio da CAC.

Quanto ao detalhe da justificacido e prova documental do cumprimento dos Marcos e Metas,
deve ter-se presente que o processo de submissdo das evidéncias e provas documentais
associadas ao cumprimento de cada um dos marcos e metas serdo submetidas por via da
plataforma FENIX da Comissao Europeia.

Para além da necessidade de apresentacdo de evidéncias que comprovem o cumprimento do
disposto no Anexo da DEC e do disposto no Anexo | do Acordo Operacional, para cada marco e
meta, serd também necessario preparar nota justificativa, clara e detalhada, relatando e
justificando seu cumprimento.

Nestes termos, a «Recuperar Portugal» deve procurar obter informacio precisa sobre o
cumprimento de cada um dos marcos e metas, respetivas evidéncias e nota justificativa por
parte dos beneficidrios, tratando-se de marcos e metas associados a Investimentos.

Por outro lado, em determinados marcos e metas, nomeadamente os relativos as Reformas,
existe a necessidade de recolher essa justificacdo escrita correspondente ao seu cumprimento
junto da tutela, enquanto entidade governativa responsavel pelo acompanhamento das
Reformas previstas no PRR.

Estas analises sistematicas constituem responsabilidade da Agéncia, I.P.
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De forma a garantir que os investimentos reportados nao foram objeto de financiamento por
outros Fundos da Unido, acautelando, assim, procedimentos de prevencao e mitigacao do risco
de duplo financiamento, sdo realizadas verificacdes pela «Recuperar Portugal», suportadas nas
andlises sistematicas, asseguradas pela Agéncia, I.P. relativamente aos financiamentos
atribuidos pelos fundos Europeus do Portugal 2020 e do Portugal 2030, e de informacéao a
prestar pelos beneficiarios (v.g. identificacdo dos investimentos financiados por outros fundos
da Uniao, registos contabilisticos dos financiamentos recebidos e a receber).

Apesar das andlises sistematicas constituirem o principal instrumento da responsabilidade da
Agéncia, I.P. na detecdo de situacdes de duplo financiamento, a «Recuperar Portugal» deve
procurar proactivamente promover, também, a detecdo dessas situacdes, sobretudo com base
nos dados que lhe sao reportados pelos beneficiarios, no quadro da contratualizacdo que com
eles efetiva

A utilizacdo da ferramenta ARACHNE deve complementar esse esforco proativo no quadro de
uma articulacao permanente e regular troca de informacao entre a «Recuperar Portugal» e a
Agéncia, I.P.
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2.1.19 Circuitos de informacao, competéncias e distribuicao segregada de
responsabilidades entre os diversos niveis de Governacao

Realizacdo de reunides de progresso, de partilha de conhecimento e de boas praticas, entre a
«Recuperar Portugal» e a CNA e entre a «<Recuperar Portugal» e a CAC ou ainda num modelo
mais hibrido de reunides conjuntas entre «Recuperar Portugal» e CNA/CAC.

No exercicio das competéncias que lhes estdo confiadas, e com o objetivo, sobretudo, de
incrementar e tornar mais eficiente as atividades de acompanhamento (CNA) e de controlo
(CAC), a «Recuperar Portugal» disponibiliza, mediante solicitacdo fundamentada para esse
efeito e salvaguardadas que se evidenciem as condicdes constantes das politicas de seguranca
de informacio em anexo a este documento, os acessos que sejam considerados pertinentes
para o cumprimento desse objetivo.
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Introducao

A contratualizacdo de investimentos ou reformas previstos no PRR com a «Recuperar
Portugal» efetua-se com Beneficidrios dotados, ou a dotar-se, de um SCI capaz de responder
aos riscos identificados, ou a identificar, por esses mesmos Beneficiarios.

Consequentemente, os Beneficiarios outorgantes de contratos de investimentos ou reformas
previstos no PRR com a «Recuperar Portugal» devem descrever o seu SCI, que
necessariamente deve prevenir, detetar e corrigir irregularidades, e internalizar
procedimentos de prevencao de conflitos de interesses, de fraude, de corrupcio e do duplo
financiamento, assegurando o principio da boa gestdo e salvaguardando os interesses
financeiros da Unido, atendendo os Bl, e os BD sempre que se justificar, ao enunciado no
Quadro 1 do Anexo VI, que faz parte integrante da presente Orientacdo Técnica n.® 7/2021.

Esses Beneficiarios devem definir o circuito de gestdo completo das operacdes no respetivo
SGCI, e devem garantir as condicoes adequadas de interoperabilidade, rastreabilidade e
auditabilidade dos fluxos financeiros sempre que pela execucdo da reforma ou investimento
com contratualizados, a titulo de financiamento, ndo sejam eles os DF dos fundos do PRR
recebidos (total ou parcialmente) da «Recuperar Portugal». Idéntica exigéncia se coloca aos
BF, sempre que nio seja um DF dos fundos do PRR recebidos do Bl (total ou parcialmente).
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Os Bl utilizardo os procedimentos e metodologias estabelecidos pela «Recuperar Portugal» e,
os BD, sempre que tal se justificar, sem obstar a que descrevam os procedimentos que
implementam, atendendo ao enunciado no Quadro 2 do Anexo VI, que faz parte integrante da
Orientacdo Técnican.®° 7/2021.

Os Beneficiarios outorgantes de contratos de investimentos ou reformas previstos no PRR
com a «Recuperar Portugal» estdo obrigados a disponibilizar a «Recuperar Portugal» nas suas
instalacoes e locais da realizacio dos projetos de investimento todas as condicbes necessarias
a realizacdo dos controlos e verificacoes, disponibilizando, designadamente, instalacoes,
equipamentos e apoio técnico e administrativo, e logistico se necessario, e toda a
documentacao imprescindivel, desde o inicio até ao encerramento dos investimentos, bem
como todas as evidéncias dos procedimentos que utilizou na andlise, aprovacao,
contratualizacao, implementacao, controlo, pagamento e recuperacoes.

Os aludidos Beneficidarios devem conservar os registos em Sl que evidenciem o trabalho
efetuado, as datas e os resultados das verificacoes, bem como o seguimento das conclusoes,
incluindo as medidas adotadas relativas as irregularidades detetadas, para garantir uma pista
de auditoria adequada.
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3.1 Procedimentos destinados a garantir uma pista de auditoria

Por forma a ser garantida a existéncia adequada de uma pista de auditoria conforme se
encontra estabelecido na alinea g) do artigo 72° do Regulamento Financeiro, os trés tipos de
verificacbes de gestdo previstas e a serem realizadas pela «Recuperar Portugal» serado
suportadas por fichas que contém informacao e checklists que permitem a confirmacéo e
identificacdo se constam todos os elementos necessarios ao pedido de pagamento.

Os Beneficidrios outorgantes de contratos de investimentos ou reformas previstos no PRR
com a «Recuperar Portugal» devem assegurar que toda a informacao relativa as operacoes
financiadas, incluindo os dados financeiros e os dados sobre o desempenho, necessarios para
garantir uma pista de auditoria adequada, sdo conservados em conformidade, designadamente
nos termos do disposto no artigo 132° do Regulamento (EU, Euratom) 2018/1046 .

No caso dos Beneficidrios que utilizem um Sl préprio, este deve acautelar o registo e o
armazenamento de dados e de toda a documentacdo, desde a contratualizacdo até ao
encerramento dos investimentos e reformas, incluindo a informacdo sobre controlos,
monitorizacao e auditoria.
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Nesse contexto, esses Beneficidrios devem identificar e descrever os procedimentos que
asseguram o registo e armazenamento de todos os dados e documentacao relacionados com
os projetos, investimentos ou reformas, concretamente os dados relativos aos Beneficidrios
(incluindo, sempre que aplicavel, os BF e os DF), a informacdo relativa as condicoes
contratualizadas, os resultados e respetivos marcos e metas (com identificacdo da
calendarizacio e das unidades de medida), e os resultados do controlos e auditorias, de forma
a que estejam sempre disponiveis para a «<Recuperar Portugal». Os Bl, e os BD sempre que se
justificar, devem efetuar a referida descricdo atendendo ao enunciado no Anexo VIllI, que faz
parte integrante da Orientacao Técnican’ 7/2021

Em sintese:

Os Beneficidrios Diretos e os Beneficiarios Intermediarios, reportam a «Recuperar Portugal»,
todas as informacoes relativas as operacdes que compdem os investimentos de cuja a
implementacdo sado contratualmente responsaveis, incluindo a relativas as operacoes
realizadas Beneficidrios Finais.
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= A informacdo a reportar consta do contrato de financiamento, do sistema de gestdo e
controlo e das orientacdes técnicas emitidas pela «Recuperar Portugal».

= A informacio é, sobretudo, a que se relaciona com o cumprimento dos marcos, metas e
indicadores e a execucao fisica e financeira dos Investimentos, bem como a que é exigidas
pela CE nos termos do Regulamento (UE) 2021/241 do Parlamento Europeu e do Conselho,
de 12 de fevereiro.

= O reporte da informacado de execucdo, entre os Beneficiarios Diretos e Intermedidrios e a
«Recuperar Portugal», é concretizada por transferéncia eletréonica de dados (webservices) ou
por interfaces disponibilizados no SIPRR.

3.2 Instrucoes definidas e transmitidas sobre a conservacao de documentos
comprovativos

3.2.1 Indicacao do periodo de conservaciao dos documentos
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O periodo de conservacao da totalidade dos dados relativos a realizacdo do Investimento, em
suporte digital, sera o prazo fixado na legislacdo nacional e comunitaria aplicaveis.

O SIPRR e o Balcdo 2020 garantem a conservacado da globalidade dos documentos referentes
a despesa e aos controlos e auditorias. De acordo com a alinea c) do n.° 3 do ponto 3 da OT,
constante do sitio da internet da «Recuperar Portugal», os beneficiarios finais ficam obrigados,
no

s contratos estabelecidos com a «Recuperar Portugal» ou nos AAC, quando aplicavel, a
conservar a totalidade dos dados relativos a realizacdo do Investimento, em suporte digital,
durante prazo fixado na legislacdo nacional e comunitaria aplicaveis.

No caso dos Beneficidrios que utilizem um S| préprio, este deve acautelar o registo e o
armazenamento de dados e de toda a documentacdo, desde a contratualizacdo até ao
encerramento dos investimentos e reformas, incluindo a informacdo sobre controlos,
monitorizacdo e auditoria.

3.2.1 Indicacao do periodo de conservaciao dos documentos

Nos termos do disposto no artigo 132.° do Regulamento Financeiro (ex vi alinea f) do n.° 2 do
artigo 22.° do Regulamento que institui o Mecanismo de Recuperacio e Resiliéncia), relativo a
conservacao de registos, deve ter-se em linha as seguintes exigéncias:
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Indicacao do periodo de conservacao dos documentos

Os destinatarios conservam os registos e os documentos comprovativos, incluindo os dados
estatisticos e outros registos referentes ao financiamento, bem como os registos e os
documentos em formato eletrénico, durante cinco anos a contar do pagamento do saldo ou, na
falta de tal pagamento, a contar da transacdo. Este periodo é de trés anos se o valor do
financiamento for inferior ou igual a 60 000 EUR.

Os registos e os documentos relativos as auditorias, aos recursos, aos litigios, a apresentacao
de reclamacdes referentes a compromissos juridicos, ou a inquéritos do OLAF, sdo
conservados até a conclusao dessas auditorias, recursos, litigios, reclamacées ou inquéritos.
No caso de registos e documentos relacionados com inquéritos do OLAF, a obrigacdo de
conservacao é aplicavel apds os inquéritos terem sido notificados ao destinatario.

Os registos e os documentos sdo conservados na sua forma original ou sob a forma de cépias
autenticadas dos documentos originais, ou através da utilizacdo de suportes de dados
normalmente aceites, incluindo as versbes eletréonicas de documentos originais ou os
documentos existentes apenas em versao eletrénica.
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Caso existam versdes eletrdnicas, ndo sdo necessarios os originais se esses documentos
cumprirem os requisitos legais aplicaveis para ser considerados conformes com os originais e
fidedignos para fins de auditoria.
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4.1 Descricio do procedimento relativo a comunicacio e correcio de
irregularidades

= Beneficidrios Diretos: os apoios financeiros atribuidos ao BD por forca da contratualizacdo
efetuada com a «Recuperar Portugal» podem ser recuperados, total ou parcialmente, nos
seguintes casos:

a) Se o investimento ndo for executado ou concluido tal como consta no cronograma
constante em Anexo a essa contratualizacio;

b) N&o cumprimento, por facto imputavel ao BD, de obrigacbes estabelecidas no
contrato e na legislacdo aplicavel, no ambito da realizacdo do investimento;

c) S&ocumprimento das obrigacdes legais e fiscais pelo BD;

d) Prestacdo de informacoes falsas ou viciacdo de dados fornecidos na apresentacio
e realizacao do investimento;

e) Ocorréncia de situacoes de conflitos de interesses, de fraude, de corrupcio ou
duplo financiamento.
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No caso de BD, a recuperacao dos apoios financeiros apenas pode ter lugar apés deliberacao
da Comissao Ministerial de Coordenacao, devendo esta ser precedida de audiéncia dos
interessados nos termos legalmente previstos.

= Beneficidrios Intermediarios: no caso dos BIl, os apoios financeiros atribuidos pelo
«Recuperar Portugal» podem ser recuperados, total ou parcialmente, nos seguintes casos:

a) Se oinvestimento n3o for executado ou concluido tal como consta no cronograma
constante em Anexo a essa contratualizacao;

b) N&o cumprimento, por facto imputavel, ao Bl, de obrigacdes estabelecidas no
contrato e na legislacdo aplicavel, no ambito da realizacao do investimento;

c) Nao cumprimento das obrigacdes legais e fiscais pelo Bl ou pelos BF;

d) Prestacdo de informacdes falsas ou viciacido de dados fornecidos na apresentacio
e realizacao do investimento;

e) de situacdes de conflitos de interesses, de fraude, de corrupcdo ou duplo
financiamento.

No caso dos Bl, a recuperacao dos apoios financeiros apenas pode ter lugar apés deliberacao
da Comissao Ministerial de Coordenacao, devendo esta ser precedida de audiéncia dos
interessados nos termos legalmente previstos.

Nota: As recuperagdes dos apoios financeiros em situacées de incumprimento de obrigacées por parte dos BF perante os Bl sdo reguladas em
protocolo, ndo sendo o Bl obrigado a reposicdo dos apoios, desde que demonstre ter realizado todos os procedimentos necessarios a sua
recuperacao junto dos BF .

OPRR @ i,
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5.1 Quanto aos pedidos de desembolso a Comissao tendo por referéncia o
estabelecido no “financing agreement”

O processo geral e as condigcdes para submissao do primeiro pedido de desembolso, bem como
o tipo de informacdo e provas de que a Comissdo (COM) necessitard para avaliar o
cumprimento satisfatério dos marcos e metas, encontram-se previstas na regulamentacao
comunitaria. Assim e conforme previsto no artigo 24.° do Regulamento (UE) n.° 2021/241, de
12 de fevereiro que criou o Mecanismo de Recuperacéo e Resiliéncia (Regulamento MRR), os
pedidos de desembolso devem ser apresentados assim que os marcos e metas estabelecidas na
Decisdo de Execucdo do Conselho (DEC), para uma determinada prestacdo, sejam concluidas.
A «Recuperar Portugal» é responsavel por preparar e apresentar a CE os pedidos de
desembolso, o que, nos termos da DEC, ocorrerd duas vezes por ano. Nos termos do
estabelecido no n° 6 do artigo 20.° do Regulamento MRR, apés a adocao da DEC, o Estado-
Membro e a CE devem assinar um acordo sobre as disposicdes operacionais de natureza
técnica, que especifiquem aspetos da execucdo relacionados com prazos, indicadores
pertinentes relacionados com o cumprimento dos marcos e das metas, e acesso aos dados
subjacentes. O acordo operacional deve ser assinado antes da submissao do primeiro pedido
de desembolso. Ha também a ter em conta que na DEC (ponto (51)) Portugal indicou que a
IGF-AA realizard uma primeira auditoria ao sistema de gestdo e controlo do PRR, antes da
apresentacio do primeiro pedido de desembolso (com exclusdo do pré-financiamento) 3 COM.
Por ultimo, de acordo com a alinea b) do n.° 3 do artigo 7.° do Decreto-Lei n.° 29-B/2021, a
Comissao de Auditoria e Controlo (CAC) deve emitir parecer prévio sobre os pedidos de
desembolso semestrais dos financiamentos do PRR.
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Em conformidade com regulamentacdo referida, previamente a submissdo do primeiro
pedido de desembolso, é necessario garantir as seguintes condicoes:

a) Assinaturado Acordo Operacional, sobre as disposicoes de natureza técnica;
b) Auditoriarealizada pela IGF-AA, ao sistema de gestio e controlo do PRR;

Ja quanto ao contetdo do Pedido de Desembolso, e de acordo com o Regulamento MRR, o
mesmo devera incluir os seguintes elementos:

a) Fornecer a devida justificacio e prova documental do cumprimento das marcos e
metas estabelecidas na DEC;

b) Para cumprir a obrigacdo estabelecida na alinea c) do n.° 2 do artigo 22.°, do
Regulamento MRR:

i.  Anexar uma Declaracdo de Gestao, de acordo com o formato previsto no
Acordo de Financiamento e Acordo de Empréstimo;
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ii. Anexar um resumo das auditorias realizadas, incluindo deficiéncias
identificadas e quaisquer acoes corretivas tomadas.

c) Paracumprir a obrigacio estabelecida na alinea b) do n® 3 do artigo 7° do Decreto-
Lein°29-B/2021, de 4 de maio, anexar o parecer prévio da CAC.

Quanto ao detalhe da justificacdo e prova documental do cumprimento dos Marcos e Metas, as
evidéncias e provas documentais associadas ao cumprimento de cada um dos marcos e metas
serdo submetidas por via da plataforma FENIX da Comissao Europeia.

Para além da necessidade de apresentacdo de evidéncias que comprovem o cumprimento do
disposto no Anexo da DEC e do disposto no Anexo | do Acordo Operacional, para cada marco e
meta, serd também necessario preparar nota justificativa, clara e detalhada, relatando e
justificando seu cumprimento.

Nestes termos, a «Recuperar Portugal» deve procurar obter informacdo precisa sobre o
cumprimento de cada um dos marcos e metas, respetivas evidéncias e nota justificativa por
parte dos beneficiarios, tratando-se de marcos e metas associados a Investimentos.
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Por outro lado, em determinados marcos e metas, nomeadamente os relativos as Reformas, ha
necessidade de recolher essa justificacdo escrita correspondente ao seu cumprimento junto do
Secretario de Estado do Planeamento!, enquanto entidade governativa responsavel pelo
acompanhamento das Reformas previstas no PRR.

5.2 Quanto aos pedidos de pagamento a Comissao tendo por referéncia o
estabelecido no “loan agreement”

Os empréstimos que apoiam a execucdo de planos nacionais de recuperacao e resiliéncia
deverao ser concedidos até 31 de dezembro de 2023 e com prazos de vencimento que reflitam
a natureza de mais longo prazo dessas despesas. Nos termos do artigo 5.° do n.° 2, da Decisao
(UE, Euratom) 2020/2053 do Conselho (13), os reembolsos deverdo ser programados, de
acordo com o principio da boa gestao financeira, de modo a assegurar a reducdo constante e
previsivel dos passivos. Esses prazos de vencimento poderdo divergir dos prazos de
vencimento dos fundos que a Unido obtém junto dos mercados de capitais para financiar os
empréstimos. Por conseguinte, é necessario prever a possibilidade de estabelecer uma
excecdo ao principio estabelecido no n.° 2 do artigo 220.°, do Regulamento Financeiro,
segundo o qual os prazos de vencimento dos empréstimos para assisténcia financeira ndo
poderao ser alterados.

1Que se encontra a aguardar delegacao de competéncias da Ministra da Presidéncia
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Por razbes de eficiéncia e simplificacdo da gestao financeira do mecanismo, o apoio financeiro
da Unido aos planos de recuperacao e resiliéncia deverd assumir a forma de um financiamento
baseado na obtencao de resultados medidos por referéncia aos marcos e as metas indicados
nos planos de recuperacao e resiliéncia aprovados. Para esse efeito, o apoio adicional sob a
forma de empréstimos estd associado a marcos e metas adicionais em comparacdo com o0s
marcos e as metas relevantes para o apoio financeiro (ou seja, o apoio financeiro ndo
reembolsavel).

A Portaria n.° 193/2021, de 15 de setembro, estabeleceu conforme o n.° 5 do artigo 10.° do
Decreto-Lei n.° 29-B/2021 as orientacdes especificas relativamente aos apoios do PRR
recebidos da Unido Europeia a titulo de empréstimos.

A Comissao avalia o pedido de apoio sob a forma de empréstimos nos termos do artigo 19.° do
Regulamento do MRR. O Conselho adota uma decisao de execucao, sob proposta da Comissao,
nos termos do n.° 1 artigo 20.°. Se for caso disso, o plano de recuperacao e resiliéncia é
alterado em conformidade. O empréstimo é pago em parcelas, sob condicdo do cumprimento
dos marcos e das metas, de acordo com a alinea h) do n.° 5 do artigo 20.° do Regulamento do
MRR.
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Os financiamentos dos projetos aprovados no ambito do PRR com apoios recebidos da Unido
Europeia a titulo de empréstimos constituem financiamento do Orcamento do Estado
provenientes de fundos europeus e sao disponibilizados a ordem da Direcdo-Geral do Tesouro
e Financas (DGTF), em conta bancéria especifica criada no IGCP, E.P.E..

Os investimentos do PRR financiados por apoios recebidos da Unido Europeia a titulo de
empréstimos sdo objeto de contratualizacdo entre a «Recuperar Portugal» e os beneficiarios
diretos ou intermediarios e entre estes Ultimos e os respetivos beneficiarios finais. A DGTF
disponibilizard o financiamento aos beneficidrios diretos ou intermediarios do PRR, sob
proposta da «Recuperar Portugal», através de contratos de empréstimo em termos
compativeis com a satisfacdo do servico da divida e integral cumprimento do plano de
reembolso do empréstimo contraido pelo Estado Portugués junto da Unido Europeia. O plano
de reembolso dos empréstimos contraidos pelos beneficiarios diretos ou intermediarios do
PRR junto da DGTF deve ter em consideracdo o perfil expectavel dos fluxos de caixa dos
projetos que o respetivo empréstimo visa financiar e o cumprimento do estabelecido no loan
agreement celebrado.

A contratualizacdo dos termos do financiamento aos beneficiarios diretos ou intermediarios,
nomeadamente os termos do empréstimo, deve respeitar o enquadramento orcamental, sendo
acompanhada de informacéo prévia da Direcdo-Geral do Orcamento.
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A contratualizacdo dos termos do financiamento aos beneficidrios diretos ou intermediarios,
nomeadamente os termos do empréstimo, deve respeitar o enquadramento orcamental, sendo
acompanhada de informacao prévia da Direcao-Geral do Orcamento.

A semelhanca das subvencdes, o processo geral e as condicdes para submissdo do primeiro
pedido de desembolso, no caso dos empréstimos, bem como o tipo de informacao e provas de
que a Comissdo (COM) necessitara para avaliar o cumprimento satisfatéorio dos marcos e
metas, encontram-se previstas na regulamentacao comunitaria.

Assim e conforme previsto no artigo 24.° do Regulamento (UE) n.° 2021/241, de 12 de
fevereiro que criou o Mecanismo de Recuperacdo e Resiliéncia (Regulamento MRR), os
pedidos de desembolso devem ser apresentados assim que os marcos e metas estabelecidas na
Decisdo de Execucdo do Conselho (DEC), para uma determinada prestacdo, sejam concluidas.
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5.3 Quanto aos atos delegados que venham a ser aprovados no ambito da
execucao do PRR por Portugal

Considerando os dois atos delegados que ja foram aprovados e publicados em 1 de dezembro
no JOUE, através do Regulamento Delegado (UE) 2021/2105 da Comissdo de 28 de setembro
de 2021 e Regulamento Delegado (UE) 2021/2106 da Comissio, ambos de 28 de setembro de
2021, que completam o Regulamento (UE) 2021/241 do Parlamento Europeu e do Conselho
qgue cria o Mecanismo de Recuperacdo e Resiliéncia, e que respetivamente, definem uma
metodologia para apresentar informacdes sobre despesas sociais e estabelecimento dos
indicadores comuns e os elementos pormenorizados da grelha de avaliacdo da recuperacao e
resiliéncia, torna-se necessario na metodologia para apresentar informacdes sobre despesas
sociais, nomeadamente as relativas a criancas e jovens, bem como a igualdade de género, no
ambito do mecanismo baseia-se nas despesas estimadas apresentadas nos planos de
recuperacao e resiliéncia aprovados e nas etapas estabelecidas, sendo que a Comissao deve
atribuir um sinalizador a cada medida social e no caso da grelha ter em atencao o contetido
definido.
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1. SISTEMAS DE INFORMAGAO DO PRR

1.1 Descricao do Sistema de Informacao

O Sistema de Informacdo do PRR (SIPRR) engloba um Sistema de Acompanhamento e
Monitorizacdo (SAM) e um Sistema de Gestdo de Informacdo (SGI), que incorpora uma
interface com os Beneficidrios.

Pelos dados que estara apto a capturar e a receber dos diferentes beneficiarios, o SIPRR cria as
necessarias condicoes, em todas as suas dimensodes, para garantir uma compliance efetiva e
eficaz sobre o atingimento das metas e marcos contratualizados com a «Recuperar Portugal» e,
nessa medida, suportar um acompanhamento e uma monitorizacdo permanentes da execucao
do PRR.

Detalhando, a primeira nota que serd importante ter presente é a de que os Beneficiarios
Diretos (BD) e os Beneficidrios Intermediarios (Bl) contratualizam as reformas e os
investimentos com a «Recuperar Portugal», em linha alids com o principio previsto no modelo
de governacio (artigo 9.°do DL 29-B/2021, de 4 de maio).

Nessa medida, as entidades publicas com as quais a «Recuperar Portugal» contratualize as
reformas e os investimentos serdo, elas proprias, as executoras ou as intermedidrias, existindo,
a este nivel, duas categorias distintas de Beneficiarios:

= Beneficiarios Diretos (BD) - que s3o as entidades responsaveis pela implementacio e
execucao fisica e financeira de um Investimento inscrito no PRR, o que lhes permite
beneficiar de financiamento, respondendo diretamente pelos correspondentes marcos e
metas estabelecidos no PRR;

= Beneficiarios Intermediarios (Bl) - que sdo as entidades publicas globalmente responsaveis
pela implementacao fisica e financeira de um Investimento inscrito no PRR, mas cuja
execucdo é assegurada por entidades terceiras por si selecionadas (Beneficiarios Finais -
BF).

Os Bl sdo responsaveis perante a «Recuperar Portugal» pelo reporte dos marcos e metas
previstas no contrato, bem como pela disponibilizacdo de toda a informacao relativa aos BF,
a0s seus investimentos e, ainda, aos Destinatarios Finais dos fundos (DF), quando aplicavel.

No ambito do processo de contratualizacido com a «Recuperar Portugal», os BD e os BI
designados, acedem através do SIPRR, efetuando uma autenticacdo Unica (Single Sign-On)
através do Balcdo dos Fundos (Balcdo 2020) e ai devem proceder a validacdo da informacéo
necessaria para celebrar o contrato de financiamento com a «Recuperar Portugal»:
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FIGURA 16- CIRCUITO DA CONTRATUALIZACAO DO INVESTIMENTO
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Fonte: «Recuperar Portugal»

Para além da dimensao relativa a contratualizacdo, os BD e os Bl podem ainda realizar, no
SIPRR, as operacdes de submissdao dos AAC (avisos de abertura de concurso) para que a
«Recuperar Portugal» possa avaliar da sua conformidade com a regulamentacao aplicavel e
com os objetivos do Investimento contratualizado e, sendo o caso, validar o seu contelido. Esta
validacao é concretizada em articulacdo com os BD e os Bl, de modo a fazer refletir no AAC os
conteldos indispensaveis ao cumprimento da regulamentacdo aplicavel e, sobretudo, do
sistema de gest3o e controlo interno (SGCI) do PRR.

Também é no SIPRR que se irdo operacionalizar os pagamentos dos apoios aos BD e aos Bl, nos
termos da legislacdo aplicavel e em funcdo do atingimento dos marcos e metas
contratualizados. Assim, os dados relativos quer a dimensdo da contratualizacdo, quer as
dimensoes relativas aos AAC e aos pagamentos que hajam de ter lugar no ambito da execucao
dos diversos investimentos contratualizados irdo residir, todos, no SIPRR. Existe, também,
uma interface, e em que se irdo desenvolver as operacoes relativas as candidaturas, aos
projetos e, naturalmente, aos pagamentos a realizar aos BF.

FIGURA 17- ACOMPANHAMENTO DAS DIVERSAS FASES DE EXECUGAO DOS INVESTIMENTOS PELO SIPRR
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O sistema de acompanhamento e monitorizacdo (SAM) vai estar definido sobre quatro
vertentes principais: a primeira o Modelo de Reporte com a identificacdo das necessidades de
reporte e como deverao estas ser garantidas pelo sistema, seguindo-se o Modelo de Governo
com a identificacdo dos diversos papeis e quem os desempenha. O terceiro entregavel é o
Dicionario de Dados que determina com base no regulamento da CE, nas necessidades de
Gestdo da «Recuperar Portugal», no modelo de governo e reporte (por exemplo Portal da
Transparéncia).

FIGURA 18- SISTEMA DE ACOMPANHAMENTO E MONITORIZAGAO
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Fonte: «Recuperar Portugal»

E por fim, a Arquitetura Aplicacional do Sistema numa vertente macro, assegurando as
interacoes entre sistemas necessarias para garantir a tempestividade e coeréncia dos dados,
assim como os corretos acessos ditados pelo modelo de governo.

O SAM devera conter os dados relativos a execucdo dos proprios investimentos e reformas
contratualizados entre BD e Bl com a «Recuperar Portugal», ai se desenvolvendo a principal e
importante dimensao de reportes, quer a nivel nacional quer a nivel comunitario e para as
Signo entidades de controlo (interno e externo) e de acompanhamento do PRR.

REPUBLICA
PORTUGUESA
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1.1.1 Narecolha, registo e armazenamento dos dados de cada investimento/sub-
investimento contratualizado

O SIPRR contém os dados sobre cada beneficidrio e que sdo considerados necessarios para os
exercicios de monitorizacao, avaliacio, gestao financeira, verificacio e auditoria, como exigido
pelos artigos 29° a 32° do Regulamento (UE) n? 2021/241, de 12 de fevereiro).

1.1.2 No garante que os dados sao recolhidos, introduzidos e armazenados no
sistema

O SIPRR assegura a recolha, armazenamento e disponibilizacdo da informacdo relacionada
com os investimentos e reformas do PRR, bem como o registo da atividade relativa aos
investimentos e reformas, desde o planeamento até ao pagamento. Com base neste sistema
funciona o Sistema de Acompanhamento e Monitorizacdo (SAM) que recolhe dados do
Sistema de Gestido da Informacdo (SGI), onde se encontra toda a informacdo relativa a
interacées com os BD e BI, tendo como principal objetivo acompanhar e monitorizar o
progresso dos investimentos e reformas, assim como a evolucdo dos respetivos marcos e
metas.

Neste contexto, e por forma a garantir que os dados e a informacao a reportar se encontram
em condicoes de poderem ser recolhidos, deve o Beneficidrio, responsavel global pela
implementacdo fisica e financeira de Investimentos contratualizados com a «Recuperar
Portugal» e financiados pelo PRR:

a) Assegurar, sempre que tal resulte do contrato celebrado com a «Recuperar Portugal», o
pagamento de apoios aos Beneficiarios Finais nos termos fixados nos correspondentes
Avisos de Abertura de Concursos ou Orientacdes Técnicas e outros procedimentos
estabelecidos pela «<Recuperar Portugal»;

b) Registar sempre no sistema de informacdo da «Recuperar Portugal» todos os dados
necessarios de suporte a gestdo, a monitorizacdo, ao acompanhamento, a prestacao de
contas a Comissdo Europeia, aos 6rgios de governacdo e as atividades de avaliacao,
auditoria e controlo;

c) Assegurar, sempre que tal resulte do contrato celebrado com a «Recuperar Portugal», a
realizacdo de todas as diligéncias necessarias para que os montantes relativos aos
financiamentos que tenham sido pagos aos Beneficiarios Finais possam ser recuperados,
total ou parcialmente, sempre que:

i. O Investimento nao for executado ou concluido, nos termos do estabelecido na
contratacdo entre o Beneficiario Intermediario e o Beneficiario Final,

OPRR @ mimuce,
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ii. Nao sejam cumpridas, por facto imputavel ao Beneficidrio Final, obrigacoes
estabelecidas no contrato de financiamento e na legislacdo aplicavel, no dmbito
darealizacio do Investimento;

iii. Nao sejam cumpridas as obrigacoes legais e fiscais pelos Beneficiarios Finais;

iv. Sejam prestadas informacdes falsas ou viciados os dados fornecidos na
apresentacao e realizacdo do Investimento;

v. Ocorram situacdes de conflitos de interesses, de fraude, de corrupcao ou duplo
financiamento.

1.1.3 Na garantia da existéncia de um sistema que registe e armazene, sob
forma informatizada, a execucao fisica e financeira de cada investimento/
sub-investimento contratualizado

O SIPRR permite de forma clara identificar as respetivas metas e marcos, integrando todos os
dados necessarios para a elaboracdo dos pedidos de pagamento e da contabilidade, incluindo
registos dos montantes a recuperar, dos montantes recuperados, dos montantes
irrecuperaveis e dos montantes retirados na sequéncia do cancelamento (ou reducio) da
totalidade ou parte da contribuicao.

1.1.4 Descricao dos procedimentos para verificar se a seguranca dos
sistemas informaticos esta assegurada

O Sistema de Gestdo da Seguranca da Informacdo (SGSI) da «Recuperar Portugal» parte do
reconhecimento da importancia e criticidade de todas as organizacdes disporem de registos
das suas atividades para encontrar a causa dos problemas e das solucbes adequadas. Os
sistemas de informacdo sdo portanto essenciais quando se trata de armazenar dados
operacionais, registos de comunicacdes, documentos e histérias de revisao.

A seguranca do sistema de Informacao é por isso essencial, mais ainda, quando falamos das
funcdes da “«Recuperar Portugal» e dos seus pilares de simplificacdo, transparéncia e
prestacdo de contas. A seguranca da informacao entendida pela «Recuperar Portugal» como
correspondendo aos processos e metodologias projetados e implementados para proteger a
informacdo confidencial, privada e sensivel ou dados de acesso ndo autorizado, uso, uso
indevido, divulgacao, destruicao, modificacao ou perturbacao.

Assim, a «Recuperar Portugal» encontra-se dotada das politicas consideradas essenciais a sua
regular e normal operacdo. Politicas de seguranca da informacao que fornecem orientacoes
sobre os procedimentos, em caso de quebra de seguranca ou desastre.

PRR (9 moeuce,

Financiado pela
Uni&o Europeia
NextGenerationEU




RECUPERAR Descricdo do Sistema

PORTUGAL s

SISTEMAS DEINFORMACAO DO PRR | DESCRICAO DO SISTEMA DE INFORMACAO
Descri¢do dos procedimentos para verificar se a seguranga dos sistemas informaticos esta
assegurada

Politicas robustas, normalizam processos e regras para ajudar a organizacido a proteger-se
contra ameacas a confidencialidade, integridade e disponibilidade de dados. Assim a
«Recuperar Portugal» adota desde ja as seguintes politicas, sem prejuizo de outras poderem vir
asé-loou as existentes incrementadas:

= Politica de Gestao de Risco traduzindo o compromisso por parte dos dirigentes da
«Recuperar Portugal», estabelecendo responsabilidades claras, a fim de assegurar uma
gestdo adequada de risco nas suas varias vertentes de controlo interno, dessa forma
minimizando a exposicao ao risco em todo o ambito de atuacio;

= Politica Geral de Seguranca de Informacao pela qual se define o enquadramento em que a
seguranca da informacao serd gerida na «Recuperar Portugal» e se definem os requisitos
para a implementacao de seguranca da informacao na «Recuperar Portugal»;

= Politica de controlo de acessos, através da qual se pretende garantir a implementacio de
controlos de acesso aos sistemas e aplicacoes e salvaguardar a informacdo através de
processos seguros de protecao, distribuicao, alteracdo e cancelamento de credenciais;

= Politica de classificacdo da informacao, por via da qual se definem as classificacoes de tipos
de informacdo obrigatérias em uso na «Recuperar Portugal», tal como os controlos
necessarios para a protecao dos mesmas;

= Plano de continuidade e negécio e de backups através da qual se procura a implementacao
das politicas técnicas de copias da informacao necessaria a atividade de negdcio e tornar a
«Recuperar Portugal» resiliente dotando-a de capacidade de resposta em cenarios de
incidentes com perda de confidencialidade, integridade e disponibilidade da informacao;

= Politica de seguranca das operacoes tendo como objetivo assegurar a operacio correta e
segura dos recursos de processamento de informacao;

= Politica de transferéncia de informacdo tendo como principal objetivo assegurar a
protecao da informacdo durante a transferéncia para entidades terceiras;

= Politica de seguranca nas comunicacdes tendo como principal objetivo assegurar a
protecao da informacdo nas redes e nos seus recursos de processamento de informacao;

= Documentacao relativa a analise funcional do SIPRR;
= Especificacoes técnicas do SIPRR;

= Estrutura de bases de dados do SIPRR.
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BENEFICIARIOS DO PRR
LISTA DE BENEFICIARIOS DIRETOS E/OU INTERMEDIARIOS

Nos termos contratualmente previstos, cada beneficiario do PRR obrigou-se a criar e a manter
as capacidades institucionais, técnicas e administrativas necessarias para exercer as funcoes
de forma eficiente e profissional, até ao encerramento dos investimentos contratualizados, e a
adotar um sistema de controlo interno que previna, detete e corrija irregularidades, que
internalize procedimentos de prevencao de conflitos de interesses, de fraude, de corrupcao e
do duplo financiamento, assegurando o principio da boa gestdo e salvaguardando os interesses
financeiros da Unido Europeia. Nesse sentido, a tabela (infra) resume a informacio
disponibilizada pelos Beneficidrios, na sequéncia da solicitacdo da Estrutura de Missdo
«Recuperar Portugal» para prestacdo de informacéo (descricio e suportes em formato Excel),
sobre o seu Sistema de Gestdo e Controlo Interno.

QUADRO 8 - INFORMAGAO DISPONIBILIZADA POR BENEFICIARIOS (SISTEMATIZAGAO)

A | Legendade cédigos:

Cédigo Informacéo Descricao

* O beneficidrio prestou a informacao solicitada pela EMRP
* Inclui as situacdes em que o beneficidrio referiu que ndo dispunha de

a) Disponibilizada determinado mecanismo/politica/procedimento/etc. O teor desta
tabela pretende indicar se o beneficidrio respondeu ao que Ihe estava a
ser questionado.

* O beneficiario prestou apenas uma parte da informacio solicitada pela
. o EMRP
Disponibilizada . . - . . .
b) Parcialmente * Inclui as situacdes em que o beneficiario referiu que determinado
mecanismo/politica/procedimento/etc. estava em
analise/desenvolvimento/em curso/etc.

Nao e . -
c) ¢ O beneficidrio ndo prestou qualquer informacio

Disponibilizada

a) a) a) b) a) a) c) a) a)

B| Tabela Sistematizada:

W
m
4
m
L
@)
>
2
(@)
wn

Tipologiade
Beneficidrio

Beneficiario

Arsenal do Alfeite Direto

Administracdo Central Beneficiario

do Sistema de Satude Intermediario a) a) a) a) a) a) a) a) a)
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BENEFICIARIOS DO PRR
LISTA DE BENEFICIARIOS DIRETOS E/OU INTERMEDIARIOS

Descricdo do Sistema _
de Gestio e Controlo = <« 138/137 »
Internodo PRR

v O
T =
@ \@©
G
£5
25
-
Aguas do Algarve Berlg)eizizztlca)rlo a) b) a) a) a)(1) a) c) a) a)
0
Agénciaparaa Beneficiario =%}
Modernizacao Diretoe a) a) a) a) b) a) a) b) a) g g-
Administrativa Intermediario ° E
z8
(1)
(q
Comunidade e § o
. . Beneficiario Shw
Intermunicipal do Intermediario a) a) a) a) a) a) a) a) a) @ &
Algarve R o
el R PR ECHER R R PR R
Area Metropolitana do Beneficiario
Porr;o Intermleéliélrio a) b) b) a) a) a) a) a) a)
Agéncia Nacional para a
Gestao do Programa Beneficiario a) a) a) a) a) a) a) b) a)
Erasmus + Educacdoe Intermediario
Formacao
Agéncia Nacional de Beneficiario W
Inovagao Intermediario 2) 2) c) c) c) 2l a) c) c) E
E
@)
Agenle.a Na~CIonaI pafa a Beneficiario ;J;\
Qualificacio e o Ensino Intermedirio a) a) a) a) a) a) a) a) a) 6
Profissional h
oS IR RN R EIEE R R

(1) - O beneficiario considerou que uma ou mais questdes nio Ihe seriam aplicaveis, situacées que merecerio revisio pela EMRP, tendo
prestado informacao nas restantes (total ou parcialmente).

PRR 3 mimisa.,
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LISTA DE BENEFICIARIOS DIRETOS E/OU INTERMEDIARIOS

Descricdo do Sistema _
de Gestio e Controlo = <« 139/137 »
Internodo PRR

v O
T ‘T
@ \©
%G
£%
25
-
Autoridade Tributariae  Beneficiario
Aduaneira Direto a) a) a) a) a) a) a) a) a)
0
Banco Portugués de Beneficiario 3 %
~+
Fomento Intermedidrio | 2 2) a) a) a) 2 2 2) 2) S g
5
o  ~ Q o
(Clul o) BlE Beneficiario 33
Acompanhamento dos Di a) b) b) b) b) b) b) b) b) B o
on q ireto O °
Auxiliares da Justica Ao
e Beneficiario
Coordenacao e Desenv. . a) a) a) a) a) a) a) a) a)
. R Intermediario
Regional do Alentejo
Comlzsaoile Beneficiario
Coordenacao e Desenv. .. a) a) a) a) a) a) a) a) a)
3 Intermediario
Regional do Algarve
Comissao de Beneficiario
Coordenacio e Desenv. . a) a) c) c) c) c) c) c) c)
. Intermediario
Regional do Centro
Comissao de
Coordenacdaoe Desenv.  Beneficiario w
Regional de Lisboa e Intermediario a) 2) b) b) a) a) a) b) a) E
Vale do Tejo =
o
Comissao de . >
~ Beneficiario ~
Coordenacao e Desenv. I a) a) a) a) a) a) a) a) a)
: Intermediério (@]
Regional do Norte wn
Centro de Gestio da Beneficizrio
Rede Informatica do Di a) a) a) a)(1) i a)(1) a) c) a) a)
ireto
Governo

(1) - O beneficiario considerou que uma ou mais questdes nio Ihe seriam aplicaveis, situacées que merecerio revisio pela EMRP, tendo
prestado informacao nas restantes (total ou parcialmente).
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BENEFICIARIOS DO PRR
LISTA DE BENEFICIARIOS DIRETOS E/OU INTERMEDIARIOS

Tipologiade
Beneficiario

ca e s Beneficiario
Ciéncia Viva Intermediario a) a)(1) a) b) a) a) a) a) a)

Comunidade
Intermunicipal do Alto
Alentejo

Beneficiario

Direto a) a) b) a) a) a) o a1 a

Conselho Superior da Beneficiario

Magistratura Direto a) ta)1) {a)1)ia)1)ial)i a o ia)1)i a)

(1DDS) ouiajuj ojo3uod)
9 0B)S9N) 9p BWIISIS

Direcao Geral da
Administracdo e do
Emprego Publico

Beneficiario
Intermediario

Direcao Geral da
Administracao da
Justica

Beneficiario

Direto a) a) ia)l):iafl):i o a) a) iadi o

Direcao Geraldo Ensino  Beneficiario

Superior Intermediario
Direcao Geral da Beneficiario ﬁ
Politica da Justica Direto a) a) a) a) a) a) a) al(1) a) 4
ai
8)
b~
Direcio Geral do Beneficiario a) a) a) a) a) a) a) a) a) )
Territério Direto 8

Direcado Regional de Beneficidrio

Planeamento e !:undos Intermediario a) a) b) b) a) a) a) b) a)
Estruturais

(1) - O beneficiario considerou que uma ou mais questdes nio Ihe seriam aplicaveis, situacées que merecerio revisio pela EMRP, tendo
prestado informacao nas restantes (total ou parcialmente).

PRR 3 mimisa.,
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BENEFICIARIOS DO PRR
LISTA DE BENEFICIARIOS DIRETOS E/OU INTERMEDIARIOS

Tipologiade
Beneficiario

Estado Maior da Forga Beneficiario

Aérea Direto a) a) a) a) a)(1) a) o a) a)
Entidade de Servicos Beneficiario
Partilhados da Direto e a) a) a) a) a) a) c) a) b)

Administracdo Publica  Intermediario

Fundo de Salvaguarda Beneficiario

do Patrimoénio Cultural Intermediario a) a) a) a) o a) al(1) <) a)

(1DDS) ouiajuj ojo3uod)
9 0B)S9N) 9p BWIISIS

Beneficiario

Fundo Ambiental ..
Intermediario

Beneficiario

Fundo Azul I
Intermediario

Gabinete de Estratégia,
Planeamento e
Avaliacao Culturais

Beneficiario

Intermediario | & a) b) a) b) a) a) b) c)

Gabinete Nacional de Beneficiario W

Seguranca Direto a) b) b) b) a) a) < b) a) E

Al

@)

Agénciaparaa . >

Competitividade e Beneﬁagn:p a) b) b) b) a) a) a) b) a) Pt

| ~ Intermediario o

novacgio "
Jngisirn ey Beneficiario

Conservacidoda Direto a) a) b) b) b) a) c) a)(1) a)

Natureza e das Florestas

(1) - O beneficiario considerou que uma ou mais questdes nio Ihe seriam aplicaveis, situacées que merecerio revisio pela EMRP, tendo
prestado informacao nas restantes (total ou parcialmente).

PRR 3 mimisa.,

= Resiliéncio

Financiado pela
Uniéo Europeia
NextGenerationEU




RECUPERAR Descricdo do Sistema

P o R T U GA L de Gestio e Controlo = € 142/137 »
Internodo PRR

BENEFICIARIOS DO PRR
LISTA DE BENEFICIARIOS DIRETOS E/OU INTERMEDIARIOS

v O
T T
T \©
‘0
2%
25
= m
Instituto de Beneficiario
Desenvolvimento iari a) a) a) a) a) a) ia)1) i a a)
: Intermediario
Regional
Instituo do Emprego e da Beneficiario
Dirtoe | a)  b) i b i a & b o bO a

Formacao Profissional .
Intermediario

Instituto de
Financiamento da
Agricultura e Pescas

9 0B)S90) Bp BWIAISIS

Beneficiario
Intermediario

(1D9DS) oussuj 0jo3u0D

Instituto de Gestao
Financeirae
Equipamentos da Justica

Beneficiario

e a2 WO J a9 b o

Instituto da Habitacdgoe  Beneficiadrio
da Reabilitacdo Urbana Intermediario

Instituto de Informética Beg‘?ﬁc'am a b i a b9 a9 ian a
ireto o
m
Z
m
L
Instituto Nacional d Beneficiari S
nstituto Nacional de eneficiario >
Administracao Intermediario a) a) b) a) a) a) a) b) a) ~
(@]
"

Instituto Nacional de Beneficiario
Estatistica Direto a) b) o o o <) <) c) c)

(1) - O beneficiario considerou que uma ou mais questdes nio Ihe seriam aplicaveis, situacées que merecerio revisio pela EMRP, tendo
prestado informacao nas restantes (total ou parcialmente).

PRR 3 mimisa.,
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PORTUGAL

BENEFICIARIOS DO PRR
LISTA DE BENEFICIARIOS DIRETOS E/OU INTERMEDIARIOS

Instituto Nacional de
Medicina Legal e
Ciéncias Forenses

Instituto Nacional da
Propriedade Industrial

Instituto Nacional para a
Reabilitacao

Infraestruturas de
Portugal

Instituto Portugués do
Desporto e Juventude

Instituto Portugués do
Mar e da Atmosfera

Instituto dos Registos e
do Notariado

Instituto da Seguranca
Social

Marinha

(1) - O beneficiario considerou que uma ou mais questdes nio Ihe seriam aplicaveis, situacées que merecerio revisio pela EMRP, tendo

Tipologiade
Beneficiario

Beneficiario
Direto

Internodo PRR

a)

a) b)

a)

a)

a)

c)

a)(1)

a)

Beneficiario
Direto

a)

a)(1)

a)

a)(1)

b)

a)

Beneficiario
Direto e
Intermediario

a)

b)

b)

a)

Beneficiario
Direto

a)(1)

a)

a)

a)

a)

Beneficiario
Direto

a)1) i b)

a)

a)

a)

a)

Beneficiario
Direto

a)(1)

a)

a)

b)

a)

Beneficiario
Direto

c)

a)

a)

a)

a)

Beneficiario
Direto e
Intermediario

c)

c)

c)

c)

Beneficiario
Direto

a)

a)(1)

a)

prestado informacao nas restantes (total ou parcialmente).
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BENEFICIARIOS DO PRR
LISTA DE BENEFICIARIOS DIRETOS E/OU INTERMEDIARIOS

Administracao Interna .
Intermediario

v O
T ‘T
@ \©
%G
£5
25
-
Metropolitano de Beneficiario
Lisboa Direto a) a) a) {a)1){a)f1)i a a) (a1 a
0
o = A
Metro do Porto Bene_:flaarlo a) a) a) a)(1) : a)(1) a) a) a)(1) a) 3 ®
Direto = E
28
g0
38
Procuradoria Geral da Beneficiario @ >
Republica Direto a) a) a) a) a)1) a) <) b) a) 8 g
. c . Beneficiario
Policia Judiciaria Direto c) b) c) c) c) c) c) c) c)
Centro de Competéncias
de Planeamento, de Beneficiario
Politicas e de Prospetiva Direto a) a) a) b) a)(1) a) <) b) a)
da Administracao
Secretaria Geral da Beneficiario
- A Direto e a) a) b) a) a) a) a) a) a) (os)
Educacao e Ciéncia e m
Intermediario >
m
L
Beneficiario Q
Secretaria Geral da Direto e a) a) a) a) a) a) a) a) a) 5‘
(@]
"

Secretaria Geral do Beneficiario

Ministério da Justica Direto a) a) b) a) a)1) a) o b) a)

(1) - O beneficiario considerou que uma ou mais questdes nio Ihe seriam aplicaveis, situacées que merecerio revisio pela EMRP, tendo
prestado informacao nas restantes (total ou parcialmente).

PRR 3 mimisa.,
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BENEFICIARIOS DO PRR
LISTA DE BENEFICIARIOS DIRETOS E/OU INTERMEDIARIOS

Tipologiade
Beneficiario

Secretaria Geral dos  Beneficiario

Negocios Estrangeiros Direto 2) b) b) 2) 2)(1) 2) 2) 2)(1) 2)

Servicos Partilhados | . . . g =
do Ministério da Direto a) a) a) a) ial): a o ial): a 33
Saude 3

28

38

. IRy —_—
et oot |y w9 w w9 9 w9

O acesso detalhado de cada uma das entidades poderd ser consultado aqui:
Detalhe por Beneficidrio (Sistema de Gestio e Controlo Interno)

SOIYYIOI43N3g

(1) - O beneficiario considerou que uma ou mais questdes nao lhe seriam aplicaveis, situacdes que merecerao revisio pela EMRP, tendo
prestado informacao nas restantes (total ou parcialmente).

(2) - A prestacao da informacao so é efetuada pelos beneficiarios diretos, caso entendam ser justificavel.
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Ambito de Aplicacdo

Esta politica aplica-se a todas as atividades, procedimentos, unidades organicas e funcdes da Estrutura
de Missao Recuperar Portugal, doravante designada EMRP, tal como a todos os seus sistemas de

informacao, sejam eles fisicos ou digitais, adquiridos, alugados ou explorados.

] Financiado pela
=% REPUBLICA 1A _
BB«E«;“ Eg POEI%UIGSES A - Unido Europeia

 Resllidncia NextGenerationEU



RECUPERAR DESCRICAO DO SISTEMA

P 0 R T U GA L DE GESTAO E CONTROLO 5.

INTERNO DO PRR

Objetivo

Esta Politica tem como principais objetivos:

= tracar o quadro abrangente de gestdo de riscos e oportunidades na EMRP detalhando
uma abordagem formal que deve ser adotada pela gestdo e atividades especificas
operacionais;

= facultar a compreensao e gestdo adequada do risco, proporcionado maior certeza e
confianca as partes interessadas, a entidade de tutela, aos nossos trabalhadores e as

comunidades em que a EMRP opera.
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Politica

A EMRP, como entidade que assegura a Coordenacado Técnica e Monitorizacdo dos fundos
europeus atribuidos a Portugal através do Plano de Recuperacdo e Resiliéncia, reconhece a
importancia da Gestdo de Risco como pratica crucial para assegurar as suas responsabilidades
atribuidas no modelo de governacao do PRR e o cumprimento das obrigacdes e requisitos previstos
no Regulamento (UE) 2021/241.

A Politica de Gestao de Risco é compromisso por parte dos dirigentes da EMRP, estabelecendo
responsabilidades claras, a fim de assegurar uma gestao adequada de risco nas suas varias vertentes

de controlo interno, dessa forma minimizando a exposicdo ao risco em todo o dmbito de atuacio.

Orisco pode manifestar-se de muitas formas e tem o potencial de afetar a seguranca dainformacao,
a transparéncia, o cumprimento legal, a comunidade, a reputacdo do Estado Portugués, o

desempenho operacional da EMRP, e consequentemente os objetivos do PPR.

Como tal, a EMRP, estd comprometida com a gestao proactiva, formal, sistematica e estruturada

dos riscos que possam afetar o ambito da sua intervencao.

Principios de Gestao de Riscos

A EMRP adotou os principios detalhados na ISO 31000:2018, para garantir que a gestao de riscos

seja eficaz na execucdo da sua atividade.
Esses principios sao:

= agestdoderisco é parte integrante de todas as atividades da EMRP;

= 3 aplicacdo de uma abordagem estruturada e abrangente na gestao de risco que contribui
para resultados consistentes e comparaveis;

= ametodologia, processos e instrumentos da gestdo de risco sdo definidos e proporcionados
aos contextos externo e interno da EMRP assim como aos seus objetivos;

= 0s processos de gestio de risco da EMRP, visam o envolvimento apropriado e oportuno das
partesinteressadas que permite que o seu conhecimento, pontos de vista e percecoes sejam
considerados. Isto resulta numa gestdo do risco mais consciencializada e informada;

= 0sriscos podem surgir, mudar ou desaparecer como resultado das mudancas nos contextos
externo e interno da EMRP. O sistema de gestdo de risco implementado antecipa, deteta,

reconhece e responde a essas mudancas e eventos de um modo apropriado e oportuno;
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Unido Europeia
NextGenerationEU

PORTUGUESA

PR @ REPUBLICA
A

Plana de Recuperagae
» Resllibneia



RECUPERAR

P 0 R T U G A L DE GESTAO ECONTROLO

DESCRICAO DO SISTEMA

i
1
~
1

INTERNO DO PRR

as entradas para a gestao do risco baseiam-se na informacao histdrica e atual, assim como
nas expectativas futuras;

o comportamento humano e a cultura influenciam significativamente todos os aspetos da
gestao do risco em cada nivel e fase, sendo considerados na avaliacdo de risco da EMRP;
agestaoderiscoda EMRP, é melhorada continuamente com a aprendizagem e a experiéncia

gue resulta daimplementacao e monitorizacdo do sistema de gestao de risco.

Obijetivos de Gestao de Riscos

Sao objetivos de Gestao de Riscos da EMRP:

a)

identificar e procurar mitigar riscos que possam comprometer potencialmente as
operacoes, 0s principais processos, a reputacao e a posicao juridica; reforcando assim, o
cumprimento da Politica de Antifraude e Corrupcao e da Politica de Seguranca da
Informacao;

fornecer maior certeza e confianca as nossas principais partes interessadas nomeadamente
aos 6rgaos de supervisido e tutela, benificidrios, administradores, dirigentes e
trabalhadores, participantes, Estado Portugués e Comunidade Europeia;

implementar mecanismos e estruturas internas de controlo eficazes para garantir uma
gestao de risco rigoroso e em conformidade com os requisitos legais e de regulamentacao;
usar a gestdo de riscos para assegurar a seguranca de informacao e a capacidade de
continuidade;

incorporar a gestdo de risco em todas as nossas atividades processuais, funcoes e
infraestrutura dado que a compreensdo do risco e nossa tolerdncia ao risco serao
consideracoes fundamentais para a tomada de decisao;

identificar, analisar e classificar os riscos de forma consistente, transparente e conclusiva
por via de metodologias, critérios e mecanismos comuns;

monitorizar, rever e reportar sobre o desempenho da gestao de riscos. A supervisido da
eficacia dos processos e instrumentos de gestdo de riscos fornecera garantias de uma

gestao eficaz a Direcdo e as partes interessadas relevantes.
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Medidas definidas

Para alcancar estes objetivos foram definidas as seguintes medidas:

1)

2)

cultivo e incentivo de uma cultura de risco, promovendo consciencializacdo, formacao e

praticas integradas de Gestao de risco;

definicdio de um metodologia de gestdao de riscos aplicavel a todos os instrumentos

especializados de andlise e tratamento;

utilizacado de instrumentos de andlise e tratamento de risco dedicados a:

a) prevencao, detecdo e correcdo de situacdes de fraude, corrupcao, duplo financiamento
e conflito de interesses, em cumprimento do previsto no artigo 22.° do Regulamento
(EU) 2021/241 do Parlamento Europeu, diploma que cria o Mecanismo de Recuperacio
e Resiliéncia, bem como do Regulamento (EU, EURATOM) 2018/1046 do Parlamento
Europeu e do Conselho de 18 de julho de 2018, vulgo Regulamento Financeiro Europeu;

b) privacidade de informacdo dos dados e sistemas (assegurando os requisitos do
Regulamento Geral de Protecao de Dados e Lein® 58/2019);

c) seguranca de informacdo dos dados e sistemas de processamento (Assegurando os
requisitos da Lei n® 46/2018 e Decreto-Lei n® 65/2021);

d) gestdo de continuidade das atividades da EMRP.

Requisitos

Os seguintes requisitos deverao ser assegurados:

PR

® Re:

£ RrRePUBLICA
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dncia

a gestao de riscos serd incorporada nos procedimentos e estratégia de gestao;

a gestdo de riscos seguird uma metodologia aprovada;

serdo realizadas avaliacbes de risco em todos os fornecedores com os quais a EMRP
interage;

os riscos de seguranca da informacao devem ser tratados utilizando um instrumento de
analise de risco e vulnerabilidades e um plano de tratamento que assegura controlos
adequados;

os riscos serdo identificados, revistos e monitorizados de forma continua;

riscos relevantes serdo atribuidos com propriedade;

no caso de os riscos ndo poderem ser evitados nem eliminados, devem ser identificadas
medidas de mitigacao para reduzir a probabilidade e/ou o impacto dos riscos;

o desempenho da gestao de riscos serd monitorizado, revisto e reportado regularmente.
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Responsabilidades

= a Comissao de Seguranca, definida na Politica de Seguranca da Informacao, devera gerir,
monitorizar e reportar sobre os Riscos de Seguranca da Informacao e de Continuidade.

= a Unidade de Controlo Interno devera gerir, monitorizar e reportar sobre os riscos de
corrupcao e infracdes conexas.

= o0s Coordenadores das Unidades Organicas identificam, geram e monitorizam riscos

operacionais e financeiros.
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Revisao da Politica

Sempre que considerado necessario, € efetuada a revisdo da 1| Politica de Gestao de Riscos, de

forma a manté-la atualizada face aos novos requisitos definidos e alteragdes significativas.

A 1| Politica de Gestao de Riscos é mantida pela Equipa Segregada de Controlo Interno, aprovada
pela Administracdo da Estrutura de Missdo «Recuperar Portugal e publicada com os seguintes

objetivos:

= manter a presente Politica atualizada face as praticas e requisitos da Estrutura de Missao
Recuperar Portugal;
= dar a conhecer interna e externamente as praticas e orientacoes da Estrutura de Missao

Recuperar Portugal para as atividades realizadas no dmbito de atuacao da presente politica.

Compete a Equipa Segregada de Controlo Interno, pelo menos uma vez por ano, proceder a andlise
da sua adequabilidade e, se necessario, a sua atualizacao, publicacdo, emissdo de uma nova revisao
e arquivo, apos submeter a (re)aprovacdo da Administracdo da Estrutura de Missdo «Recuperar

Portugal

A Politica é identificada pela versdo em que se encontra (numerac3o iniciada em 1.0) no nome do
documento. Na primeira pagina do documento consta o histérico de versoes, o qual deve ser
atualizado em funcdo das revisdes e alteracoes (micro e macro) que sdo efetuadas no documento,
através do nimero da versao e/ou edicao e da data de aprovacao. As novas revisoes tornam-se

validas a partir da sua data de publicacao.
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Siglas, Acronimos, Abreviaturas e Definicoes

ISO

31000:2018 Linhas orientadoras de implementacdo da norma de Gestao de Risco

Gestaodo  Atividades coordenadas paradirigir e controlar uma organizacdo no que respeita
Risco aorisco

Risco Efeito daincerteza nos objetivos.
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Ambito de Aplicacio

Esta politica aplica-se a todos os trabalhadores da Estrutura de Missdo Recuperar Portugal, doravante
designada EMRP, tal como a todos os seus sistemas de informacao, sejam eles fisicos ou digitais,

adquiridos, alugados ou explorados.
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Objetivo

Esta Politica tem como principal objetivo:
= definir o enquadramento em que a seguranca da informacao sera gerida na EMRP;

= definir os requisitos para a implementacdo de seguranca da informacao na EMRP.
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Politica

A EMRP recolhe, processa, armazena e transmite informacdo. Reconhece que a informacao e
processos relacionados, sistemas, redes e pessoas, sdao ativos importantes e deverdo ser

adequadamente protegidos.

Assegurar a Confidencialidade, Integridade e Disponibilidade da informacao é de extremaimportancia
no reforco do modelo de governacao narealizacdo das competéncias e atribuicoes assignadas. Por isso,
enquanto organizacao, a EMRP esta totalmente empenhada em proteger a seguranca dos sistemas de
informacao, ativos de informacdo e dados, criados, utilizados e a si confiados, nas atividades

operacionais, pelos benificiarios e partes interessadas.

E politica da EMRP que todas os dados e informacdes gerados ou geridos pelas suas equipas da sejam
adequadamente protegidos contra violagcbes da confidencialidade, falhas de integridade ou
interrupcoes na disponibilidade, garantindo, ao mesmo tempo, o cumprimento legal e regulamentar

referente a protecao de dados.
E compromisso dos quadros dirigentes:

= satisfazer os requisitos de seguranca da informacao;
= promover uma cultura de seguranca da informacao por via de acdes de sensibilizacao;

= assegurar 0s recursos necessarios para a implementacao de controlos de seguranca.

O modelo de seguranca da informacdo adotado baseia-se nas boas praticas estabelecidas pela ISO
27002:2018, e assenta em trés fatores:

= confidencialidade: garantia de que a informacao estd acessivel apenas a pessoas devidamente
autorizadas para o efeito;

= integridade: salvaguarda da exatidio da informacao e dos métodos de processamento;

= disponibilidade: garantia de que os utilizadores autorizados tém acesso a informacdo sempre

gue necessario.
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Obijetivos de Seguranca da Informaco

Os objetivos definidos em matéria de seguranca da informacao na EMRP sao:

10)
11)

12)

PRR

Plano de Recuperagio
@ Resilidneia

cumprir as leis, diretivas, regulamentos e obrigacoes;

proteger a reputacdo da EMRP e do Estado Portugués, no que diz respeito as suas
responsabilidades éticas e legais, capacidade de resiliéncia e tratamento de informacao;
respeitar os direitos dos beneficiarios, disponibilizando mecanismos eficazes de resposta a
gueixas e consultas relativas ao incumprimento real ou percebido da politica € uma forma
de atingir este objetivo;

adotar uma abordagem geral de seguranca da informacao;

adotar e promover uma gestao baseada no risco que nos permitird determinar o nivel
adequado de controlos de seguranca que devem ser aplicados ao tratamento e arquivo de
dados, seja fisico ou digital, e uso de sistemas de informacdo, com base numa avaliacdo de
risco;

assegurar a protecao de dados pessoais dos trabalhadores e dos beneficiarios;

definir um sistema de classificacdo de informacdo, com controlos associados para o
tratamento seguro de dados, informacao e sistemas;

detetar e evitar o compromisso de seguranca da informacao, como acesso fisico e ou digital
ndo autorizado, o uso indevido de dados, redes, sistemas informaticos e aplicacoes;
garantir que os deveres e areas de responsabilidade sejam segregados para reduzir as
oportunidades de modificacdo nao autorizada, ou ndo intencional, ou uso indevido, dos
ativos e sistemas de informacao;

fornecer procedimentos, mecanismos e apoio aos trabalhadores na identificacdo e
tratamento de um incidente de seguranca ou de continuidade;

definir um plano de continuidade para assegurar uma resposta adequada a qualquer
situacao de disrupcao dos servicos;

identificar e atribuir responsabilidades em termos de gestao da informacao, clarificando o

papel e funcao dos diversos intervenientes.
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Medidas definidas

Para alcancar estes objetivos foram definidas as seguintes medidas:

1)

definicdo de um grupo interno multifuncional designado como Comissao de Seguranca,
dedicado a Gestdo de Seguranca da Informacdo e Continuidade nas vérias vertentes
necessarias;

andlise de riscos da Seguranca da Informacao e Continuidade com plano de tratamento
associado;

Inventdrio dos ativos de informacao, atribuindo classificacdo e controles adequados
baseado numa andlise de riscos das vulnerabilidades associadas;

definicdo de politicas especializadas que definem os requisitos especificos de Seguranca da
Informacdo, nomeadamente:

a. Politica de classificacdo da informacao;

b. Politica de controlo de acessos;

c. Politica de cépias de seguranca;

d. Politica de seguranca das operacoes;

e. Politica de transferéncia de informacao;

f. Politica de seguranca nas comunicacoes;

plano de continuidade e negécio com definicdo de um procedimento de tratamento de
incidentes;

acoes de sensibilizacdo de Seguranca de Informacdo e resposta a incidentes de

continuidade.

Requisitos

Os seguintes requisitos deverao ser assegurados:

1)

2)

PRR
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todos os trabalhadores deverido conhecer as suas responsabilidades no tratamento dos
ativos sob a sua custddia tal com os ativos de informacao;

o inventdrio de ativos de Informacao e consequente andlise de risco devera ser revisto no
minimo cada 6 meses;

todos os requisitos e recomendacbes definidos pela Informatica e Processos Digitais,

deverao ser respeitados;
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4) todos os ativos e sistemas de informacao deverao ser usados de forma adequada para o fim

aqueforamdefinidos, pelo que os utilizadores devem receber claras instrucoes sobre o uso
adequado dos mesmos;

5) o plano de continuidade devera garantir a seguranca e o bem-estar de todos os
trabalhadores;

6) as estratégias de continuidade definidas deverao ser eficazes na resolucdo de umincidente
para minimizar os efeitos de eventuais disrupcdes ao servico;

7) as acoes de sensibilizacdo de Seguranca da Informacao e do Plano de Continuidade serdo
asseguradas no recrutamento havendo também um reforco anual para os quadros;

8) os planos de back-up, de contingéncia e de resposta serdo testados anualmente;

9) a Comissao de Seguranca devera reportar sobre as medidas implementadas e eficacia das

mesmas a cada trimestre.

Nomeacao da Comissao de Seguranca

A Comissado de Segurancafornece umadirecao estratégica global que define e obriga os requisitos para
os controlos de seguranca da informacao. Age como Equipa de Gestao de Crise na eventualidade de

algum incidente de Seguranca da Informacao ou de Continuidade.
A Comissao de Seguranca sera composta pelos seguintes responsaveis:

= Vice-Presidente - que coordena e supervisiona a Comissdo de Seguranca;

= Informatica e Processos Digitais - que zela pela Seguranca de Informacdo referente aos
sistemas informaticos;

= Apoio Juridico - contribuindo com a sua especialidade para aspetos legais da Protecdo de
dados e cumprimento legal, nas medidas implementadas e na resposta numa situacdo de
incidente;

= Comunicacdo e Imagem - que gere a comunicacao interna e externa no caso de um incidente,
tal como coordena as acdes de sensibilizacao;

= Controlo interno segregado - que monitoriza a gestao dos riscos associados a Seguranca da

Informacao, e que testa os Planos de Continuidade.

Sao funcoes da Comissao de Seguranca da Informacao;

= coordenacio e gestdo das medidas de Seguranca de Informacao e Continuidade, assumindo a

lideranca na governacdo da seguranca da informacdo e continuidade, fornecendo uma
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orientacao estratégica global, apoio e revisdo necessarios para garantir que os ativos de
informacao sejam identificados e devidamente protegidos;

= definicdo e comunicacao de declaracoes de politica de seguranca dainformacao e comunicados
no caso de incidentes ocorridos apds aprovacao do Presidente;

= assegurar aintegracao dos requisitos desta Politica, e das politicas associadas nos processos;

= dirigir e apoiar pessoas responsaveis designadas nos processos, para contribuir para a eficacia
do sistema de gestao da seguranca da informacao;

= assegurar a disponibilizacdo dos recursos necessarios para o sistema de gestio da seguranca
de informacao;

= assegurar mecanismos € requisitos para uma comunicacdo, sensibilizacdo e formacao
adequadas;

= agir como Equipa de Gestdo de Crise, para assegurar uma resposta rapida e adequada a

qgualquer eventualidade de incidente.

Responsabilidades

= O Presidente é o responsavel maximo por garantir que a Seguranca de Informacao seja
implementada de acordo com esta Politica e de garantir a alocacdo de todos os recursos
necessarios.

= a Comissao de Seguranca é responsavel pela coordenacio e implementacao operacional da
Seguranca de Informacao e Continuidade, bem como, por reportar sobre o desempenho das
medidas a Direcao.

= o Responsavel da Informatica e Processos Digitais é responsavel por garantir a adequacao dos
requisitos de seguranca na subcontratacao, aquisicao e utilizacdo dos sistemas de informacao;

= 0 responsavel de cada ativo de informacdo assegura a protecdo da Confidencialidade,
Integridade e Disponibilidade do mesmo;

= 0s Coordenadores de cada unidade organica sdo responsaveis por:

o assegurar, se necessario, que os utilizadores sob sua responsabilidade recebam
formacao sobre Seguranca de Informacao e os planos de contingéncia definidos para a
respetiva area;

o identificar quais os acessos necessarios e propor quais 0s niveis de seguranca que os
utilizadores sob sua responsabilidade terdo, por forma a garantir que os mesmos sé

acedam aos dados que sejam necessarios ao desempenho das suas funcoes;
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o pelo uso que os utilizadores sob sua responsabilidade facam dos dados dos sistemas
informaticos;

o classificar os sistemas informaticos em uso, quanto a importancia dos mesmos para os
seus departamentos, determinar quais os requisitos de confidencialidade, integridade
e disponibilidade, e de efetuar periodicamente revisdes a essa classificacao;

o assegurar que ndo sdo revertidas as medidas técnicas implementadas para protecao da
informacao armazenada.

= todos os trabalhadores sdo responsaveis por identificar e registar os incidentes e fragilidades

de seguranca de acordo com o definido no procedimento de gestao de incidentes de seguranca.
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Revisdo da Politica

Sempre que considerado necessario, é efetuada a revisdo da Politica de Seguranca da Informacao, de

forma a manté-la atualizada face aos novos requisitos definidos e alteracdes significativas.

A Politica de Seguranca da Informacdo é mantida pela Equipa Segregada de Controlo Interno,
aprovada pela Administracao da Estrutura de Missao Recuperar Portugal e publicada com os seguintes

objetivos:

= manter a presente Politica atualizada face as praticas e requisitos da Estrutura de Missao
Recuperar Portugal;
= dar a conhecer interna e externamente as praticas e orientacoes da Estrutura de Missao

Recuperar Portugal para as atividades realizadas no ambito de atuacao da presente politica.

Compete a Equipa Segregada de Controlo Interno, pelo menos uma vez por ano, proceder a analise da
sua adequabilidade e, se necessario, a sua atualizacdo, publicacdo, emissdo de uma nova revisao e

arquivo, apos submeter a (re)aprovacio da Administracao da Estrutura de Missdo Recuperar Portugal

A Politica é identificada pela versdo em que se encontra (numeracao iniciada em 1.0) no nome do
documento. Na primeira pagina do documento consta o histérico de versoes, o qual deve ser atualizado
em funcdo das revisdes e alteracdes (micro e macro) que sdo efetuadas no documento, através do
numero da versao e/ou edicio e da data de aprovacgao. As novas revisoes tornam-se validas a partir da

sua data de publicacio.
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Siglas, Acronimos, Abreviaturas e Definicoes

ISO/IEC Linhas orientadoras para a implementacao dos controlos de seguranca de

27002:2013 informacao identificados no Anexo A da norma ISO/IEC 27001:2013

Ativo Qualquer recurso com valor humano ou tecnoldgico (quantificavel ou ndo)
que seja indispensavel ao funcionamento da EMRP que permita garantir os
objetivos propostos

Ativo de Qualquer ativo que contenha informacdo que tenha valor para a

Informacao organizacdo (como: hardware; software; Informacdo; Infraestrutura;

Pessoas)

Confidencialidade

Qualidade que garante que as informacodes estao disponiveis somente para
pessoas (ou sistemas) previamente autorizadas.

Disponibilidade

Qualidade que garante que as informacdes poderdo ser acedidas por
pessoas autorizadas sempre que for necessario.

Informacao Todos os dados passiveis de serem processados com o intuito de gerar
conhecimento para o seu recetor;
Integridade Qualidade que garante que as informacoes somente sdo alteradas por

pessoas (ou sistemas) previamente autorizadas.

Segurancada

Objetiva a preservacio da Confidencialidade, Integridade e

informacao Disponibilidade da informacao em qualquer forma que se apresente.
Sistemas de Expressao utilizada para descrever um sistema automatizado, ou mesmo
informac3o: manual, que considere pessoas, maquinas, e/ou métodos organizados para

PRR

Plano de Recuperagio
@ Resilidneia

recolha, processamento, transmissdo e disseminacdo de dados que
representam informacao para o seu utilizador.
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CONTROLO DOCUMENTAL

INFORMAGCAO DO DOCUMENTO
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1.3 Versao e edicao: 2.0

14 Elaborado por: Equipa Timestamp SGS
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Ambito de Aplicacio

Esta politica aplica-se a todos os trabalhadores da Estrutura de Missao Recuperar Portugal, doravante
designada por EMRP, e aquaisquer terceiros e seus trabalhadores e consultores que possam ter acesso
a informacoes privilegiadas e/ou confidenciais e/ou tenham acesso a ativos da EMRP e possam estar
vinculados a acordos contratuais.
Adicionalmente, esta politica aplica-se a:
= todos os ativos de processamento de informacao e de informacao detidos ou controlados pela
EMRP;

= dados e informacodes que estdo sob a custddia da EMRP.
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Objetivo

Esta Politica tem como principais objetivos:
= garantir aimplementacdo de controlos aos sistemas e aplicacoes;
= proteger a informacao através de processos seguros de protecao, distribuicao, alteracdo e
cancelamento de credenciais;
= reduzir os riscos identificados na andlise riscos do SGSI; e

= sersujeita arevisdo do SGSI para contribuir para a sua melhoria continua.
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Politica

A EMRP, gere um conjunto de informacao que deve manter protegida. Neste sentido deve estabelecer

regras, baseadas no principio “need to know”, para acesso aos ativos informacionais necessarios ao bom

desempenho da EMRP.

Politica de gestao de acessos

Esta politica de gestado de acessos logicos considera:

as questoes de seguranca para sistemas de informacao, dadas as necessidades de negécio,
ameacas e potenciais vulnerabilidades;

as questoes de seguranca para determinados tipos de dados, dadas as necessidades de negédcio,
ameacas e vulnerabilidades previstas;

todos os requisitos legais, regulamentares e normativos relevantes;

as obrigacdes contratuais relevantes ou acordos de nivel de servico;

outras politicas organizacionais para o acesso a informacao, utilizacdo e divulgacao; e

consisténcia entre tais politicas entre os sistemas da organizacao e redes;

As politicas de controlo de acesso sao:

regras e direitos claramente definidos com base em perfis de utilizadores;

gestao coerente dos direitos de acesso através de um ambiente distribuido / rede;

uma combinacao adequada de controlos de acesso légico e fisicos;

a segregacao de funcdes de controlo de acesso - por exemplo, solicitacdo de acesso,
autorizacao de acesso, administracdo de acesso;

os requisitos para autorizacdo formal de pedidos de acesso ("Autorizacdes"); e

os requisitos para autorizacdo e remocao atempada dos direitos de acesso ("de-autorizacoes").

Acesso aredes e aservicos de rede

Os utilizadores apenas devem ter acesso aos servicos que tenham sido especificamente autorizados.
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Controlo de acesso aos servicos da rede

Devem ser tidos em consideracao os seguintes principios:

garantir que os utilizadores sé tém acesso aos servicos de rede para aos quais tenham sido
especificamente autorizados a utilizar;

definir e aplicar as metodologias técnicas para limitar as conexoes de rede;

aplicar sistemas de autenticacio as ligacoes de acesso remoto a rede (ex: acesso remoto a
partir de dispositivos moéveis);

monitorizar logs e eventos de acessos nao autorizados a rede.

Controlo de acesso a “Logs”

A permissdo de acesso a “logs” deve ser efetuada de acordo com as seguintes regras:

todos os “logs” devem ter o acesso vedado aos utilizadores que ndo pertencem as equipas de
administracdo de sistemas, base de dados e comunicacoes;

qualquer pedido de informacao associado a “logs”, que identifique as aces realizadas por um
utilizador, deve ser efetuado pelo responsavel da unidade organica onde o utilizador esta afeto,
e dirigido ao Diretor da area responsavel pelo sistema;

em situacdo de auditorias ou andlises forenses, pode ser concedido acesso aos “logs” a outros

6rgaos ou entidades independentes da area responsavel pelo sistema.

Dispositivos pessoais para uso profissional (BYOD)

Nao devem ser utilizados dispositivos pessoais para ligacao a rede interna.

E possivel a ligacdo de sistemas pessoais a rede WIFI apenas para obtencao de conectividade externa.

Controlo da conexao darede

Devem ser tidos em consideracao os seguintes principios:

PR

Plano de R
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garantir a restricdo da ligacado dos utilizadores a rede, de acordo com as politicas de controlo
de acesso e com os requisitos das aplicacoes;

garantir que o acesso remoto a aplicacoes é efetuado através do acesso (login/password) a cloud
- Tenant da EMRP, através dos dispositivos por esta fornecidos;

Garantir que o acesso a Cloud - Tenant da EMRP, se faz através da validacao dos nomes/RH

existentes na AD Azure EMRP;
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= garantir que o acesso remoto a aplicacdes, a nivel da administracdo e / ou desenvolvimento, é
efetuado por via de VPN IP SEC conforme descrito na Politica de seguranca nas comunicacoes;

= filtrar por tipo de conexdo através de firewall (ex: e-mail, transferéncia de arquivos, acesso
interativo, acesso a aplicacoes);

= ligacdes para qualquer rede de acesso publico ou rede externa deve passar por uma firewall,

= autilizacio de suportes amoviveis é permitida, em conformidade com a “Politica de Secretaria

Limpa e Ecran Limpo”, ndo sendo permitida a execucdo de aplicacdes neles residentes.

Gestao de acessos de utilizadores

A garantia de acesso do utilizador autorizado e prevencao dos acessos nao autorizados aos sistemas
de informacao é efetuada tendo em atencao a rastreabilidade do pedido, nomeadamente:

= procedimentos formais para controlar a atribuicdo dos direitos de acesso;

= procedimentos formais para alteracdo ou remocao dos direitos de acesso;

= controlo especifico dos direitos de acesso de administracio; e

= métodos de autenticacdo para a identificacdo e garantia do cumprimento dos direitos de

acesso definidos.

Os pedidos de acesso deverao ser controlados em sistema.

Registo e cancelamento de utilizador e Remocao ou ajuste de direitos de
acesso

Devem ser tidos em consideracao os seguintes principios:

= atribuir o acesso a informacao de acordo com o “Principio need to know” a necessidade que os
utilizadores tém de aceder a informacao para a realizacdo da sua missao e de acordo com a
Politica de classificacdo de informacao;

= atribuicao de IDs de utilizador Unico para cada utilizador;

= aprovacao pelo proprietario do sistema aplicacional para acesso de cada utilizador;

= confirmacao pela chefiaque o acesso de cada utilizador é consistente com a sua funcao e outros
controles de politicas de seguranca (por exemplo, a segregacao de funcoes);

= comunicacao a cada utilizador quais os seus direitos de acesso e responsabilidades;

= garantia que cada utilizador assina o Cédigo de Etica e Conduta da EMRP;
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garantia que os prestadores de servicos ndo tém acesso até que todos os procedimentos de
autorizacao estejam concluidos;

manutencao de um registo atual de todos os utilizadores autorizados a aceder a um sistema ou
servico especifico;

mudanca ou eliminacao dos direitos de acesso para os utilizadores que mudaram funcdes ou

deixaram a organizacao;

Disponibilizacdo de acessos aos utilizadores - Gestdo de senhas dos

utilizadores e autenticacao

Devem ser tidos em consideracao os seguintes principios:

exigir que os utilizadores assinem um acordo de confidencialidade indicando que eles irao
manter as suas senhas individuais confidenciais e, se for o caso, manter as senhas somente
dentro do grupo;

garantir que todos os utilizadores tém um identificador Gnico ("user-1D") exclusivamente para
seu uso pessoal;

métodos seguros para a criacao e distribuicdo de senhas de uso inicial tempordrias;

forcar os utilizadores a alterar qualquer senha inicial temporaria;

verificar a identidade de um utilizador antes de fornecer uma senha de substituicao
("redefinicdo de senha");

comunicar a proibicido de "emprestar" de senhas;

comunicar a proibicdo do armazenamento de senhas em sistemas desprotegidos e/ou de forma
desprotegida;

utilizar IDs-genéricos (por exemplo, "convidado") apenas em atividades nio sujeitas a
auditorias e com privilégios de acesso limitados;

proibir o uso de senhas predefinidas pelo fornecedor, quando aplicaveis;

sempre que se justificar, reforcar os métodos de identificacdo e autenticacdo (por exemplo, o
uso de multiplos formas de autenticacido) de acordo com a classificacdo dainformacao a aceder;
as atividades diarias dos utilizadores ndo devem ser realizadas a partir de contas de

administracao.
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Gestao de direitos de acesso privilegiados

Devem ser tidos em consideracao os seguintes principios:
= definicdo de perfis com os privilégios para cada sistema, com base no cruzamento dos perfis
dos utilizadores e recursos do sistema;
= concessao de privilégios com base nesses perfis padrdao quando possivel;
= um processo de autorizacio formal para todos os privilégios;
= manter um registo atualizado dos privilégios concedidos;
= 0s perfis de acesso privilegiado sdo geridos separadamente dos outros acessos;

= acomissdo de seguranca de informacao autoriza a atribuicdo de acessos privilegiados.

Gestao e utilizacdo da informacao secreta para autenticacao de
utilizadores e Sistema de gestao de senhas

Devem ser encorajadas as boas praticas de seguranca na selecdo e uso de senhas, nomeadamente:

= manter senhas emsigilo e ndo "partilha";

= proibicido de manter um papel ou registo légico de senhas, a menos que isso possa ser feito de
forma segura;

= alterar umasenha quando houver alguma suspeita de que tenha sido comprometida e relatar a
suspeita;

= escolher senhas "fortes" que sejam resistentes a ataques;

= alterar as senhas periodicamente a intervalos pré-estabelecidos;

= alterar uma senhatemporaria no primeiro log-on;

= evitar armazenar as senhas em processos de log-on automatizados;

= n3o utilizar a mesma senha para fins profissionais e pessoais;

= usar a mesma senha para varios sistemas / servicos apenas quando um nivel razoavel de
seguranca pode ser assegurado para cada um deles;

= armazenar separadamente as senhas e os dados dos sistemas de informacéao; e

= transmitir e armazenar senhas apenas de forma encriptada;

= acompanhar o historico de utilizacdo de senha / quando disponivel, comunicando as situacdes
de acesso sem sucesso, quando possivel e aplicavel,

= identificar e reportar discrepancias na informacdo sobre a data / horas, acessos ou

modificacdes, quando aplicavel.
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Revisao de direitos de acesso de utilizadores

Devem ser tidos em consideracao os seguintes principios:
* revisdo aintervalos regulares e depois de qualquer mudanca de estado (funcdes ou rescisao);
= revisao mais frequente dos "super utilizadores" como administradores;
= revisdo dos acessos atuais versus acessos previstos para a atual funcdo do utilizador,
corrigindo as diferencas;
= verificacdo do prazo de validade dos acessos temporarios.

= verificacdo e analise de duplicacdes/colisdes ou user-IDs aparentemente nao utilizados.

Esta verificacdo deve ser efetuada pelo menos uma vez por ano.

Responsabilidade dos utilizadores

Devem ser tidos em consideracao os seguintes principios:
= garantir a sensibilizacdo dos utilizadores sobre a responsabilidade de manter a seguranca de
autenticacdo, nomeadamente em matéria de senha e sua seguranca;
= atribuir a responsabilidade de protecdo da informacdo e dos equipamentos de escritério

conforme a Politica de Secretaria Limpa e Ecran Limpo.

Controlo de acessos a sistemas e aplicacoes

De acordo com o procedimento de seguranca da informacao é possivel salvaguardar que o acesso a
informacao de sistemas e aplicacoes seja restrito, através de log-on seguro, gestdo de senhas, controlo

sobre utilitarios com elevados privilégios e acesso restrito ao cddigo-fonte do programa.

Controlo de acesso a instalacao de software

O acesso a instalacdo de software é controlado pela Unidade de Servicos Informaticos e Processos

Digitais e definido a nivel de servidor.
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Restricao de acesso a informacao

De forma a salvaguardar as informacdes mantidas nos sistemas e aplicacbes de alteracbes nao

autorizadas deve:

= fornecer mecanismos de autenticacdo por informacado secreta ou outros que garantam o
mesmo nivel de seguranca;

= gravar astentativas de autenticacdo bem-sucedidas e fracassadas;

= registar a utilizacao de privilégios especiais ao sistema; e

= emitir alarmes quando os controlos de seguranca de acesso forem violados.

Procedimentos seguros de inicio de sessao

Sempre que possivel, devem ser tidos em consideracao os seguintes principios:
= exibir um aviso de alerta sobre o uso autorizado e ndo autorizado;
= garantir que ndo ha qualquer exibicio de sistema de informacao até log-on bem-sucedido;
= garantir que ndo ha qualquer exibicdo de mensagens de ajuda antes log-on bem-sucedido;
= validar ourejeitar o log-on apenas apds a conclusio dos dados de entrada (user-1D e senha);
* n3o exibir as senhas (por exemplo, esconder com simbolos);
= n3o transmitir as senhas em texto simples;
= limitar o nimero de tentativas de log-on mal-sucedidas no total ou para um determinado
periodo de tempo;
= registar as tentativas de log-on bem e mal-sucedidas;
= |imitar o tempo maximo e minimo para uma tentativa de log-on; e
= Sempre que possivel, exibir no log-on com sucesso, a data / hora do ultimo log-on e quaisquer

tentativas frustradas de log-on.

“Session time-out”

Sempre que possivel, devem ser tidos em consideracao os seguintes principios:
= garantir o fecho ou bloqueio da sessao do utilizador apés um periodo definido de inatividade
(referéncia de 15 minutos ou o tempo de acordo com a classificacdo da informac3o);

= arecuperacao dasessao deve implicar a reautenticacdo do utilizador;
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= em opcao e caso seja possivel aplicar medidas de reducao dos riscos como cancelamento de
conexao a rede, restringir tempo de conexao (ex: dentro do horario de trabalho), restringir
locais de conexdo (ex: fronteira do IP address, geofencing) e requerer reautenticacdo em

intervalos de tempo pré-definidos.

Acessos Fisicos as instalacoes

As orientacoes e procedimentos associados especificamente aos acessos fisicos as instalacdes da

EMRP encontram-se descritas no Anexo 3.1.
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Revisao da Politica

Sempre que considerado necessario, é efetuada a revisao da 3| Politica de Gestiao de Acessos, de

forma a manté-lo atualizado face aos novos requisitos definidos e alteracoes significativas.

A 3| Politica de Gestdo de Acessos € mantida pela Equipa Segregada de Controlo Interno, aprovada pela
Administracdo da Estrutura de Missao Recuperar Portugal e publicada com os seguintes objetivos:
= manter a presente Politica atualizada face as praticas e requisitos da Estrutura de Missao
Recuperar Portugal;
= dar a conhecer interna e externamente as praticas e orientacoes da Estrutura de Missdo

Recuperar Portugal para as atividades realizadas no ambito de atuacado da presente politica.

Compete a Equipa Segregada de Controlo Interno, pelo menos uma vez por ano, proceder a analise da
sua adequabilidade e, se necessério, a sua atualizacao, publicacdo, emissdo de uma nova revisao e
arquivo, ap6s submeter 3 (re)aprovacdo da Administracdo da Estrutura de Missao Recuperar

Portugal

A Politica é identificada pela versdo em que se encontra (numeracao iniciada em 1.0) no nome do
documento. Na primeira pagina do documento consta o histérico de versoes, o qual deve ser atualizado
em funcdo das revisdes e alteracbes (micro e macro) que sdo efetuadas no documento, através do
numero da versao e/ou edicdo e da data de aprovacdo. As novas revisdes tornam-se validas a partir da

sua data de publicacao.
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Siglas, Acronimos, Abreviaturas e Definicoes

Bring your own device
Possibilidade autorizada de utilizar meios pessoais, como PC, tablets,

BYOD Telemoveis, PEN'’s, discos externos para uso profissional (acesso,
preservacao de informacao ou outros).

EMRP Estrutura de Missao Recuperar Portugal

Logs Historico de navegacao de determinado sistema
Remote Deskt'op Protocol,

RDP Protocolo de Area de Trabalho Remota, que permite que o utilizador
tenha acesso a sua area de trabalho sem que seja necessario estar
fisicamente préoximo do seu computador, dentro de uma rede

SGSI Sistema de Gestao de Seguranca de Informacéo
Virtual Private Network

VPN Rede privada virtual que permite aceder a redes publicas de forma
encriptada
Todos os trabalhadores com acesso autorizado aos Sistemas de
Informacao, através da utilizacdo de uma conta criada para o efeito

Utilizador pelo responsavel técnico e com a autorizacdo do proprietario da

Informacao. Acrénimo: Atributo de identificacdo de um determinado
utilizador perante um Sistema de Informacéao (username).
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Anexo 3.1
Norma relativa aos Acessos Fisicos as Instalagoes da

EMRP
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CAPITULO

Enquadramento da Norma relativa aos Acessos Fisicos as Instalacoes
da EMRP

Ambito de Aplicacio

Este documento aplica-se as instalacoes fisicas da EMRP utilizadas a data de elaboracao do documento,
definindo também as linhas orientadoras para futuras instalagodes fisicas utilizadas.

Objetivo

Este documento tem como principais objetivos:

= garantir a seguranca das instalacoes e consequentemente dos seus ativos. Sistematizar uma
abordagem ao atendimento de visitantes sem p6r em risco a confidencialidade e integridade da
informacao presente na Organizacao;

= reduzir o nivel de risco de seguranca de informacao e privacidade dos dados pessoais;

= contribuir para a melhoria continua do sistema de gestdo sendo sujeita a revisao periddica pela
gestao).

Informacao Explicativa sobre o contetudo e Organizacao da Norma

O presente Documento encontra-se estruturado em 2 (dois) Capitulos:

= Capitulo| _Enquadramento da Norma relativa aos Acessos Fisicos as Instalacoes da EMRP

= Capitulo Il _Regras de Acessos Fisicos as Instalacoes
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CAPITULOII

Regras de Acessos Fisicos as Instalacoes

Entrada e Saida de Trabalhadores

Os trabalhadores possuem acesso fisico liberado somente aos locais e recursos necessarios ao

desempenho de suas atividades.

O registo de entrada e saida, neste momento é garantido pela empresa responsavel pela seguranca do
edificio. Brevemente sera efetuada através de cartdes magnéticos (ou outro método de autenticacdo

equivalente), a porta principal, das instalacdes situados no piso 3.

Atendimento de Visitantes / Terceiros

O atendimento de visitantes é feito com cortesia e cordialidade e assegurado pela Rececdo que os deve

prontamente anunciar aos destinatarios internos, implicando que:

1. a entrada de todos os visitantes deve ser registada na rececdo com preenchimento de um
documento com nome do visitante, organizacio, identificacdo do visitado e hora de entrada,
conforme anexo I;

a horade saida sera preenchida no final da visita;
devera ser entregue ao visitante um cartao de visitante que este deve usar de forma visivel;

4. qualquer visitante deve estar sempre acompanhado, ndo podendo movimentar-se sozinho nas
instalacoes;

5. os visitantes devem ser encaminhados para a Sala de Reunides pré-agendada, de acordo com a
disponibilidade do momento, acompanhados pelo visitado;

6. no caso de ndo existir um contacto pré-definido ou o mesmo ndo se encontrar presente e/ou
disponivel, o(a) Vigilante deve contactar a «Recuperar Portugal», através do Secretariado ou da
Area de Suporte Administrativa, Financeira e Recursos;

7. assalas de reunides prioritarias nas instalacdes principais sao (i) Sala Piso 2 e (ii) Sala do Piso O.

Os filhos dos trabalhadores a partir dos 3 anos, que venham acompanhar o pai/mae num dia de trabalho,

devem igualmente ser identificados com um cartao de visitante.

No final do dia a Rececao deve garantir que esta na posse de todos os cartoes de visitantes que foram

entregues durante o dia. No dia seguinte, o(a) Vigilante deve proceder a entrega a Area de Suporte
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Administrativa, Financeira e Recursos, AFR, da ficha de registo, para o endereco de email

, assinalando qualquer desconformidade que tenha ocorrido.

O registo de entradas e saidas é da responsabilidade da empresa de seguranca do edificio, que, no final
de cada semana, deverd proceder a eliminacdo de todos os documentos, qualquer que seja o formato,
gue contenham os registos de entrada e saida. A empresa de seguranca do edificio ndo pode partilhar a

informacao sobre os registos de entrada e saida com mais nenhuma entidade que ndo a EMRP.

A AFR competira assegurar a guarda dos registos de entrada e saida comunicados pela empresa de

seguranca do edificio, devendo proceder a eliminacao dos mesmos no final de cada trimestre.

RESUMO DAS ETAPAS DA RECECAO DE VISITANTES:
1, Rececao

= atendimento inicial;

=  obter o nome do visitante;

= organizacao, se aplicavel;

=  obter o nome do visitado;

= avisar ovisitado.

2. Identificacio e registo

= registar o nome do visitante e visitado no documento “Registo de entradas e saidas na Rececao”;

= disponibilizar cartao de visitante.

3. Acompanhamento

= rececdo acompanha o visitante até sala pré-agendada;

= visitado tem de acompanhar sempre o visitante.

4. Saida
= visitado e/ou Rececdo tem de recolher cartio de visita e acompanhar a saida;
= destino do cartio de visita é a Rececao que regista a hora de saida;

* rececdo confirma a saida dos visitantes até hora de saida (19h00);
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Atendimento de prestadores de servicos

Pontuais:

= deve ser utilizado o procedimento identificado para visitantes.

Regulares:
= deve ser identificado o seu posto de trabalho;
= deverado assinar um acordo de confidencialidade;

= deverao assinar aceitacao do Codigo de Conduta da EMRP.

Acesso a Gabinetes

Os Gabinetes tém trés niveis de acesso:

= Nivel 1: acesso restrito:
o gabinete do Presidente;
o gabinete do Vice-Presidente
o gabinetes dos Coordenadores e Responsaveis de Area.
= Nivel 2: acesso condicionado:
o gabinetes dos trabalhadores de cada uma das Dimensoes, Unidades e areas de trabalho;
o gabinete de trabalho da Equipa Segregada de Controlo Interno.
= Nivel 3: acesso geral:
o restantes gabinetes e salas;

o gabinete do Secretariado.

Os gabinetes de Nivel 1 e 2 sao de acesso restrito aos seus ocupantes bem como ao secretariado do
Conselho Administrativo, enquanto os de nivel trés sdo de livre acesso a todos os trabalhadores da
EMRP.

 Rasiliéncia MNextGenerationEU
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Entrega e Rececao de Documentos / Encomendas

A entrega de documentos/encomendas por terceiros deve respeitar, sempre que possivel o horario de
funcionamento das instalacdes, das 9h00 as 19h30. Fora deste horario, em casos excecionais, podera
apenas ser efetuada entrega de documentos a EMRP e nunca saida dos mesmos, sendo que, no caso de

entrega, é desejavel que se assegure a rececao, abertura de porta e respetivo atendimento.

Em situacdo excecional depois das 19h30, o trabalhador visitado é responsavel por inscrever a entrada
e a saida no documento “Registo de entradas e saidas na Rececdo” e acompanhar o visitante, conforme

descrito em cima.

Acessos de cargas e descargas em areas de acesso publico

As areas de carga e descarga estao classificadas com o nivel de seguranca de acesso interno, sendo areas
controladas e, se possivel, isoladas das instalacbes onde se encontram os sistemas de informacao da
EMRP.

As zonas de carga e descarga sao acessiveis apenas a individuos ou entidades autorizadas e devidamente
identificadas. Estas areas tém de ser concebidas de forma a permitir que as tarefas sejam efetuadas sem

necessidade de aceder a outras areas do edificio com niveis de seguranca mais elevada.

O material/equipamento rececionado deve ser inspecionado por trabalhadores devidamente
autorizados da EMRP, por forma a verificar a sua integridade e avaliar potenciais ameacas. Todo o
material recebido deve ser registado no momento da sua rececido nas instalacbes e devidamente

monitorizado por parte da Seguranca Privada do Edificio.
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Revisao da Norma e respetivos Procedimentos

Sempre que considerado necessario, é efetuada a revisdo da Norma relativa aos Acessos Fisicos as
Instalacées da EMRP, de forma a manté-la atualizado face a novos requisitos definidos e alteracdes

significativas.

O documento Norma relativa aos Acessos Fisicos as Instalacées da EMRP é mantido pela Unidade
Administrativa, Financeira e Recursos, aprovado pela Administracdo da Estrutura de Missao
Recuperar Portugal divulgado e publicado internamente e em https://recuperarportugal.gov.pt/ com o
objetivo de informar os trabalhadores da EMRP e terceiros, das regras a serem adotadas nas instalacoes
da EMRP.

Compete a Area de Suporte Administrativa, Financeira e Recursos, pelo menos uma vez por ano até ao
final do més de fevereiro, proceder a andlise da sua adequabilidade e, se necessério, a sua atualizacao,
publicacdo, emissdo de uma nova revisio e arquivo, apds submeter a (re)aprovacio da Administracido

da Estrutura de Missao Recuperar Portugal.

O documento ¢ identificado pela versdo em que se encontra (numeracdo iniciada em 1.0) no nome do
documento. Na primeira pagina do Documento consta o histérico de versoes, o qual deve ser atualizado
em funcdo das revisdes e alteracdes (micro e macro) que sdo efetuadas no documento, através do
numero da versao e/ou edicao e da data de aprovacao. As novas revisdes tornam-se validas a partir da

sua data de publicacao.
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Siglas, Acronimos e Abreviaturas

EMRP Estrutura de Missao Recuperar Portugal

AFR Area de Suporte Administrativa, Financeira e Recursos
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Ambito de Aplicacdo

Esta politica aplica-se atodos os trabalhadores da Estrutura de Missao Recuperar Portugal, doravante
designada por EMRP, e aquaisquer terceiros e seus trabalhadores e consultores que possam ter acesso
a informacgoes privilegiadas e/ou confidenciais e/ou tenham acesso a ativos da EMRP e possam estar
vinculados a acordos contratuais.
Adicionalmente, esta politica aplica-se a:
= todos os ativos de processamento de informacao e de informacao detidos ou controlados pela
EMRP;

= dados e informacodes que estdo sob a custédia de «Recuperar Portugal».
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Objetivo

Esta Politica tem como principais objetivos:
= garantir a confidencialidade, integridade e disponibilidade de dados e informacao, quer de
origem interna quer externa, protegendo ao mesmo tempo informacoes pessoais e
informacoes confidenciais de uso ou divulgacdo nao autorizados;
= definir as classificacdes de tipos de informacao obrigatdrias em uso na Recuperar Portugal, tal

como os controlos necessarios para a protecdo dos mesmos.
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Politica

A EMRP reconhece que a importancia de todos os ativos de informacao no Ambito da sua atuacao, seja
no formato que tomam, como em papel, ficheiros fisicos e digitais, dados e sistemas de informacao,

requerem uma gestio segura.

Devido a esta importancia, todos estes ativos devem ser atribuidos a um responsavel, que pode ser um
individuo ou uma equipa, que deve assegurar medidas de seguranca adequadas para proteger o
respetivo contelddo. No entanto nem toda Informacao criada, processada, arquivada ou entregue a

custodia, tem o mesmo nivel de sensibilidade.

Como tal, para garantir a confidencialidade, integridade e disponibilidade da informacao processada
na EMRP, foi definido um sistema de classificacdo relacionado com o nivel da sensibilidade e
confidencialidade, bem como respetivas regras associadas para o tratamento adequado por tipo de
categoria, a fim de garantir o nivel adequado de tratamento de seguranca dessa categoria de

informacao.

A classificacado deverd ser atribuida pelo responsavel da mesma, na criacao de ativos de informacao,
como documentacao, mas também do inventario de sistemas e arquivos. Esta pratica assegura que
todos os dados e informacoes sao tratados de acordo com a tipologia de classificacdo, evitando-se a
divulgacao de informacdes sensiveis e/ou confidenciais com destinatarios ndo intencionais (dentro ou

fora da organizacao).

Obijetivos de Classificacdo da Informacao

Os objetivos definidos em matéria de seguranca da informacao na EMRP s3o:
1) assegurar que as informacoes estao disponiveis e adequadas para utilizacido, onde e quando

forem necessarias;

2) assegurar que os dados e informacao sejam devidamente armazenados, preservados e legiveis;
3) assegurar que a distribuicdo, o acesso, a recuperacao e a utilizacdo sejam controlados;

4) proteger contra a divulgacio acidental ou deliberada;

5) proteger o valor dos dados e ativos de informacao;

6) controlo do acesso e a utilizacido de informacao;

7) evitarinfracoes penais que possam levar a danos, a aplicacido de coimas ou sancoes;

8) assegurar o cumprimento de obrigacoes legais, éticas e estatutarias;

9) proteger os interesses de todos aqueles que interagem com a EMRP;

10) definir regras relativas ao tratamento de informacao.

lidneio NextGenerationEU
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Categorias de Classificacdo da Informacio

A sensibilidade dos varios tipos de informacao utilizadas na «Recuperar Portugal» foi diferenciada em

categorias, a fim de permitir um agrupamento de classificacdo e, consequentemente, garantir uma

protecao adequada, sem comprometer a disponibilidade.

MARCACAO = ~
CLASSIFICACAO DESCRICAO OBRIGATORIA EM S‘E?JZREIDOCE:IQ DIE’;:.:.‘SS\?:O
DOCUMENTACAO
Publica Ainformacio que ndo Na&o é necessaria Sé aunidade de Permitido
contenha contetdo marcacao no Comunicacaoe divulgacao, desde
sensivel nem documento Imagem pode que seja criada pela
quaisquer dados produzir unidade de
pessoais de titulares documentacdocom Comunicagaoe
qgue nao deram o seu esta categoria Imagem

consentimento a ser
disponibilizada a
entidades externas,
sejam eles parceiros,
clientes ou entidades
publicas. Trata-se
normalmente de
politicas e informacao
publicada na pagina
internet,
comunicacoes e
newsletters.

Condicionada Informacao da, ou Nao é necessaria Documentose A recursos externos que
necessaria as marcacao no pastas (digitais tenham um acordo de
atividades da documento e fisicas) confidencialidade assinado
organizacio que nao com a EMRP

contenha contetudo
sensivel, mas cuja
disponibilidade e
integridade é
relevante para a

EMRP
Interna Informacao da Rodapé: Interno Documentose A recursos externos que
organizacao que pelo EMRP pastas (digitais tenham um acordo de
seu nivel de baixa e fisicas) s6 confidencialidade assinado
sensibilidade e valor e podem ser com a EMRP
alta necessidade de vistos /
acessibilidade, deve tratados por
ser apenas do pessoas
conhecimento dos internas a
trabalhadores EMRP
internos da
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MARCACAO RESTRICOESA  DIVULGAGAO

UTILIZADORES EXTERNA

CLASSIFICACAO DESCRICAO OBRIGATORIAEM
DOCUMENTAGCAO

«Recuperar Portugal»
e ndo deve ser
transmitida a
elementos externos.
Trata-se
normalmente de
regras
organizacionais,
comunicacoes
internas
institucionais e
informacao
documentada do
sistema de gestao da

qualidade.

Restrita Informacdo que pelo  Rodapé: Restrito Documentose A recursos externos que
seu nivel de alta Alistade pastas (digitais tenham um acordo de
sensibilidade e valor e distribuicdo/restricdo e fisicas) ndo confidencialidade assinado
baixa necessidade de deve seridentificada podem ser com a EMRP
acessibilidade s6 deve no documento. divulgados fora
ser acedida por um do circuito
namero restrito de definido
trabalhadores ou
funcoes

organizacionais.

Trata-se
normalmente de
informacao critica da
atividade e dados
pessoais que devem
ser apenas acedidos
por quem tem
autorizacao e acesso
no dmbito da sua
funcdo e deve ser
salvaguardada a sua
integridade.
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Requisitos de tratamento da informacio

Os seguintes requisitos deverao ser assegurados:

Plang
@ Rasl

1)

2)

9)

toda a documentacao produzida, gerida e tratada pelas aplicacdes usadas nas atividades da
EMRP sera tratada como informacao “Condicionada”;

a informacao deve ser sempre avaliada em relacdo ao risco de divulgacido e claramente
marcada para indicar a sua sensibilidade. Esta avaliacdo deve ser efetuada por quem cria e
distribui documentacao;

os ativos de dados, informacao e conhecimento devem ser listados e atribuidos com uma
classificacao e respetivo proprietario, que devem assegurar as medidas de protecao adequadas
para o ativo seguindo os requisitos definidos na Politica de controlo de acessos;

atransmissdo de informacao, seja por via fisica ou légica deve seguir os requisitos definidos na
Politica de transferéncia de informacao;

as informacoes impressas devem ser guardadas quando a area de trabalho nao estiver em uso.
Deve ser integralmente respeitada a “Politica de Secretaria Limpa, Ecran Limpo” da EMRP;
sempre que a EMRP, detenha informacdes em nome de outra organizacao terceira com a sua
proépria classificacao de informacao, respeitara a classificacdo do remetente;

adocumentacio com classificacido “Restrita” serd arquivada no repositorio de arquivo definido
pelo respetivo gestor de area, respeitando o controlo do acesso do utilizador por tipo de
classificacdo e assegurando a continuidade;

a impressdo de documentacdo com classificacdo “Restrita” deve ser evitada, mas se for
necessario, todas as cépias devem ser devidamente arquivadas em arquivos fechados e/ou
devidamente destruidas quando tal se verificar possivel;

os documentos em papel devem ser destruidos utilizando um método de eliminacio seguro

(assegurando a seguranca da informac&o), como um triturador ou servicos especializados.

10) devem ser respeitados os prazos de retencdo definidos, nos termos do artigo 132.° do

lidneio

Regulamento Financeiro 18 de julho de 2018

£9 REPUBLICA Financlado pela
de Recuperagao A PORTUGUESA nido Europeia

MNextGenerationEU



RECUPERAR DESCRICAO DO SISTEMA

P 0 R T U G A L DE GESTAO E CONTROLO

INTERNO DO PRR

Responsabilidades

Coordenadores

devem definir os espacos na rede para o arquivo controlado da documentacao produzida pela

sua respetiva unidade, assegurando que o mesmo seja coberto pela pratica das copias de
seguranca.

Responsavel ativos de dados e informacao / criadores de documentos

deve assegurar a seguranca adequada exigida de acordo com a classificacao do respetivo ativo,

garantindo a implementacao de controlos adequados ao acesso e protecdo do mesmo.

Trabalhadores

cada trabalhador da EMRP deve cumprir a presente Politica. Todos os trabalhadores devem
tomar as medidas adequadas para proteger e proteger dados e informacao para garantir que

nao sejam divulgados fora do ambito de intervencdao da EMRP, sem seguir os procedimentos
corretos.

Se se constatar gue esta politica foi violada, ou que o trabalhador negligenciou as responsabilidades, o

mesmo pode ser sujeito a processos disciplinares que possam levar ao despedimento.
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Revisdo da Politica

Sempre que considerado necessario, é efetuada a revisdo da 4| Politica de Classificacdo da Informacdo,

de forma a manté-la atualizada face aos novos requisitos definidos e alteracoes significativas.

A 4] Politica de Classificacdo da Informacdo é mantida pelo Equipa Segregada de Controlo Interno,
aprovada pela Administracdo da Estrutura de Missao Recuperar Portugal e publicada com os
seguintes objetivos:
= manter a presente Politica atualizada face as praticas e requisitos da Estrutura de Missao
Recuperar Portugal;
= dar a conhecer interna e externamente as praticas e orientacoes da Estrutura de Missdo
Recuperar Portugal para as atividades realizadas no ambito de atuacao da presente politica.
Compete a Equipa Segregada de Controlo Interno, pelo menos uma vez por ano, proceder a analise da
sua adequabilidade e, se necessério, a sua atualizacao, publicacdo, emissdo de uma nova revisdo e
arquivo, ap6s submeter 3 (re)aprovacdo da Administracdo da Estrutura de Missao Recuperar

Portugal

A Politica é identificada pela versdo em que se encontra (numeracao iniciada em 1.0) no nome do
documento. Na primeira pagina do documento consta o histérico de versoes, o qual deve ser atualizado
em funcdo das revisdes e alteracdes (micro e macro) que sdo efetuadas no documento, através do
numero da versao e/ou edicdo e da data de aprovacdo. As novas revisdes tornam-se validas a partir da

sua data de publicacao.
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Siglas, Acronimos, Abreviaturas e Definicoes

EMRP Estrutura de Missao Recuperar Portugal

-12-

Acordo de Ou contrato de confidencialidade, ou NDA, é um instrumento juridico
que visa proteger segredos industriais ou comerciais e informacoes

confidencialidade . .
confidenciais

Confidencialidade Garante que as informacoes estdo disponiveis somente para pessoas

(ou sistemas) previamente autorizadas.

Disponibilidade Garante que as informacbdes poderdo ser acedidas por pessoas

autorizadas sempre que for necessario.

Informacao Todos os dados passiveis de serem processados com o intuito de gerar

conhecimento para o seu recetor;

Integridade Garante que as informacdes somente sdo alteradas por pessoas (ou

sistemas) previamente autorizadas.

Segurancada Objetiva a preservacido da Confidencialidade,
Disponibilidade da informacao em qualquer forma que se apresente.

informaciao

Integridade e

Sensibilidade da Determina quem deve ter acesso as informacbes, em quais
. ~ circunstancias e quando

informacao

Sistemas de Expressao utilizada para descrever um sistema automatizado, ou
. - mesmo manual, que considere pessoas, maquinas, e/ou métodos
informacao:

organizados para recolha, processamento, transmissao e disseminacao
de dados que representam informacao para o seu utilizador.

lidneio NextGenerationEU
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Ambito de Aplicacao

Esta politica aplica-se a informacao ativa que a Estrutura de Missdo Recuperar Portugal, doravante
designada por EMRP, gere diretamente, interna ou de forma externalizada e que é necessaria a

atividade normal de negdcio.
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Objetivo

Esta Politica tem como principais objetivos:

= garantir aimplementacao das politicas técnicas de cdpias da informacao necessaria a atividade
de negdcio;

= deter a capacidade de resposta em cenarios de incidentes com perda de confidencialidade,
integridade e disponibilidade da informacao;

= deter capacidade de resposta em cenarios de incidentes graves como previsto no Plano de
continuidade do negécio;

= reduzir os riscos identificados na andlise riscos do SGSI; e

= sersujeitaarevisdo do SGSI para contribuir para a melhoria continua do SGSI.
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Politica

A EMRP, gere um conjunto de informacao de interesse nacional que obriga a garantir, dado a sua
importancia, que existe a capacidade para ultrapassar eventuais problemas técnicos, organizativos ou
outros. Neste sentido os ativos informacionais necessarios ao bom desempenho da EMRP, devem ser

efetuados de forma regular e alinhada com as necessidades de recuperacao.

Enquadramento

A EMRP utiliza os servicos de laaS, PaaS e SaaS Azure (Cloud Microsoft). No ambito da laaS, dispbe de
um conjunto de servidores onde residem aplicacoes e bases de dados operacionais, tendo
contratualizado a producéo de copias de seguranca. Tem ainda servicos Saa$S (Exchange e Ondrive) que

incluem retencao da informacao.

Adicionalmente, sempre que seja celebrado um contrato de servicos de alojamento da infraestrutura
de servidores, inclui-se o servico de cépias e seguranca seguindo as regras definidas pela EMRP, de
modo a assegurar a reposicdo de uma cépia de seguranca, tendo em conta a classificacao e prioridade

dos conteldos guardados.

Objeto de Copias de Seguranca

Existem 3 grupos de informacao a ser salvaguardada:

S1 - Backup SaaS - Exchange e ficheiros do OneDrive
=  Conteudos do OneDrive;

= Conteudos do Servidor de E-mail;

S2 - Backup laa$S e PaaS das maquinas virtuais
= Servidor Virtuais:
o Servidor Aplicacionais,

o Servidor de Base de Dados;

S3 - Backup de equipamentos ativos virtualizados (Azure)
= Routers, switch, firewall, entre outros;

= Passwords de administracdo dos ativos e outras passwords/cédigo relevantes.

Esta informacdo é gerida/supervisionada pela Unidade de Informatica e Processos digitais, e

coordenada com a Comissao de Seguranca da Informacao conforme procedimento abaixo.
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Procedimentos de cépias de seguranca
As cépias de seguranca sdo automaticas de acordo com o contrato. Sempre que é necessario uma
reposicao de um ativo é solicitada pela Unidade de Informatica e Processos digitais ao fornecedor

contratado para gerir o servico no ambiente Azure.

No ambito do servico SaaS, especificamente no OneDrive, a reposicdo é automatica. Em caso de
necessidade de apoio técnico, a Unidade de Informatica e Processos digitais fard a necessaria

intervencao no apoio ao utilizador.
O contrato dos servicos Azure (Microsoft Cloud) prevé como requisitos adicionais obrigatorios:

1. armazenamento partilhado Ficheiros do Azure - 2Tb.
2. armazenamento parainstantaneosdiarios de todos os discos de todos os servidores, bem como
do armazenamento partilhado.

3. backup diario de todos os servidores.

Tipologias de Backup

As copias de seguranca sao efetuadas recorrendo as seguintes tipologias de Backup.

Fornecedor Descricao Suporte / Formato Responsabilidade / Local

S1 Microsoft Backup do Exchange, Teams e Nativo Fornecedor gestao da cloud / EMRP
ficheiros do OneDrive

S2 Microsoft Backup das maquinas virtuais Nativo Fornecedor gestao da cloud / EMRP

S3 Microsoft Routers, switch, firewall, entre outros  Nativo Fornecedor gestao da Cloud / EMRP

Tabelas das cépias de seguranca

Periodicidade e tipo de
backup

Id Equipamentos Tempo de retencao observacgoes

Grupo
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S1 Diario/total 0365 E5/ Exchange e-Mail:

0365 E5/OneDrive Diario, 30 dias para

O365E5/Teams (Servidor ~ OneDrive:

de Voz) Diario 30 dias - 1-stage

Diario 93 dias - 2-stage

S2 Didrio/ total vm-prr-benef Diario, 2 dias para reposicdo imediata e

vm-prr-benef
vm-prr-benef-dev
vm-prr-rp
vm-prr-rp-dev
vm-prr-wserv

7 dias do ponto de cépia

S3 Sempre que ha Bastion-pip01
alteracoes as Appgw01-pip01
configuragoes Fw-prr-ip01

Pip-virtual-network-
gateway
vngw01-pip

vm-prr-benef-ip-testes
vm-prr-rp-ip-testes
vm-prr-benef-ip
vm-prr-benef-pip
vm-prr-rp-ip
vm-prr-rp-pip
VM-prr-wserv-ip

Semanal, sempre periodo definido

Guardado até que
ocorram alteragoes e
seja efetuado um novo
backup

Recuperacao direta

Seguem alguns documentos que podem ajudar a recuperar dados para as componentes referidas

durante o tempo de retencao.

Pelo Utilizador:

- Recuperar itens apagados no Outlook:

https://support.microsoft.com/en-gb/office/recover-deleted-items-in-outlook-for-windows-

49e81f3c-c8f4-
4426-a0b9-c0fd751d48ce

- Recuperar itens apagados no OneDrive:

https://support.microsoft.com/en-us/office/restore-deleted-files-or-folders-in-onedrive-249ada80-

0026-
4db3-a2953-c99083e6a84f
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Pelo Admin:

- Recuperar pastas e itens no Exchange Online
https://docs.microsoft.com/en-us/exchange/security-and-compliance/recoverable-itemsfolder/
recoverable-items-folder
https://docs.microsoft.com/en-us/exchange/recipients-in-exchange-online/manage-user-

mailboxes/enableor-disable-single-item-recovery

Licenciamento
Cada fornecedor é responsavel pelo licenciamento da ferramenta de backup, enviando, quando
contratualizado, o resultado das operacdes que efetua. Adicionalmente tem de garantir a

retrocompatibilidade das cépias de seguranca efetuadas.

Verificacao da fiabilidade sistematica do backup
A Informéatica e Processos digitais verifica o resultado da operacdo enviado pelos fornecedores,

relativo aos backups que realizaram e avalia a necessidade de intervencao.

Testes de reposicao do backup

Periodicidade Observacoes

S1 Por amostragem selecionada Reposicdo manual para equipamento adequado
ou em processos de reposicao
real.

S2 Semanalmente por Reposicdo manual em equipamento adequado, efetuado pelo
amostragem selecionada fornecedor
retirando os testes anteriores.

S3 Mensal por amostragem Reposicdo manual em equipamento adequado, efetuado pelo
selecionada retirando os testes  fornecedor
anteriores.
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Revisao da Politica

Sempre que considerado necessario, é efetuada a revisido da 5| Politica de Cépias de Seguranca, de
forma a manté-la atualizada face aos novos requisitos definidos e alteragdes significativas.
A 5| Politica de Copias de Seguranca é mantida pela Unidade de Servicos Informaticos e Processos
Digitais, aprovada pela Administraciao da Estrutura de Missao Recuperar Portugal e publicada com
os seguintes objetivos:

= manter a presente Politica atualizada face as praticas e requisitos da Estrutura de Missao

Recuperar Portugal;
= dar a conhecer interna e externamente as praticas e orientacdes da Estrutura de Missdo

Recuperar Portugal para as atividades realizadas no ambito de atuacao da presente politica.

Compete a Unidade de Servicos Informaticos e Processos Digitais, pelo menos uma vez por ano,
proceder a andlise da sua adequabilidade e, se necessario, a sua atualizacdo, publicacdo, emissdo de
uma nova revisao e arquivo, apés submeter a (re)aprovacao da Administracdo da Estrutura de Missao

Recuperar Portugal.

Com a mesma regularidade, compete a Equipa Segregada de Controlo Interno verificar a
aplicabilidade da Politica na atividade operacional da EMRP, refletindo esta analise em relatério anual

de auditoria interna.

A Politica é identificada pela versdo em que se encontra (numeracao iniciada em 1.0) no nome do
documento. Na primeira pagina do documento consta o histérico de versoes, o qual deve ser atualizado
em funcdo das revisdes e alteracbes (micro e macro) que sdo efetuadas no documento, através do
numero da versao e/ou edicio e da data de aprovacao. As novas revisdes tornam-se validas a partir da

sua data de publicacao.
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Backups Copias de seguranca
EMRP Estrutura de Missao Recuperar Portugal
laaS Infraestrutura como Servico
Ciclodevidada
informacao légica: Informacao relativa ao funcionamento corrente da organizacao
Ativa
Informacao ndo corrente ou ativa que se refere a atividades de
Inativa

historico
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CONTROLO DOCUMENTAL

INFORMAGAO DO DOCUMENTO

1.1 Ref?. do documento:

1.2 Data da elaboracao: 30/11/2021

1.3 Versao e edicio: 2.0

14 Elaborado por: Equipa Timestamp SGS

1.5 Palavras-chave: Risco

1.6 Tipologia documental: Politica

1.7 Titulo: 6| Politica de Seguranca de Operacoes
1.8 Classificacio: Interno

1.9 Idioma: Portugués

1.11 Datade Aprovacao:

1.12 Aprovado por:

2. HISTORICO DE VERSOES

N. dﬂa N.° da Edicao Data Detalhes Autor (es)
Versao
1 0 30/11/2021 Criacdodo Documento  Equipa Timestamp SGS
2 0 18/05/2022 Atualizacaodo EMRP / Resp. SI/TIC

Documento

Aviso Legal Copyright © Estrutura de Missdo Recuperar Portugal All rights reserved

Todos os direitos reservados: a Estrutura de Missdo Recuperar Portugal detém todos os direitos de propriedade intelectual sobre o contetido do presente
documento ou foi devidamente autorizada a utiliza-los. A informacao constante deste documento é utilizada apenas para identificar processos e procedimentos e
encontram-se sujeitas as regras de protecéo legalmente previstas. Nenhuma parte deste documento podera ser fotocopiada, reproduzida, guardada, traduzida ou
transmitida a terceiros, seja por que meio, sem o consentimento prévio por escrito da Estrutura de Missdo Recuperar Portugal.
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Ambito de Aplicacio

Esta politica aplica-se aos trabalhadores com responsabilidades ao nivel das operacoes da Estrutura

de Missao Recuperar Portugal, doravante designada EMRP.
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Objetivo

Esta Politica tem como principais objetivos:
= Assegurar a operacao correta e segura dos recursos de processamento de informacao;
= Reduzir os riscos identificados na andlise riscos do SGSI; e

= Ser sujeita a revisao do SGSI para contribuir para a melhoria continua do SGSI.
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Politica

A EMRP, gere um conjunto de informacao que deve manter protegida. Neste sentido deve seguir
procedimentos ou instrucoes técnicas de operacao, documentados e disponibilizados a todos os

utilizadores que deles necessitem.

Politica de seguranca de operacoes

Esta politica de seguranca de operacgodes considera:
= as questdes de seguranca para sistemas de informacao, dadas as necessidades de negdcio,
ameacas e potenciais vulnerabilidades;
= asquestdesde seguranca paradeterminados tipos de dados, dadas as necessidades de negdcio,
ameacas e vulnerabilidades previstas;

= asobrigacoes contratuais relevantes ou acordos de nivel de servico.

Os procedimentos de seguranca de operacdes sao:
= regras claramente definidas para execucao de tarefas especificas;
= umacombinacao tarefas com responsabilidades claras no manuseamento dos ativos;

= asegregacdo de funcdes acesso para controlo adicional.

Gestao de alteracoes

Esta atividade é apenas aplicavel as alteracoes efetuadas pela equipa interna.

Todas as alteracoes a infraestrutura ou aplicacdes que sejam da responsabilidade de fornecedores
externos, serdo contratados incluindo a garantia de continuidade, pelo que o plano de alteracdes sera

da suaresponsabilidade.

Para cada alteracdo efetuada pela equipa interna, a Comissdo de Seguranca da Informacdo define o
“Plano de Alteracdes” incluindo nele as acdes a efetuar, os riscos da alteracio e respetiva mitigacio, os
responsaveis e prazos. Sempre que aplicavel na atualizacdo / alteracdo de SW, o Responsavel pela

alteracao deve assegurar as condicoes de eventual reposicao da versdo anterior em caso de falha.

Todas as alteracoes sé sio efetuadas com o acordo dos donos dos ativos alvo das alteracdes. O dono

do ativo é igualmente inquirido sobre o fecho do processo de alteracao.

PRR 49 REPUBLICA Ein_a“nc!iaado pela
Plana de Recuperagao A PORTUGUESA niao Europeia

® Resllidncia NextGenerationEU



RECUPERAR DESCRICAO DO SISTEMA

P 0 R T U G A L DE GESTAO ECONTROLO

INTERNO DO PRR

]l
1
~
'

Gestao da capacidade

A politica de gestdao da capacidade visa garantir o planeamento de Sistemas de Informacao,
considerando as suas capacidades, de modo a minimizar o risco de falha, nomeadamente: nos
processos, N0 armazenamento, No processamento e nos recursos necessarios (humanos, fisicos e

outros).

Esta politica aplica-se em todas as atividades de planeamento e monitorizacdo das capacidades de

ativos de informacao.

Todos os recursos que compoem o sistema de informacado e/ou gestao, tém sempre limites de
capacidade associados (processamento, armazenamento, légicos, recursos humanos, espaco fisico,
etc.), devendo a sua utilizacdo ser monitorizada, de forma a impedir que esses limites sejam atingidos
e com esta acdo garantir a disponibilidade das capacidades adequadas as atividades de negdcio da

Instituicao.
A gestdo da capacidade é abordada em trés vertentes:
1. RECURSOS HUMANOS;

A adequacdo dos recursos humanos, em competéncias e em nimero de elementos suficientes, é
analisada de forma sistematica pela area de gestdo de Recursos Humanos em conjunto com os
Gestores dos Processos, de forma a garantir a prestacdo de um servico adequado e devidamente

capacitado para os novos projetos.

2. ESPAGO FiSICO E MEIOS DE SUPORTE (ESCRITORIOS, AGUA, ELETRICIDADE, WC, ETC.);

A avaliacdo dos espacos fisicos, assim como dos meios necessarios para um correto desempenho dos
trabalhadores, é analisada tendo em consideracao as alteracoes efetuadas ou a prossecucao de novos

projetos.

3. TECNOLOGIA DE SUPORTE AOS SISTEMAS DE INFORMAGCAO

A resposta, as exigéncias do aumento do armazenamento, transmissao e processamento de dados que
acompanha o crescimento do negécio, é obtida através da analise dos meios existentes, da recolha de
métricas de crescimento ao longo do tempo, das estimativas/projecoes de crescimento do negdcio, da

informacao da capacidade dos respetivos ativos de informacao.
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Complementarmente, o planeamento da capacidade serd efetuado com base em todos os
componentes do processo/servico, devendo descrever as previsoes de crescimento, assim como a sua
gestao. Deve ser revisto periodicamente ou sempre que ocorra uma alteracao, ou uma implementacao

de um novo processo/servico, para minimizar entre outros:

= oriscodedegradacao do processo/servico;
= afalha por capacidade insuficiente;

= amudanca de padroées de utilizacao.

Esta revisdo avalia a utilizacdo corrente e projeta requisitos de capacidades futuros, baseada nas

necessidades previstas para o processo/servico.

Devem considerar ndo apenas, requisitos adicionais para hardware, software, espaco fisico, ou outros,
mas também os recursos financeiros necessarios para os concretizar, a eventual necessidade de

alocacao de pessoas e formacao adicional que possa ser necessdria.

O plano de capacidades, assim como o crescimento esperado/planeado devem ser documentados de

acordo com as regras da Gestdo e Controlo dos Documentos da EMRP.

A EMRP deve dispor de um Plano de Capacidade, cabendo a Comissao de Seguranca da Informacao
manté-lo atualizado e propor a Administracao a sua revisiao anual no dmbito da reunido de revisido do

sistema de informacdo do PRR (SI PRR) pela Gestao.

A monitorizacdo da capacidade minimiza o risco de degradacado do servico e/ou falhas devido a
insuficiéncias de capacidade. A utilizacdo e performance dos recursos de servico para os Sistemas de
informacdo devem ser monitorizadas. Deve ser tido em consideracdo o tempo de reforco/reposicio

dos ativos de forma a antecipar a sua alocacao.

Caso os ativos sejam geridos com capacidade elastica, contratada a um fornecedor previamente

qualificado, pode optar por uma gestao reativa dado o tempo de aprovisionamento ser baixo.

Sempre que é recontratado ou alterado um contrato gerido com base no principio da elasticidade

assegura a manutencao dessa elasticidade.

Separacao entre ambientes de desenvolvimento, teste e de producao

Com o objetivo de reduzir o risco de acesso ndo autorizado e evitar a interrupcdo das atividades
centrais do negdcio, as atividades de desenvolvimento de sistemas, testes e producdo necessitam de

estar separadas.
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Assim, para garantir a seguranca do software e protecao dos dados devem ser mantidos, sempre que

necessario, trés ambientes totalmente segregados - desenvolvimento, teste/qualidade e

producgao/operacionais:

Producdo/operacionais - Ambiente de suporte a todas as atividades de producao
(implementacao de processos de negdcio, seguranca e respetivo armazenamento de dados.);

Testes/qualidade - Ambiente de suporte a atividade de testes (funcionais, arquitetura,
migracao, carga, ensino a distancia, etc.);

Desenvolvimento - Ambiente de suporte ao desenvolvimento aplicacional.

A passagem para o ambiente operacional/producao, interno ou externo deve ser acompanhado de um

conjunto de medidas de seguranca de forma a garantir que o acesso é controlado e que a sua

disponibilidade, confidencialidade e integridade sdo garantidas.

As supracitadas medidas de passagem para o ambiente operacional/producao, sdo:

Todos os ativos, enquadrados nas areas de sistemas aplicacionais, servicos e respetivas
estruturas de dados, tém que ter uma instalacdo especifica para cada ambiente definido;

A passagem a producdo das aplicacdes em desenvolvimento devem dispor da autorizacio
formal do “Responsavel” do sistema ou aplicacio;

O supracitado “Responsavel” pela aplicacdo deve ser quem estd nomeado como gestor do
projecto de desenvolvimento e/ou a Unidade Organica, ou Unidades Organicas, diretamente
envolvidas (Clientes) no desenvolvimento da aplicacio;

Apos a autorizacio do “Responsavel” do sistema ou aplicacdo, é permitida a transferéncia de
dados do ambiente de producdo para os restantes ambientes, desde que seja garantida a
despersonalizacio dos dados, através de scripts, de forma a evitar a identificacdo e associacao

aos dados reais no ambiente de producio.

Em sintese, em todos os ambientes devem ser tomadas precaucbes para protecdo dos dados

associados. Nomeadamente, s6 devem existir dados reais na ambiente producio/operacional (e

respetivos backups). Todos os outros ambientes tém dados alterados (mascarados) ou gerados

artificialmente para teste. Excecdo podera ser efetuada ao ambiente de teste interno desde que seja

possivel assegurar que os testes sdo efetuados pelos utilizadores que tem acesso aos sistemas

operacionais e que o processo de passagem de dados entre ambientes é protegido.

No contexto daintegracdo dos diferentes ambientes, s6 sdo permitidas ligacdes permanentes entre os

diferentes ambientes em modo de consulta e com o objetivo de implementar mecanismos de controlo.
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Complementarmente, Sao admitas ligacdes temporarias, em modo de alteracao, entre os diferentes
ambientes, desde que previamente autorizadas e devidamente controladas pelas respetivas equipas

de administracao de sistemas, base de dados e comunicacoes.

Protecao contra cédigo malicioso

= Todos os sistemas deverao ter a capacidade de detetar a presenca de virus e /ou software que
pela sua natureza possa ser considerado potencialmente perigoso para a atividade da
Recuperar Portugal por forma a evitar a sua atuacao e facilitar a sua eliminacao. O software de
protecao devera ser ativado automaticamente durante o processo de arranque dos sistemas
informaticos.

= O software de protecao deve ser atualizado e distribuido automaticamente de acordo com a
frequéncia de disponibilizacao por parte do respetivo fornecedor.

= Quaisquer programas ou software provenientes de fontes desconhecidas ou cuja proveniéncia
é duvidosa ndo deverao ser executados e deverao ser eliminados de imediato.

= Sempre que receber programas, mensagens ou software, os trabalhadores deverao submeté-
los a verificacdo pelo programa de antivirus antes de lhes acederem pela primeira vez.

= Sempre que se aceder a dados e/ou executar programas a partir de um disco/pen, esta devera
ser sujeita a um processo de detecao de virus.

= Sempre que um trabalhador detetar no seu posto de trabalho, comportamentos suspeitos de
serem atacados por virus deve contactar de imediato a Comissdo de Seguranca da Informacao

da Recuperar Portugal.

Protecao da informacao dos registos de evento

O Responsavel de Sistemas de Informacao (para a selecio dos ativos que gere internamente, recorre
ao sistema de monitorizacdo para identificar e corrigir as vulnerabilidades técnicas na infraestrutura
de hardware e software na rede da organizacao.

O Responsavel de Sistemas de Informacao mantém os registos de eventos protegidos. Para isso
recorre, sempre que possivel a segregacao de acessos, a utilizacdo de log servers e a técnicas de
encriptacao.

O Responsavel de Sistemas de Informacado deve avaliar a capacidade de logging dos sistemas e

aplicacdes utilizados e preservar da melhor forma a sua integridade.
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Sincronizacao de relégio

Os sistemas aplicacionais geridos diretamente pela Recuperar Portugal estdo sincronizados ao

», o«

relégio de referéncia do Observatério Astronémico de Lisboa: “ntp02.0al.ul.pt”; “ntp04.0al.ul.pt”.

Instalacao de software nos sistemas de producao

Assegurar a integridade dos sistemas de producao
O Responsavel de sistemas de Informacao implementa as regras de seguranca definidas pela Comissao
Seguranca da Informacao e garante que sé pessoal autorizado pode instalar software em sistemas

operacionais, que tem os devidos privilégios e que tem formacao/experiéncia adequada.

Gestao de vulnerabilidades técnicas

Prevenir a exploracao de vulnerabilidades técnicas
As vulnerabilidades técnicas sdo apenas efetuadas para os ativos que a Recuperar Portugal gere
diretamente. Para os ativos geridos por terceiros a Recuperar Portugal contrata servicos que ja

incluem esta atividade.

Para o casoem que os ativos sdo geridos internamente, o Responsavel de Sistemas de Informacao revé
periodicamente a informacao sobre falhas de seguranca e as notificacdes de atualizacdo de software
emitidas pelos construtores dos sistemas, pela Comissao Nacional de Ciberseguranca e outras grupos
de interesse relevantes e avalia a necessidade de as instalar.

Nem sempre todas as correcdes disponiveis precisam ser instaladas, apenas aquelas que corrigem

problemas em componentes que estejam efetivamente instalados.

Controlo de acesso aos servicos da rede

Devem ser tidos em consideracao os seguintes principios:
= Garantir que os utilizadores sé tém acesso aos servicos de rede para aos quais tenham sido
especificamente autorizados a utilizar;
= Definir e aplicar as metodologias técnicas para limitar as conexdes de rede;
= Aplicar sistemas de autenticacdo as ligacoes de acesso remoto a rede (ex: acesso remoto a
partir de dispositivos méveis)

= Monitorizar logs e eventos de acessos ndo autorizados a rede.
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Revisao da Politica

Sempre que considerado necessario, é efetuada a revisdo da 6| Politica de Seguranca de Operacoes, de

forma a manté-la atualizada face aos novos requisitos definidos e alteracoes significativas.

A 6| Politica de Seguranca de Operacées ¢ mantida pela Unidade de Servicos Informaticos e Processos
Digitais, aprovada pela Administracao da Estrutura de Missdo Recuperar Portugal e publicada com
0s seguintes objetivos:
= manter a presente Politica atualizada face as praticas e requisitos da Estrutura de Missdo
Recuperar Portugal;
= dar a conhecer interna e externamente as praticas e orientacdes da Estrutura de Missdo

Recuperar Portugal para as atividades realizadas no ambito de atuacao da presente politica.

Compete a Unidade de Servicos Informaticos e Processos Digitais, pelo menos uma vez por ano,
proceder a andlise da sua adequabilidade e, se necessario, a sua atualizacdo, publicacdo, emissdo de
uma nova revisao e arquivo, apés submeter a (re)aprovacao da Administracdo da Estrutura de Missao

Recuperar Portugal.

Com a mesma regularidade, compete a Equipa Segregada de Controlo Interno verificar a
aplicabilidade da Politica na atividade operacional da EMRP, refletindo esta andlise em relatério anual

de auditoriainterna.

A Politica é identificada pela versdo em que se encontra (numeracao iniciada em 1.0) no nome do
documento. Na primeira pagina do documento consta o histérico de versoes, o qual deve ser atualizado
em funcdo das revisdes e alteracdes (micro e macro) que sdo efetuadas no documento, através do
numero da versao e/ou edicdo e da data de aprovacdo. As novas revisdes tornam-se validas a partir da

sua data de publicacao.
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Siglas, Acronimos, Abreviaturas e Definicoes

EMRP Estrutura de Missao Recuperar Portugal

Todos os trabalhadores com acesso autorizado aos Sistemas de Informacao,
através da utilizacdo de uma conta criada para o efeito pelo responsavel

Utilizador técnico e com a autorizacdo do proprietério da Informacao. Acrénimo:
Atributo de identificacdo de um determinado utilizador perante um Sistema
de Informacao (username).

_ - Financiado pela
PRR (@ momcy, [ oo

® Resllidncia NextGenerationEU



RECUPERAR DESCRICAO DO SISTEMA

p Q R T U G A L DE GESTAO E CONTROLO

INTERNO DO PRR

ANEXO 1.
POLITICAS «<RECUPERAR PORTUGAL»

7 | Politica de Transferéncia de

Informacao

: § Financiado pela
ER ,,,,,,,, 50 % gg];%%légj%s A - Unido Europeia

® Resllidncio NextGenerationEU

>
p4
m
X
O
)




RECUPERAR DESCRIC}O DO SISTEMA
P o R T U G A L DE GESTAO ECONTROLO .
INTERNO DO PRR = -2-
CONTROLO DOCUMENTAL

INFORMAGAO DO DOCUMENTO

11 Ref®. do documento:

1.2 Data da elaboracao: 30/11/2021

1.3 Versao e edicio: 2.0

14 Elaborado por: Equipa Timestamp SGS
1.5 Palavras-chave: Risco

1.6 Tipologia documental: Politica

1.7 Titulo: 7 | Politica de Transferéncia de Informacao
1.8 Classificacio: Interno

1.9 Idioma: Portugués

1.11 Datade Aprovacao:

1.12 Aprovado por:

2. HISTORICO DE VERSOES

N.°da

. N.° da Edicao Data Detalhes Autor (es)
Versao
1 0 30/11/2021 Criacdodo Documento  Equipa Timestamp SGS
5 0 23/05/2022 Atualizacdo do Equipa Segregada de
Documento Controlo Interno

Aviso Legal Copyright © Estrutura de Missdo Recuperar Portugal All rights reserved

Todos os direitos reservados: a Estrutura de Missdo Recuperar Portugal detém todos os direitos de propriedade intelectual sobre o contetido do presente
documento ou foi devidamente autorizada a utiliza-los. A informacao constante deste documento ¢ utilizada apenas para identificar processos e procedimentos e
encontram-se sujeitas as regras de protecéo legalmente previstas. Nenhuma parte deste documento podera ser fotocopiada, reproduzida, guardada, traduzida ou
transmitida a terceiros, seja por que meio, sem o consentimento prévio por escrito da Estrutura de Missdo Recuperar Portugal.

PRR

@ Resilidneio

M REPUBLICA

Plana de Recuperagie a PORTUGUESA

Financiado pela
Unido Europeia
NextGenerationEU



RECUPERAR DESCRICAO DO SISTEMA

PORTUGAL o GESTAO E CONTROLO _

INTERNO DO PRR = -3-

AMBITO DE APLICACAO . ... e eeeeeeeeeeeeeseeeseeesssesseesseeessssssesssessssssesessssssasssessesssssessssssasesasesessssssens -4-
OBUETIVO oo eeeseeeseeeseesseasesesssesse e ss e seeasesasesesse e seessssesesesasseasseesseesessesasesaseeeseseaseeasens -5-
POLITICA ettt eeeseeeseeese e se s ssesseeese s seeesesasesessseessesesasesesseesssesesasesasesaseseesseesesasesasesesesnns -6-
PROCEDIMENTOS DE TRANSFERENCIA DE INFORMAGAO ..oooiiiiieiieeiieeeeeeeeeiieetteeeesesesseseeeeesssssssssssssesesssnnns -6-
ACORDOS SOBRE TRANSFERENCIA DE INFORMAGAO ...vvvviiieieiieeeiretteeeeeeeeeitteteeeesssesssssseeessssssssssssssesesssnnas -8-
CIRCULACAO DOS SUPORTES DE INFORMACAO ........................................................................................... -9-
MENSAGEM ELETRONICAS ..ttt e e e e et eeee e e e e e e e e et eeeeeeeeaa e eeeeaeeeseaaaaeaeeeeesesaaaaaeneaeeesesasaaassanneaesesaan -9-
APLICACOES Y L 10 2N SN -10-
ACORDOS DE CONFIDENCIALIDADE OU DE NAO DIVULGACAO .....uvtiteeeiieeeeieeieeeeeeeeeseseeeeeessesesssesseeesssnnens -10-
REVISAO DA POLITICA «.oveeeeeeeeeeeeeeeeseeeseeesseesseseseesessesssssssssssssssssssessssssssessessssssssssessssssssssssens -12-
SIGLAS, ACRONIMOS, ABREVIATURAS E DEFINICOES ......eeneeneeeeeeeeeseeseeeseeesseesseeesensesesseens -13-

PRR #9 REPUBLICA Eingncéado pela
Plana de Recuperagan A PORTUGUESA niao Europeia
@ Resilidneio

NextGenerationEU



RECUPERAR DESCRICAO DO SISTEMA

p o R T U G A L DE GESTAO E CONTROLO

INTERNO DO PRR

1]
1
o
1

Ambito de Aplicacio

Esta politica aplica-se a todos os trabalhadores da Estrutura de Missdo Recuperar Portugal, doravante
designada EMRP, tal como a todos os seus sistemas de informacao, sejam eles fisicos ou digitais,

adquiridos, alugados ou explorados.
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Objetivo

Esta Politica tem como principais objetivos:
= Assegurar a protecdo da informacao durante a transferéncia para entidades terceiras;
=  *Reduzir os riscos identificados na analise riscos do SGSI; e

= Sersujeita a revisao do SGSI para contribuir para a melhoria continua do SGSI.
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Politica

A Estrutura de Missao «Recuperar Portugal», doravante designada como EMRP, no dmbito da sua
atividade necessita de partilhar informacdo com outras entidades, recorrendo a redes de
comunicacdo. Esta informacdo deve estar enquadrada em acordos adequados ao nivel de

confidencialidade da informacéo partilhada.

Procedimentos de transferéncia de informacao

A multiplicidade de tecnologias ao dispor das organizagoes, trouxeram também um aumento de riscos
a seguranca em funcao da répida disseminacdo e partilha de informacao. Dai que se justifique a

definicao de procedimentos e controlos para proteger as trocas de informacao.

Pelo que, devem existir controlos formais para proteger a transferéncia da informacao através da
utilizacdo de qualquer tipo de meio de comunicacdo. Estes procedimentos devem estar em

conformidade com a Politica de classificacdo e manuseamento da Informacao.

Ainformacdo da EMRP pode ser trocada através das seguintes vias de comunicacao:
= interligacdo de sistemas informaticos;
= transferéncia de dados via plataformas OneDrive, Teams (intranet e/ou internet);
= correio Eletrénico (mail);
= fax;
= telefone (fixo/modvel);
= correiointerno;

= correio externo;

Os procedimentos e controlos a seguir na utilizacdo de meios de comunicacdo para transferéncia de
informacoes devem, sempre que possivel, ter em conta os seguintes elementos:
a) procedimentos destinados a proteger as informacdes transferidas contra a intercecéo, copia,
modificacao, desvio e destruicio;
b) procedimentos de detecéo e proteciao contra malware que possam ser transmitidos através da
utilizacdo de comunicacoes eletrdnicas;
c) procedimentos de protecio das informacdes eletrdnicas sensiveis, comunicadas sob a forma
de um anexo;

d) politica ou orientacdes ao utilizador na utilizacdo aceitavel dos meios de comunicacao;
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pessoal, parte externa e quaisquer outras responsabilidades de utilizador ndo comprometer a
organizacao, por exemplo, por difamacao, assédio, personificacdo, encaminhamento de cartas
em cadeia, compras ndo autorizadas, etc,;

utilizacdo de técnicas criptograficas, por exemplo, para proteger a confidencialidade,
integridade e autenticidade das informacoes;

orientacdes de retencdo e eliminacdo de toda a correspondéncia comercial, incluindo
mensagens, em conformidade com a legislacao e regulamentos nacionais e locais pertinentes;
controlos e restricdes associados a utilizacdo de meios de comunicacdo, por exemplo,
encaminhamento automatico de correio eletrénico para enderecos de correio externos;
aconselhar o pessoal a tomar as devidas precaucbes para nao revelar informacoes
confidenciais;

nao deixar mensagens que contenham informagdes confidenciais em atendedores de
chamadas, uma vez que estas podem ser reproduzidas por pessoas ndo autorizadas,
armazenadas em sistemas sem controlo de acessos ou armazenadas incorretamente em
resultado de uma ma divulgacao;

Os servicos de transferéncia de informacao devem cumprir os requisitos legais relevantes.

Todos os trabalhadores devem ser informados de que ndo devem ter conversas confidenciais em locais

publicos ou em canais de comunicacao inseguros, escritérios abertos e locais de encontro.

Regras de comunicacao e transferéncia de informacao com entidades externas

A comunicacao com Entidades externas terd de obedecer as seguintes regras:

Estar protegida por mecanismos contra intercecao, cépia, modificacido ou destruicao;

Estar protegida de acordo com as regras de protecao contra programas maliciosos;

Estar conforme as regras de uso aceitavel de ativos;

Consoante a classificacao da informacao fazer uso de técnicas de autenticacao e encriptacao
de forma a proteger, nomeadamente, a confidencialidade, a integridade e a autenticidade da
informacao transmitida/acedida através de aplicacbes informaticas, de acordo com a politica

de classificacdo e manuseamento da Informacao.

Nota: Estas regras poderdo nao ser respeitadas nos casos de interligacdo entre sistemas informaticos via canais seguros, por exemplo linhas
dedicadas, VPN e ainda canais ponto-a-ponto onde estejam implementados mecanismos de autenticagao.
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Toda e qualquer troca de informacao com Entidades externas, independentemente do tipo de canal de

comunicacao utilizado, e sempre que possivel, é controlada em termos de origem, destino e protocolos

utilizados. E monitorizada a nivel de largura de banda usada, sendo toda a informac&o da comunicacio

registada e guardada em Logs.

De acordo com a Politica de Classificacdo e Manuseamento da Informacao, a partilha de informacao

com Entidades externas deve ser objeto de registo especifico, quando aplicavel.

Sempre que a troca de informacdo com Entidades externas contemple solucdes de redes wireless,

sejam elas totais ou parciais na interligacao, terdo de ser acrescidos os cuidados na implementacado dos

mecanismos de protecao e, sempre que possivel, utiliza-los todos cumulativamente.

Acordos sobre transferéncia de informacao

Os acordos devem enderecar a transferéncia segura de informacdo de negécio entre a organizacao e

entidades externas.

Os acordos de transferéncia de informacdo devem incorporar os seguintes pontos:

a)

Responsabilidades de gestao no controlo e notificacdo da transmissao, expedicdo e rececio;
Procedimentos para assegurar a rastreabilidade e o ndo repudio;

Normas técnicas minimas de protecao da transmissao;

Acordos de custddia da informacao;

Responsabilidades e funcbes em caso de incidentes de seguranca da informacao, tais como
perda de dados;

Utilizacdo de um sistema de classificacao e etiquetagem acordado para informacoes sensiveis
ou criticas, garantindo que o significado dos rétulos seja imediatamente compreendido e que
as informacdes estao devidamente protegidas;

Normas técnicas de registo e leitura de informacoes e software;

Quaisquer controlos especiais necessarios para proteger itens sensiveis, tais como
criptografia;

Manter uma cadeia de custddia para informacao durante o transito;

Niveis aceitaveis de controlo de acesso.

A Comissao de Seguranca da Informacao avalia, alinhada com a Politica de Classificacdo dainformacao

se o contelido da seguranca da informacao de qualquer acordo reflete a sensibilidade das informacoes

envolvidas.
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Os acordos podem ser eletrdénicos ou em papel e podem assumir a forma de contratos formais. Para
informacoes confidenciais, os mecanismos especificos utilizados para a transferéncia dessas

informacoes devem ser coerentes para todas as organizacoes e tipos de acordos.

Circulacao dos suportes de informacao

Quando em circulacio fora das instalacdes do Instituto, os suportes fisicos de informacao devem estar
protegidos contra o acesso nao autorizado, o uso indevido ou o dano.

Os 6rgaos da estrutura devem garantir que os suportes de dados fisicos que contenham informacao
sdo protegidos do acesso ndo autorizado, utilizacado ou alteracao indevida durante o seu transporte
para além dos limites fisicos da EMRP.

Na troca de informacao entre a EMRP e Entidades externas, os 6rgdos da estrutura devem cumprir os
principios e regras estipuladas na Politica de Classificacdo e Manuseamento da Informacao.

A circulacao dos suportes de informacdo deve ser efetuada tomando em consideracdo os seguintes
aspetos:

= |dentificacdo da informacao e autorizacdo de saida;

= Registo de transporte;

= Embalamento adequado;

= Manipulacdo adequada dos suportes;

= Transporte adequado.

Mensagem eletrodnicas

A informacao contida nas mensagens eletrénicas deve ser protegida de forma apropriada.
Sempre que possivel, devem ser tidos em consideracdo os seguintes principios de forma a reforcar a
seguranca dainformacao relativas as mensagens eletrénicas:
a) proteger as mensagens de acesso, modificacdo ou negacdo de servico ndo autorizados,
proporcionais ao regime de classificacao adotado pela organizacao;
b) assegurar o correto endereco de envio e transporte da mensagem;
c) fiabilidade e disponibilidade do servico;
d) Awvaliar alegislacio associada e garantir que sdo disponibilizados os meios necessarios ao seu
cumprimento;

e) Niveis maisfortes de autenticacido controlando o acesso a partir de redes acessiveis ao publico.
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Aplicacoes seguras

1.

s6 podem se utilizada aplicacdes para acesso remoto ou transferéncia de dados que tenham

sido avaliadas pela Comissao de Seguranca da Informacao;

sO é possivel utilizar servicos externos, tais como mensagens instantaneas, redes sociais ou
partilha de ficheiros (por exemplo wetransfer, Facebook, whatsapp, partilhas em plataformas
cloud ou quaisquer outras), depois de obter aprovacao explicita da Comissio de Seguranca da

Informacao;

nao é permitido obter aplicagcdes, ainda que sejam normalmente utilizadas, em paginas de baixa

reputacao.

Acordos de confidencialidade ou de nao divulgacao

Devem ser identificados, revistos regularmente e documentados os requisitos para acordos de

confidencialidade ou de nao divulgacao que reflitam as necessidades da organizacao para protecaoda

informacao.

Os acordos de confidencialidade ou de nado divulgacdo devem abordar a obrigacao de proteger as

informacdes confidenciais utilizando termos legalmente exequiveis.

Os acordos de confidencialidade ou de nao divulgacdo devem ser aplicados as partes externas e a

trabalhadores da organizacao.

Para identificar os requisitos relativos aos acordos de confidencialidade ou de ndo divulgacao, devem

ser considerados os seguintes elementos:

a)
b)

Plane de Re

uma definicdo das informacoes a proteger (por exemplo, informacdes confidenciais);

duracao prevista de um acordo, incluindo casos em que a confidencialidade possa ser mantida
indefinidamente;

as acoes necessdrias aquando da cessacao de um acordo;

responsabilidades e acdes dos signatarios para evitar a divulgacdo ndo autorizada de
informacoes;

propriedade de informacdes, segredos comerciais e propriedade intelectual, e como se

endereca a protecao de informacoes confidenciais;
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f) autilizacdo autorizada de informacdes confidenciais e direitos do signatario para a utilizacdo
de informacoes;

g) o direito de auditoria e de acompanhamento de atividades que envolvam informacoes
confidenciais;

h) processo de notificacdo e denlncia de divulgacdo ndo autorizada ou fuga de informacao
confidencial;

i) termos para que as informacdes sejam devolvidas ou destruidas na cessacdo do acordo;

j) acodes acordadas em caso de violacado do acordo.

Os acordos de confidencialidade e de nao divulgacdo devem cumprir todas as leis e regulamentos
aplicaveis para a jurisdicao a que se aplicam.
Os requisitos relativos aos acordos de confidencialidade e de ndo divulgacdo devem ser revistos

periodicamente e sempre que ocorram alteracoes que influenciem esses requisitos.
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Revisao da Politica

Sempre que considerado necessario, é efetuada a revisio da 7| Politica de Transferéncia de
Informacgdo, de forma a manté-la atualizado face aos novos requisitos definidos e alteracoes

significativas.

A 7 | Politica de Transferéncia de Informagdo é mantida pela Unidade de Servicos Informaticos e
Processos Digitais, aprovada pela Administracdo da Estrutura de Missao Recuperar Portugal e

publicada com os seguintes objetivos:

= manter a presente Politica atualizada face as praticas e requisitos da Estrutura de Missao

Recuperar Portugal;

= dar a conhecer interna e externamente as praticas e orientacdes da Estrutura de Missdo

Recuperar Portugal para as atividades realizadas no ambito de atuacao da presente politica.

Compete a Unidade de Servicos Informaticos e Processos Digitais, pelo menos uma vez por ano,
proceder a andlise da sua adequabilidade e, se necessario, a sua atualizacdo, publicacdo, emissdo de
uma nova revisao e arquivo, apés submeter a (re)aprovacao da Administracdo da Estrutura de Missao

Recuperar Portugal.

Com a mesma regularidade, compete a Equipa Segregada de Controlo Interno verificar a
aplicabilidade da Politica na atividade operacional da EMRP, refletindo esta analise em relatério anual

de auditoriainterna.

A Politica é identificada pela versdo em que se encontra (numeracao iniciada em 1.0) no nome do
documento. Na primeira pagina do documento consta o histérico de versoes, o qual deve ser atualizado
em funcdo das revisdes e alteracdes (micro e macro) que sdo efetuadas no documento, através do
numero da versao e/ou edicio e da data de aprovacao. As novas revisdes tornam-se validas a partir da

sua data de publicacao.
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Malware Cédigo malicioso, utilizado por agentes maliciosos para criar disrupgao

nas operacoes de um sistema de informacao

EMRP Estrutura de Missao Recuperar Portugal

SGSI Sistema de Gestio do Sistema de Informacéo
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Ambito de Aplicacio

Esta politica aplica-se a todos os trabalhadores da Estrutura de Missao Recuperar Portugal, doravante
designada EMRP, tal como a todos os seus sistemas de informacao, sejam eles fisicos ou digitais,

adquiridos, alugados ou explorados.
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Objetivo

Esta Politica tem como principais objetivos:
= assegurar a protecao da informacdo nas redes e nos seus recursos de processamento de
informacao.
= reduzir os riscos identificados na andlise riscos do SGSl e

= sersujeitaarevisdo do SGSI para contribuir para a melhoria continua do SGSI
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Politica

A EMRP, no dmbito da sua atividade, recorre a redes de comunicacdo que devem ser protegidas de

forma a contribuirem para o aumento da resiliéncia e seguranca da instituicao.

Politica de seguranca nas comunicacoes

Esta politica de seguranca nas comunicacbes considera:
= Asquestdes de seguranca para sistemas de informacao interligados por redes de comunicacao,
sejam elas para acesso interno ou externo.

= Asobrigacoes contratuais relevantes ou acordos de nivel de servico.

Os procedimentos de seguranca nas comunicacoes sdo:
= Regras claramente definidas para execucao de tarefas especificas;

= Uma combinacdo tarefas com responsabilidades claras no manuseamento dos ativos.

Gestao de seguranca da rede e dos servicos

As redes devem ser geridas e controladas para proteger a informacao nos sistemas e nas aplicacoes.

O acesso a rede ou servicos da rede deve ser efetuado apenas por pessoal autorizado e que, por

ineréncia das suas funcdes, necessitem do acesso.

Os mecanismos de seguranca, niveis de servico e requisitos de gestao para todos os servicos de rede
devem ser identificados e incluidos nos acordos para servicos de rede, independentemente desses

servicos prestados serem internos ou externos.

O Responsavel de Sistemas de Informacao devera criar as condicoes para protecido da rede e dos seus
servicos, incluindo a seguranca fisica dos equipamentos de comunicacdo. Deverdo manter um
diagrama da rede e de fluxo de informacado atualizado e avaliar a necessidade de recorrer a

mecanismos de protecdo adequados como protocolos encriptados para obter protecao adicional.
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Segregacao das redes

O Responsavel de Sistemas de Informacdo deverd manter a rede interna protegida do exterior através
de sistemas adequados como firewall ou outros, bem como de acessos de terceiros ndo autorizados.
Deverd organizar a rede interna, recorrendo a segregacao da rede (sub-redes/VLAN) se necessario,
para disponibilizar servicos de rede apenas a quem estd autorizado e necessita de acesso para o

desempenho das suas fungoes.

Os utilizadores que acedem remotamente deve ter acesso apernas a sub-rede(s) preparada(s) para

receber esses acessos.

Devera ainda existir uma sub-rede propria com conectividade apenas para o exterior (WIFI GUEST)

paravisitantes.

Encriptacdo da rede de comunicacao

Todos os segmentos de rede que possam transmitir dados confidenciais devem estar encriptados.

O algoritmo de encriptacao utilizado para codificacido deve ser, preferencialmente, de complexidade

suficiente para conferir a seguranca esperada, criando um canal seguro de transmissao.

Os acessos remotos deverao ser protegidos através da encriptacio do canal, (ex: VPN, Tuneis IP SEC /
SSL), e se possivel complementados por sistemas de autenticacdo forte, ex. sistemas de autenticacdo

com chaves publicas/privadas;

Requisitos para acesso remoto

E uma responsabilidade individual de todos os trabalhadores com privilégios de acesso remoto
garantir que o seu dispositivo de acesso remoto e a sua ligacdo se encontram em condicbes de

seguranca. Devem ser respeitados os seguintes requisitos:

1. os utilizadores tém a responsabilidade de se manter atualizados em relacdo as politicas de
tecnologias de informacao disponibilizadas, de forma a obter detalhes sobre a protecio da

informacao durante o acesso a rede;

2. os utilizadores remotos tém de se autenticar antes de terem qualquer nivel de acesso;
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os utilizadores tém a responsabilidade de nao gravar as credenciais que utilizam nos seus

equipamentos, devendo introduzi-las cada vez que realizam um acesso;

os utilizadores tém a responsabilidade de utilizar procedimentos de acesso remoto seguros. Os
utilizadores nunca poderao disponibilizar os seus equipamentos a terceiros, especialmente aos

membros da familia se o trabalho for realizado a partir de casa;

os utilizadores autorizados concordam em proteger as suas credenciais de login e a ndo as

partilhar com terceiros por qualquer motivo;

qualquer trabalhador tem o dever de informar imediatamente a gestao quando se aperceber
de qualquer incidente ou potencial incidente como por exemplo acesso ndo autorizado e/ou

divulgacdo de dados ndo autorizada;

o trabalhador tem a responsabilidade de utilizar o sistema de acesso de forma adequada,

responsavel e alinhada com os objetivos;

ndao podem ser efetuados quaisquer acessos que nao estejam ligados as funcbes a

desempenhar.

Canal seguro

1.

O Responsavel de Sistemas de Informacdo garante que todos os trabalhadores com acessos

remotos sé utilizacdo aplicacoes seguras, previamente aprovadas;

Os utilizadores tém a responsabilidade de ter cuidado ao ligarem-se a redes em locais publicos
como aeroportos, cafés, etc., e ndo devem ligar-se arede interna (mesmo via VPN) se estiverem

numa rede publica ndo segura;

Caso nao existam comunicacdes WIFI que aparentem ser seguras, como WIFI abertos ou de
proveniéncia duvidosa, os utilizadores devem, em alternativa, recorrer preferencialmente a

dados moveis.
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Posto de Trabalho Seguro

1. Apenas podem ser utilizados sistemas considerados seguros;

2. Todos os utilizadores de acesso remoto, incluindo os sistemas de terceiros, devem, antes de se

ligarem a rede, garantir que os seus equipamentos seguem as normas de seguranca, incluindo,

mas nao se limitando a:

i Protecdo de antivirus valido e atualizado;
ii Protecao antimalware;

iii Manter atuais os patches de seguranca do SO e das aplicacoes.

3. Todos os sistemas ligados a rede interna, através de acesso remoto, sdo geridos pelo
responsavel de sistemas de informacdo ou, caso sejam de terceiros, ser previamente

aprovados.

4. Nao é autorizada a utilizacdo de dispositivos pessoais por utilizadores para acesso a rede

interna da EMRP, exceto quando devidamente autorizado pelo Conselho Administrativo.
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Revisao da Politica

Sempre que considerado necessario, € efetuada a revisio da 8| Politica de Seguranca nas Comunicacoes,

de forma a manté-la atualizada face aos novos requisitos definidos e alteracoes significativas.

A 8| Politica de Seguranca nas Comunicagées é mantida pela Unidade de Servicos Informaticos e
Processos Digitais, aprovada pela Administracdo da “Recuperar Portugal” e publicada com os
seguintes objetivos:
= manter a presente Politica atualizada face as praticas e requisitos da Estrutura de Missao
Recuperar Portugal;
= dar a conhecer interna e externamente as praticas e orientacdes da Estrutura de Missao

Recuperar Portugal para as atividades realizadas no ambito de atuacio da presente politica.

Compete a Unidade de Servicos Informaticos e Processos Digitais, pelo menos uma vez por ano,
proceder a andlise da sua adequabilidade e, se necessario, a sua atualizacdo, publicacdo, emissao de
uma nova revisdo e arquivo, apds submeter a (re)aprovacdo da Administracdo da “Recuperar

Portugal”.

Com a mesma regularidade, compete a Equipa Segregada de Controlo Interno verificar a
aplicabilidade da Politica na atividade operacional da EMRP, refletindo esta analise em relatério anual

de auditoria interna.

A Politica é identificada pela versido em que se encontra (humeracdo iniciada em 1.0) no nome do
documento. Na primeira pagina do documento consta o histérico de versoes, o qual deve ser atualizado
em funcdo das revisdes e alteracdes (micro e macro) que sdo efetuadas no documento, através do
numero da versao e/ou edicio e da data de aprovacgao. As novas revisoes tornam-se validas a partir da

sua data de publicacao.
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Siglas, Acronimos, Abreviaturas e Definicoes

Firewall

Equipamento fisico ou virtual de protecao de fluxos de comunicacao do
exterior para o interior ou vice-versa darede da organizacado através da
aplicacdo de regras pré-definidas

IPsec

extensdo do protocolo IP que visa a ser o método padrao para o fornecimento
de privacidade do usudrio, integridade dos dados e autenticidade das
informacoes

Login

Autenticacdo num sistema de informacao

Malware

Cédigo malicioso

Cédigo executado num equipamento com o intuito de obter um acesso
indevido a informacao ou ativos

Patch

Correcao
Cédigo instalado que permite corrigir uma vulnerabilidade/falha de software
identificada

SGSI

Sistema de Gestado de Seguranca de Informacao

SO

Sistema Operativo

SSL

Security Socket Layer

Camada de Seguranca nas comunicacdes de rede baseado na encriptacdo de
dados

Utilizador

Todos os trabalhadores com acesso autorizado aos Sistemas de Informacao,
através da utilizacdo de uma conta criada para o efeito pelo responsavel
técnico e com a autorizacdo do proprietdrio da Informacao. Acrénimo:
Atributo de identificacdo de um determinado utilizador perante um Sistema
de Informacao (username).

VLAN

Virtual Local Area Network

Segmento de rede virtual que permite a segregacao dentro da mesma rede
fisica

VPN

PR

Plane de Recuperagae
& Rezilidncia

Virtual Private Network
Tecnologia que permite o acesso remoto a uma rede externa
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Ambito de Aplicacio

Esta politica aplica-se a todos os trabalhadores da Estrutura de Missao Recuperar Portugal, doravante
designada por EMRP, e aquaisquer terceiros e seus trabalhadores e consultores que possam ter acesso
ainformacoes privilegiadas e/ou confidenciais e/ou tenham acesso a ativos da «Recuperar Portugal» e
possam estar vinculados a acordos contratuais.
Adicionalmente, esta politica aplica-se a:
= todos os ativos de processamento de informacao e de informacao detidos ou controlados pela
«Recuperar Portugal»

= dados e informacodes que estdo sob a custddia de «Recuperar Portugal»
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Objetivo

Esta Politica tem como principais objetivos:

PR

Plane de Rec

& Resilinecia

Melhorar a confidencialidade, integridade e disponibilidade da informacao.

Prevenir orisco de acesso ndo autorizado, perda ou corrupcao de informacao durante e/oufora
de horas normais de trabalho;

Assegurar a protecao da informacao nas redes e nos seus recursos de processamento de
informacao;

Reduzir os riscos identificados na andlise riscos do SGSI e

Ser sujeita a revisao do SGSI para contribuir para a melhoria continua do SGSI.
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A EMRP, no ambito da sua atividade, vem estabelecer as regras para impedir o acesso nao autorizado

ainformacao nos locais de trabalho.

Politica de Secretaria Limpa e Ecra Limpo

Esta politica considera:

e asquestdes de seguranca para sistemas de informacao em suporte digital e documental.

Secretaria Limpa

O trabalhador da EMRP é responsavel por:

= Manter asecretarialivre de suportes documentais com informacao profissional com o objetivo
de impedir o acesso nao autorizado, a toda a informacao disponivel sobre a secretaria ou na

Estacdo de Trabalho (excetua-se informacdo classificada como IP - Informacéo Publica);

= Manter a secretaria livre de suportes de informacido moveis com informacdo (homeadamente,
portateis, agendas, “tablets”, “smartphones”, PEN’s, CD’s e DVD’s), como forma de os proteger

de acessos ndo autorizados;

= Chaves e cartdes de acesso que possam permitir o acesso a armarios, gavetas ou acesso a

areas que contenham informacao, devendo garantir a sua protecao;

= Retirar daimpressora a documentacdo impressa com a brevidade adequada a sua

classificacdo, de acordo com a Politica de Classificacdo da Informacao.
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Ecra Limpo

O trabalhador da EMRP é responsavel por assegurar que:

= Computadores (estacoes de trabalho ou portateis) ndo sdo deixados desprotegidos;
= Aprotecdo do ecra é ativada sempre que se ausentar do posto de trabalho;

= A protecdo automatica do ecra é configurada no equipamento para periodos de inatividade

nunca superiores a 15 minutos;

= QOecradeve ser desblogueado mediante insercao de palavra-passe ou reconhecimento facial.
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Revisao da Politica

Sempre que considerado necessario, é efetuada a revisido da 9| Politica de Secretdria e Ecrd limpos, de

forma a manté-la atualizada face a novos requisitos definidos e alteracées significativas.

A 9 | Politica de Secretdria e Ecrd limpos é mantida pela Equipa Segregada de Controlo Interno,
aprovada pela Administracido da Estrutura de Missao Recuperar Portugal e publicada com os
seguintes objetivos:
= manter a presente Politica atualizada face as praticas e requisitos da Estrutura de Missao
Recuperar Portugal;
= dar a conhecer interna e externamente as praticas e orientacdées da Estrutura de Missdo

Recuperar Portugal para as atividades realizadas no ambito de atuacao da presente politica.

Compete a Equipa Segregada de Controlo Interno, pelo menos uma vez por ano, proceder a analise da
sua adequabilidade e, se necessario, a sua atualizacdo, publicacido, emissdo de uma nova revisao e
arquivo, apos submeter 3 (re)aprovacdo da Administracdo da Estrutura de Missao Recuperar

Portugal

A Politica é identificada pela versido em que se encontra (numeracdo iniciada em 1.0) no nome do
documento. Na primeira pagina do documento consta o histérico de versodes, o qual deve ser
atualizado em funcdo das revisdes e alteracdes (micro e macro) que sdo efetuadas no documento,
através do nimero da versao e/ou edicio e da data de aprovacao. As novas revisoes tornam-se validas

a partir da sua data de publicacio.
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Siglas, Acronimos, Abreviaturas e Definicoes

EMRP Estrutura de Missao Recuperar Portugal

Dispositivo informatico em formato de prancheta que pode ser usado para
acesso a Internet, organizacao e acesso a ficheiros e informacao em suporte

Tablet digital.

Pequeno dispositivo portatil que se liga aum computador através de uma
PEN porta USB e que é utilizado para armazenar ou transferir dados.
cD Disco ¢6tico digital para armazenamento de dados.

Sigla de "Digital Versatile Disc". Disco 6tico digital para armazenamento de
DVD dados, com uma maior capacidade de armazenamento que o CD.
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Funcional e Técnicado SIGA

Ambito de Aplicacédo

Este documento aplica-se atoda acomponente funcional e técnica do SIGA, na «Recuperar

Portugal»

Objetivo

Este documento tem como principais objetivos:

= Detalhar toda a estrutura definida de Arquitetura Funcional do SIGA;
= Detalhar toda a estrutura implementada de Arquitetura Técnica do SIGA;

= Detalhar toda a Estrutura de Dados do SIGA;

Informacao Explicativa sobre o conteiddo e
Organizacao do Manual

O presente Documento encontra-se estruturado em 3 (trés) Capitulos:

= Capitulo | _ Enquadramento do Arquitetura Funcional e Técnica do Sistema de
informacéo de Gestao (SIGA)

= Capitulo Il _Descricdo da Arquitetura Funcional do SIGA

= Capitulo Il _Descricao da Arquitetura Técnica do SIGA

= Capitulo Il _Descricao da Estrutu