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Nota:

Esta Orientagdo Técnica foi elaborada pela Estrutura de Missdo Recuperar Portugal (EMRP) e é
parte integrante do sistema de gestdo e controlo interno do PRR, implementado pela EMRP com
a finalidade de acompanhar e examinar a realizagdo fisica e financeira e a legalidade dos
investimentos financiados pelos fundos europeus atribuidos a Portugal através do Plano de
Recuperacdo e Resiliéncia, bem como de garantir a protegdo dos interesses financeiros da Unido
Europeia e prevenir, detetar, reportar e corrigir as situacées de fraude, corrup¢do, conflitos de
interesses e duplo financiamento, no quadro do decreto-lei n® 29-B/2021 de 4 de maio, na
redacdo conferida pelo decreto-lei n.261/2023, de 24 de julho, no respeito pelo artigo 222 do
Regulamento da (EU) 2021/241 do Parlamento Europeu e do Conselho, de 12 de fevereiro de
2021, que cria o Mecanismo de Recuperacdo e Resiliéncia, na sua atual redagdo, e das obrigagcées
assumidas por Portugal no Contrato de Financiamento e no Contrato de Empréstimo assinados
com a Comissdo Europeia.

A presente Orientagdo Técnica divulga, nomeadamente junto dos Beneficidrios, procedimentos
estabelecidos no sistema de gestdo e controlo interno do PRR que asseguram a execu¢io mais
eficaz e eficiente dos Investimentos.
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Definicdes e Acronimos

Sigla Descricao
Beneficidrio direto - entidade responsavel pela execugdo fisica e financeira das
BD reformas e investimentos a financiar e que respondem diretamente pelos
correspondentes marcos e metas estabelecidos no PRR
Beneficidrio intermediario — entidade globalmente responsavel pela execugdo das
reformas e investimentos a financiar e pelos correspondentes marcos e metas
BI estabelecidos no PRR, que selecionam entidades terceiras (beneficiario final) que se
responsabilizam pela execugdo dos investimentos e das metas com elas
contratualizadas
Beneficidrio final - a entidade responsavel pela implementagdo e execugdo fisica e
BF financeira de uma reforma e ou de um investimento, beneficiando de um
financiamento do PRR diretamente enquanto «beneficiario direto», ou através do
apoio de um «beneficiario intermediario»
Beneficidrio hibrido — beneficidrio que, para um mesmo investimento, em fungdo dos
BH diferentes projetos envolvidos, desempenha o papel de «Beneficiario Direto» e de
«Beneficiario Intermediario»
coM Comissao Europeia
DF Destinatdrios Finais, nos termos do Plano de Recuperacdo e Resiliéncia
EM Estado-Membro
ESCI Equipa Segregada de Controlo Interno
EU European Union
MRR Mecanismo de Recuperagdo e Resiliéncia criado ao abrigo do Regulamento (UE)
2021/241 do Parlamento Europeu e do Conselho Europeu, de 12 de fevereiro de 2021
RE Regulamento Financeiro aprovado pelo Regulamento (UE, Euratom) 2018/1046 do
Parlamento Europeu e do Conselho, de 18 de julho de 2018
Orientagdo Técnica elaborada pela EMRP para assegurar uma execuc¢do mais eficaz e
oT eficiente dos investimentos do PRR, nos termos do n.2 2 do artigo 6.2 do Decreto-Lei
n.2 29-B/2021, de 4 de maio, na redacdo conferida pelo Decreto-lei n.261/2023, de
24 de julho.
PAACT Plano de A¢des de Acompanhamento das CoordenacgGes Tematicas
PACRP Plano de A¢Ges de Controlo da Recuperar Portugal
PRR Plano de Recuperacgao e Resiliéncia
EMRP ou Estrutura de Missdao Recuperar Portugal, criada pela Resolucdo do Conselho de
«Recuperar Ministros n.2 46-B/2021, com a redacdo dada pela Resolucdo do Conselho de
Portupal» Ministros n.2169/2021, de 13 de dezembro e pela Resolucdo do Conselho de
& Ministros n.293/2022, de 18 de outubro.
SCI Sistema de Controlo Interno
SGCI Sistema de Gestdo e Controlo Interno
SGl Sistema de Gestao de Informagdo do PRR
SIPRR Sistema de Informagdo do PRR
OLAF Organismo Europeu de Luta Antifraude
Ferramenta integrada de Tl para extracao e enriquecimento de dados disponibilizada
Arachne - s ; - o
pela Comissdo, com o objetivo de apoiar as autoridades nacionais nos seus controlos
administrativos e, bem assim, nas auditorias, assim prosseguindo e garantindo uma
adequada protec¢do dos interesses financeiros da UE.
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Sumario Executivo

No cumprimento do Decreto-Lei n.2 29-B/2021' de 4 de maio, na sua atual redac3o, que
estabelece o modelo de governacao dos fundos europeus atribuidos a Portugal, através
do PRR e conforme dispde o Regulamento (UE) 2021/241? (MRR), do Parlamento
Europeu e do Conselho, de 12 de fevereiro de 2021 que cria o Mecanismo de
Recuperacgdo e Resiliéncia, na sua atual redagao, compete ao Estado-Membro (EM), ao
executar o mecanismo, adotar as medidas adequadas para proteger os interesses
financeiros da Unido e assegurar que a utilizacdo de fundos, em relacdo a medidas
apoiadas pelo mecanismo, cumpre o direito da Unido e o direito nacional aplicaveis, em
especial relativamente a prevencdo, detecdo e correcao de situacdes de conflitos de
interesses, duplo financiamento, fraude e corrupcao.

O combate a fraude, bem como as suas causas e consequéncias, constitui um importante
desafio pois a fraude é precisamente concebida e praticada por forma a evitar a sua
detecdo. Os riscos de fraude e de corrupcao devem ser geridos de forma adequada e
atenta, pelo que recai sobre cada interveniente na execugdao do MRR a responsabilidade
de evidenciar que as tentativas de defraudar o orcamento da UE n3do sdo aceitaveis e
nao serdo toleradas.

Nesta medida, a promocao da transparéncia das atividades e dos respetivos processos,
procedimentos e métodos de trabalho, reforcando, desse modo, a eficacia e a eficiéncia
da execucdo dos investimentos do Plano de Recuperacao e Resiliéncia (PRR), bem como
0 apoio técnico as entidades executoras dos investimentos do PRR, enquanto
organismos de execucgao, constitui uma competéncia da Estrutura de Missdao Recuperar
Portugal (EMRP), na sua qualidade de organismo de coordenacdo técnica e de
monitorizacao do PRR.

A presente OT é, como tal, dirigida aos Beneficidrios Diretos (BD) e Beneficiarios
Intermediarios (Bl) do PRR, constituindo-se, nessa medida, e ndo obstante os diferentes
niveis de capacitacdo e experiéncia na implementacdo de fundos europeus desses

mesmos beneficiarios, como um instrumento Util e pratico de apoio técnico a todos eles.

1 Ver Decreto-Lei n.2 29-B/2021, de 4 de maio, com as alteragdes que lhe foram introduzidas pelo Decreto-Lei n.2 61/2023, de 24 dejulho.
2 Regulamento (UE) 2021/241 do Parlamento Europeu e do Conselho, de 12 de fevereiro de 2021, com a alteragdo introduzida pelo
Regulamento (EU) 2023/435 do PE e do Conselho de 27 de fevereiro de 2023 (REPowerEU).
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A presente OT visa, deste modo, promover e incentivar, por parte dos BD e Bl, uma
abordagem proativa, estruturada e orientada para a gestao do risco de fraude, tendo
por base que em relacdo aos fundos oriundos do PRR, o primeiro objetivo a prosseguir
deve passar sempre por procurar adotar medidas antifraude proativas, proporcionadas
e, sobretudo, recorrendo a meios eficazes em termos de custos.

Para o efeito, todos os BD e Bl devem comprometer-se e colocar em pratica uma politica

de tolerdncia zero a fraude 3, a comecar pela adoc¢3o, por parte das direcdes e respetivas

chefias (tone at the top), da orientacdo apropriada. Na realidade, uma avaliacdo do risco
de fraude efetiva e bem orientada, combinada com um compromisso de combate a
fraude comunicado de forma clara, pode enviar uma mensagem fortemente dissuasora
aos potenciais infratores.

Apesar dos sistemas de controlo interno dos beneficidrios se poderem revelar rigorosos
e implementados de forma eficaz, reduzindo, por essa via, consideravelmente, o risco
de fraude, a verdade é que nunca conseguem eliminar completamente a ocorréncia ou
a ndo detecdo do risco de fraude.

E, sobretudo, por esta razdo, que os sistemas devem, igualmente, garantir que estdo em
vigor procedimentos robustos de detecdo de fraudes e que permitem igualmente, de
forma eficaz, sempre que seja detetado um caso suspeito de fraude, a adogdo das
medidas adequadas.

Neste enquadramento, e orientado por estas relevantes preocupacdes, a presente OT
dd a conhecer a forma de melhor concretizar e operacionalizar o instrumento de
autoavaliacao de risco de fraude aprovado pela Comissao, evidenciando que este pode,
com utilidade e valor acrescentado no reforco e eficacia do sistema de controlo interno
dos BD e dos Bl no ambito da execucdo do PRR, ser utilizado para avaliar o impacto e a
probabilidade de ocorréncia de riscos comuns de fraude, obrigando os BD e os Bl a
internalizar procedimentos de prevencdao de fraude e, em especial, obrigando-os a
elaborar e a formalmente aprovar, uma avaliacdao de risco de fraude, nos termos da
presente Orientacdo Técnica, assim dando um relevante contributo, como referido, para

o reforco do sistema de controlo interno do PRR e para o incremento da eficiéncia nos

3 Ver, com interesse e relevancia, o disposto na “Estratégia Nacional Antifraude no ambito da Prevengdo e Combate a Fraude na aplicagdo
dos Fundos do Orgamento da Unido Europeia para o periodo de 2023-2027”, publicada por Despacho n.2 7833/2023, de 27 de julho, no DR
2.2 série, de 31 de julho.
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controlos a concretizar, sob sua responsabilidade, em particular os desenvolvidos ex-
ante.

Por outro lado, resulta também da presente OT que sempre que da avaliacdo de risco
de fraude, formalmente aprovada pelos BD e BI, resultarem riscos ndo cobertos pelos
controlos existentes, devem esses mesmos BD e Bl elaborar, e formalmente aprovar, um
plano de acdo que contenha as adequadas medidas de mitigacdo e controlos adicionais

por forma a enderegar esses mesmos riscos ndo cobertos.

1. Enquadramento legal*

A adocdo de medidas adequadas que assegurem a boa utilizagao dos fundos associados
ao Mecanismo de Recuperagdo e Resiliéncia é inerente a implementagao do PRR, em
cumprimento da legislagdo comunitaria e nacional aplicaveis.

Cabe aos EM a responsabilidade pela prevencao, detecdo e correcdo de irregularidades
graves, devendo, como tal, serem previstas medidas sélidas e eficazes nos respetivos
sistemas de gestdo e controlo interno, com o objetivo de garantir uma boa gestdo
financeira, transparéncia e ndo discrimina¢o.

Nesse sentido, assume relevancia o que se estabelece no modelo de governagdo®, que
prevé, a semelhanca dos demais fundos europeus, a implementacdo de um SGCI

suportado em modelos adequados de monitorizacdo e informacdo, prevenindo,

4 Ver, inter alia, artigos 86.2 e 287.2 do TFUE relativos, respetivamente a Procuradoria Europeia e ao Tribunal de Contas Europeu;
Regulamento (UE, Euratom) 2018/1046 do Parlamento Europeu (PE) e do Conselho, de 18 de julho de 2018 - Regulamento Financeiro;
Acordo Interinstitucional, de 16 de dezembro de 2020, entre o PE, o Conselho e a Comissdo sobre a disciplina orgamental, a cooperagdo
em matéria orgamental e a boa gestdo financeira; Regimento do PE; Regulamento (UE) 2021/241 (em especial o artigo 22.2) do PE e do
Conselho de 12 de fevereiro de 2021 que cria 0 Mecanismo de Recuperacgdo e Resiliéncia (MRR), cuja ultima alteragdo foi introduzida pelo
Regulamento (UE) 2023/435 do PE e do Conselho de 27 fevereiro de 2023 (REPowerEU); Decisdo do Conselho Europeu de julho de 2021,
que aprova a avaliagdo do PRR para Portugal; Regulamento (UE) 2017/1939 do Conselho, de 12 de outubro de 2017, que d4 execugdo a
uma cooperagdo reforgada para a instituigdo da Procuradoria Europeia; Decisdo 1999/352/CE, CECA, Euratom: Decisdo da Comissdo, de
28 de Abril de 1999, que institui o Organismo Europeu de Luta Antifraude (OLAF); Regulamento (UE, Euratom) 883/2013 do PE e do
Conselho, de 11 de setembro de 2013, relativo aos inquéritos efetuados pelo OLAF e que revoga o Regulamento (CE) 1073/1999 do PE e
do Conselho e o Regulamento (Euratom) 1074/1999 do Conselho; Diretiva (UE) 2017/1371 do PE e do Conselho, de 5 de julho de 2017,
relativa a luta contra a fraude lesiva dos interesses financeiros da Unido através do direito penal; Diretiva (UE) 2019/1937 do PE e do
Conselho, de 23 de outubro de 2019, relativa a protec¢do das pessoas que denunciam violagdes do direito da Unido; Regulamento (UE)
2021/785 do PE e do Conselho, de 29 de abril de 2021, que cria o Programa Antifraude da Unido para o periodo de vigéncia do quadro
financeiro plurianual 2021-2027 e revoga o Regulamento (UE) 250/2014; Artigos 310, n.2 6, e 325.2 do Tratado sobre o Funcionamento da
Unido Europeia (TFUE) relativo a luta contra a fraude; Orientagdes sobre a prevengdo e gestdo de conflitos de interesses no quadro do
Regulamento Financeiro (2021/C 121/01); Acordo de Financiamento e Acordo de Empréstimo assinado entre a COM e PT.

5 Ver, inter alia, os artigos 36.2, n. 22, alinea d), 63.2, n.22, alinea c) e 91.9, todos, do Regulamento (UE, Euratom) n.2. 2018/1046 do
Parlamento Europeu e do Conselho

6Ver alinea f) do n.2 2 do artigo 6.2 do Decreto-Lei n.2 29-B/2021, de 4 de maio, com as alteragdes que Ihe foram introduzidas pelo Decreto-

Lei n.2 61/2023, de 24 de julho
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detetando e reportando situacdes de irregularidades e assegurando a prevencdo da
duplicagdo de ajudas, de risco de conflito de interesses, de corrupgcao e de fraude
adotando, sempre que necessario, medidas corretivas oportunas e adequadas, bem
como serem adotadas medidas antifraude eficazes e proporcionadas, tendo em conta
os riscos identificados. O Plano de Recuperagao e Resiliéncia (PRR), aprovado a 16 de
junho de 2021 pela Comissdo Europeia (COM), estabelece que a sua implementacdo
implica a tomada de medidas adequadas que assegurem a boa utilizagao dos fundos do
Mecanismo de Recuperacdo e Resiliéncia, em cumprimento da legislacdo comunitaria e
nacional aplicavel, em especial no que se refere a prevencado, detegdo e correcao de
fraude, corrupcdo e conflito de interesses.

A autoavaliagdo do risco de fraude consubstancia-se na avaliagdio do ambiente
operacional global do beneficidrio e do seu grau de exposicdao a uma potencial situacdo
de corrupgao e fraude.

Em conformidade com a Guidance Note “Avaliacdo do risco de fraude e medidas
antifraude eficazes e proporcionadas”’ - Anexo | - esta é uma das medidas adotadas pela
EMRP, instrumento integrante do sistema de controlo interno do PRR, contribuindo para
prevenir, detetar e reportar situacdes de irregularidades e fraude.

Decorre, complementarmente, do Decreto-Lei n.2 109-E/2021, de 9 de dezembro, que
através da alinea b) do artigo 1.9, aprova o regime geral de prevencdo da corrupcao
(RGPC), a obrigacdo legal, por parte das entidades abrangidas — em que se incluem os
beneficiarios PRR - de adocdo e implementacdo um plano de prevencdo de riscos de
corrupcdo e infragGes conexas (PPR), que abranja toda a organizacdo e atividade que
contenha e identificacdo, andlise e classificacdo dos riscos e das situacdes que possam
expor a entidade a atos de corrupc¢do e infracdes conexas, bem como medidas que lhes
sejam preventivas. A execucao do PPR envolve a elaboragdo, no més de outubro, de
relatdrio de avaliacdo intercalar nas situacoes identificadas de risco elevado ou maximo
e a elaboracdo, no més de abril do ano seguinte a que respeita a execuc¢ao, de relatério

de avaliacdo anual.®

7 EGESIF_14-0021-00, de 16/06/2014 — Avaliagdo do risco de fraude e medidas antifraude eficazes e proporcionadas, Comissdo Europeia —
Diregdo-geral.

8 Remete-se, neste particular, para uma leitura atenta dos artigos 3.2, 5.2, 6.2, 13.2, 15.2 e 17.2 do j4 referido Decreto-Lei n.2 109-E/2021,
«Manual de Gestdo de Risco», «Manual de Procedimentos», ambos da EMRP, bem como para as Orientagdes Técnicas n.2 7/2021, n.2
8/2021,n.211/2023, n.212/2023 e n.2 13/2023, disponibilizadas igualmente pela EMRP.
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Finalmente, decorre dos contratos de financiamento celebrados entre a EMRP e os
respetivos beneficidrios, nomeadamente da cldusula relativa as obriga¢des acessdrias
do segundo outorgante (Clausula 8.2 para BD e 9.2 para Bl), a obrigatoriedade de adogdo
de “(...) um sistema de controlo interno que previna, detete e corrija irregularidades, que
internalize procedimentos de prevengdo de conflitos de interesses, de fraude, de
corrupg¢do e do duplo financiamento, assegurando o principio da boa gestdo e
salvaguardando os interesses financeiros da Unido Europeia”, ai se incluindo, também,
com especial relevancia, a obrigacdo dos BD e Bl elaborarem e formalmente aprovarem
a sua avaliacdo de risco de fraude e, complementarmente, sempre que dessa avaliagdo
de risco de fraude venham a resultar riscos ndo cobertos pelos controlos existentes,
deverem igualmente elaborar e formalmente aprovar, um plano de acao contendo as
adequadas medidas de mitigacdo e controlos adicionais por forma a responder a esses

mesmos riscos nao cobertos.

2. Cultura antifraude

O respeito pelos principios da integridade, da objetividade, da responsabilidade e da
honestidade sdo basilares a existéncia de uma cultura antifraude e esta é fundamental

para dissuadir potenciais infratores e maximizar o compromisso de combate a fraude.

A mais forte e eficaz defesa preventiva contra a fraude é a definicdo de um sistema de
controlo interno sélido que deve ser concebido e utilizado como uma resposta

proporcionada aos riscos identificados durante um exercicio de avalia¢ao de risco.

A prevencdo, detecdo, correcdo e repressdo sdo os elementos-chave do ciclo
antifraude, parte integrante de uma abordagem estruturada capaz de reduzir
significativamente o risco de fraude e ter um efeito dissuasivo determinante. A
combinac¢ao de uma avaliagdo minuciosa do risco de fraude com medidas preventivas e
de detecdo adequadas e investigacbes coordenadas e atempadas efetuadas por
organismos competentes pode reduzir significativamente o risco de fraude e ter um

efeito dissuasor contra a fraude.

Comportamentos e mecanismos que podem ser considerados mais gerais assumem

particular importancia na definicdo de uma cultura antifraude:
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- Declaragdo de missdo — a expressao clara, visivel por todos os observadores
internos e externos, de que o beneficidrio se esforga por atingir os mais elevados
padroes éticos;

- Orientagdo assumida pelo topo da organizagdo — comunicacdo escrita e/ou oral
proveniente do mais alto nivel, que afirma que sdo esperados os mais elevados
padrdes de comportamento ético por parte do pessoal e dos beneficidrios (pode
ser implementada através das cartas de concessdo e dos contratos de

financiamento);

- Codigo de conduta — um cédigo de ética inequivoco, a que todos os funciondrios

devem, sistematicamente, declarar lealdade, que abrange questdes como:

= conflitos de interesses — explicagdao, requisitos e procedimentos de

declaragao;

= politica em relacdo a aceitacdo de presentes e hospitalidade — explicacdo e

responsabilidades do pessoal para o seu cumprimento;
= informacdes confidenciais — explicacdo e responsabilidades do pessoal;
= requisitos para comunicar casos de suspeita de fraude.

Assume, ainda, particular importancia a formacdo e a sensibilizacdo formais, que
podem ser incluidas na estratégia global de gestdo de riscos, abordando questdes
como as politicas antifraude, os papéis e responsabilidades especificos e os

mecanismos de comunicagao.

De igual modo, a correta e adequada utilizacdo do ARACHNE é considerada pela COM
uma boa pratica para identificar sinais de alerta e visar medidas de combate a fraude,
devendo, nessa medida, ser tida em consideracdo aquando da avaliacdo da adequacao

dos atuais controlos de prevencao e detecao em vigor.

3. Avaliacao do risco de fraude

No contexto especifico da presente OT, a COM dirigiu orienta¢Ges especificas aos EM
na Guidance Note “Avaliagcdo do risco de fraude e medidas antifraude eficazes e
proporcionadas” (EGESIF 14-0021-00, de 16 de junho) - Anexo | — as quais, com as

devidas adaptacdes face a natureza de instrumento de orientacao para resultados que
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assume o PRR, sdo agora referenciadas para aplicacdo no ambito do MRR. Este anexo,
datado de 16 de junho de 2014, foi inicialmente construido tendo como destinatarios
os “Fundos Europeus Estruturais e de Investimento - Orientacdes para os Estados-
Membros e as Autoridades do Programa”, devendo agora ser, com as necessarias

adaptacdes, aplicavel aos beneficiarios do MRR.

Tendo por referéncia a “Guidance on the Assessment of the Internal Control Systems
set in place by the Member States under the Recovery and Resilience Facility” (Ref. Ares
(2023)495520 — 23/01/2023) - Anexo Il — a COM dirigiu aos Estados-Membros
orientagdes mais recentes nesta matéria, esclarecendo que os Requisitos chave que
apresenta sdao de cumprimento obrigatério e incluindo a Avaliacdo do Risco de Fraude
no ponto 2.2 do Requisito-chave 2 “Implementacgdo eficaz de medidas proporcionais
antifraude e anticorrup¢do e de onde se extrai, como exemplos de boas praticas as que

constam do Anexo lll a presente OT.

3.1. Manual de Gestdo de Riscos

Para além das boas praticas constantes do Anexo lll, os BD e os Bl devem considerar,
como instrumento de referéncia base para a sua avaliacdo de risco de fraude, a

existéncia de um adequado Manual de Gestdo do Risco.

Na Guidance Note “Avaliacdo do risco de fraude e medidas antifraude eficazes e

proporcionadas”, a COM propde a utilizacdo de uma ferramenta aqui.

O instrumento apresenta riscos de fraude especificos, que devem ser avaliados e que
foram identificados através do conhecimento de casos fraudulentos anteriores, bem
como de esquemas fraudulentos geralmente conhecidos e recorrentes. Quaisquer

outros riscos devem ser acrescentados pela equipa de autoavaliacdo.

O principio geral no processo de avaliagdo de riscos de fraude é o de que os BD e os Bl
se devem, sobretudo, centrar naqueles riscos que, direta ou indiretamente, com maior
ou menor visibilidade, se podem associar aquelas que sdo as suas responsabilidade
enguanto organismo de execucao dos financiamentos do PRR contratualizados com a
EMRP, podendo, em funcdo da ponderacdo da natureza e responsabilidades
contratuais assumidas por cada beneficidrio, assumir relevancia ao nivel da selecdo de

candidaturas, das responsabilidades de execucdo dos projetos pelos proprios
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beneficidrios (inter alia, riscos em resultado das op¢bes tomadas ao nivel da

contratagdo publica) e, ainda, dos pagamentos a efetuar.

Assim e, numa primeira fase, importa que os BD e os Bl identifiguem e mapeiem, de
forma rigorosa, os processos-chave que se consideram de maior vulnerabilidade a
incidéncia de risco de fraude no quadro das suas responsabilidades enquanto

organismos de execug¢ao dos investimentos do PRR.

A COM propde, no instrumento que disponibiliza trés processos-chave:
- selecdo de candidatos;
- execucdo e verificacdo das operacgdes;
- verificagdo dos pagamentos.

Neste processo devem ser garantidas as necessarias adaptacdes do instrumento ao
MMR e identificadas quais as fontes de informacdo que preveem a execuc¢do do
controlo descrito e o seu registo deve ser efetuado na coluna com este fim, patente no

ja referido instrumento.

3.2. Nomeacdo da Equipa de Avaliacdo de Risco

A equipa de avaliacao de risco deve ser nomeada e identificada de forma clara, através
de despacho superior que designe o seu responsavel bem como o calendario previsto
para a avaliagdo. Na sua composicdo, a equipa de autoavaliacdo deve incluir
representantes dos diversos departamentos/unidades da entidade, com diferentes
responsabilidades na execucdo dos projetos/operacdes/investimentos. A COM
recomenda a participacao de intervenientes relevantes, para que a avaliacdo seja o

mais rigorosa possivel e possa ser realizada de forma eficiente e sem dificuldades.

Por outro lado, o envolvimento de vérios departamentos (inter alia, departamento
juridico ou departamento de contratagdo publica), é considerado pela COM como
constituindo uma boa pratica que os BD e os Bl poderdo adotar, dado que esse
envolvimento de outras areas de responsabilidade pode permitir proceder, de forma
eficaz, a uma identificacdo e reconhecimento rigorosos de riscos especificos ou de
controlos existentes que, de outra forma, permaneceriam desconhecidos e que, como

tal, ndo seriam considerados no respetivo processo de avaliacdo de risco de fraude.
Pagina 13 de 21
REPUELICA Financiado pela
PRR A PORTUGUESA - Uniao Europeia

NextGenerationEU

¢ Resiligncia



RECUPERAR

PORT

UGAL

E igualmente recomendével que as entidades de controlo (interno e externo) e a
Comissdao de Auditoria e Controlo do PRR ndao assumam qualquer papel direto na
decisdo sobre o nivel de exposicdo ao risco dos BD e Bl, dado que sdo essas mesmas
entidades que tem a obrigacdo legal de auditar, em momento posterior a sua
conclusao, as avaliagdes de risco concluidas pelos respetivos beneficiarios. No entanto,
pode ser considerada a possibilidade da sua participacdo no respetivo processo de

avaliagdo com um papel de natureza consultivo ou com a qualidade de observadores.

A COM ndo recomenda a subcontratacdo da autoavaliacdo pois esta exige um bom
conhecimento do funcionamento da entidade, tanto do ponto de vista operacional

como do seu sistema de gestdo e controlo interno.

3.3. Metodologia

A autoavaliacdo do risco de fraude proposta pela COM assenta em cinco principais

fases metodoldgicas:

[ Quantificar a probabilidade e o impacto do risco de fraude especifico (nisco bruto) ]

. &

l Avaliar a eficacia dos atuais controlos existentes para atenuar o risco bruto |

. !

Awvaliar o risco liquido depois de ter em consideragéo o efeito e a eficacia dos atuais
controlos, ou seja, a situagdo tal como se apresenta no momento atual (risco

residual)

[ Avaliar o efeito dos controlos adicionais previstos sobre o nisco liquido (residual) ]

. 8

[ Definir o risco-alvo, ou seja, o nivel de risco que a autondade de gestéo considera ]

toleravel

Observando a ferramenta disponibilizada no ja referido Anexo |, a explicagao abaixo

deve ser lida das colunas a esquerda, para as colunas a direita, seguindo a sua logica
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mais pratica e tendo presente que, no decorrer da avaliacdo, devem ser preenchidas

apenas as colunas marcadas a amarelo no instrumento:

Quantificacao do risco de ocorréncia de um determinado tipo de fraude, através da

avaliacdo do impacto e da probabilidade (quantificacdo do risco bruto):

Neste primeiro passo, observando cada controlo, deve ser ponderado o impacto e
probabilidade do risco descrito naquele controlo especifico, quantificando tanto o

impacto quanto a probabilidade.

Avaliacdo da eficacia dos atuais controlos vigentes para reduzir o risco bruto:

Para cada controlo descrito, para cada fonte de informacdo identificada, devem ser
reunidas evidéncias da efetiva aplicacdo e vigéncia do controlo. No decorrer deste
levantamento, cada controlo deve ser avaliado, na sua capacidade de reduzir o risco

bruto, anteriormente quantificado.

Avaliacdo do risco liquido depois de ter em consideracdo o efeito de quaisquer
controlos atuais e a respetiva eficdcia, ou seja, a situacao tal como se apresenta no

momento atual (quantificacdo do risco residual):

E com base na recolha de evidéncias, feita no passo acima, bem como na avaliacdo
gue dai resulta, que deve, para cada controlo, ser avaliado o seu impacto efetivo,
tanto a nivel da reducdo do impacto, quanto a nivel da reducdo da probabilidade de

ocorréncia do risco em anélise.

Avaliacdo do efeito dos controlos atenuantes previstos no risco liquido (quantificacdo

do risco residual):

Fruto do preenchimento até aqui efetuado, o instrumento calcula agora o risco atual

«liquido».

Definicdo do risco-alvo, ou seja, o nivel de risco que a entidade considera tolerdvel,
depois de estarem todos os controlos em vigor e a funcionar eficazmente.
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O resultado, acima referido, devera conduzir a um plano de agao interno a aplicar
quando o risco residual for significativo ou critico, a fim de melhorar os controlos e
reduzir ainda mais a exposicdo do beneficidrio a consequéncias negativas. Este plano
de acdo, conforme resulta alids dos contratos de financiamento celebrados entre os
BD e os BI, devera prever e implementar medidas antifraude eficazes e proporcionadas
adicionais, conforme se considere necessdrio para que seja atingido o risco alvo
definido e cobertos, dessa forma, os riscos identificados e ndo cobertos por controlos

existentes.

A lista dos controlos atenuantes recomendados pela COM, de forma ndo vinculativa,
gue o beneficiario pode implementar, em resposta a quaisquer riscos remanescentes,

¢ disponibilizada no Anexo 2 da citada Guidance Note.

Estas medidas podem ajudar a atenuar ainda mais quaisquer riscos remanescentes
identificados na autoavaliagdo que possam ndo ter sido resolvidos, de forma eficaz,

pelos atuais controlos implementados pelo beneficiario.

3.4. Frequéncia da autoavaliacao

Recomenda-se que este instrumento seja preenchido na totalidade com uma
periodicidade anual, podendo ser coincidente com a do relatério de avaliacdo anual do
plano de prevencdo de riscos de corrupgao e infracdes conexas (PPR). No entanto,
podem ser necessdrias comparacdes mais regulares do progresso, com os planos de
acao relativos aos controlos adicionais que foram instituidos, as altera¢bes do
ambiente de risco e a adequacdo continua das classificacbes da avaliacdo (por

exemplo, através de reunides de gestao).

Quando o nivel de risco identificado se revelar muito baixo e ndo hajam sido
comunicados quaisquer casos de fraude durante o ano anterior, o beneficidrio pode
decidir analisar a sua autoavaliacdo apenas de dois em dois anos. A ocorréncia de
novos casos de fraude ou de importantes alteracdes nos procedimentos e/ou
funciondrios deve conduzir imediatamente a uma anadlise dos pontos fracos detetados

no sistema e das partes relevantes da autoavaliacao.
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4. Politica Antifraude

Em complemento a ferramenta disponibilizada, a COM disponibiliza ainda um modelo
voluntario de declaracdo de politica antifraude para os beneficidrios que, ndo o tendo
ainda assegurado, pretendam definir o seu programa de luta antifraude numa declaracao
politica que comunique, a nivel interno e externo, a sua posi¢cdao oficial em relagdo a

fraude e a corrupcao.
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ANEXO |

Guidance Note (que inclui os anexos infra identificados, disponiveis
aqui)

Avaliagdo do risco de fraude e medidas antifraude eficazes e
proporcionadas

= Annex 1: Assessment of exposure to specific fraud risks -
selection of applicants by Managing Authorities (en)

= Annex 1: How to use the tool (en)

= Annex 2: Recommended mitigating controls (en)

= Annex 3: Anti-Fraud Policy template (en)

= Annex 4: Verification of the Managing Authority’s compliance
with article 125.4 c) regarding Fraud risk assessment and
effective and proportionate anti-fraud measures for 2014-
2020 (en)
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LISTA DE ACRONIMOS E ABREVIATURAS

AA — Autoridade de Auditoria
AC — Autoridade de Certificacao

«RDC» — Regulamento sobre as Disposi¢des Comuns [Regulamento (UE) n.° 1303/2013
do Parlamento Europeu e do Conselho, de 17 de dezembro de 2013, que estabelece
disposi¢des comuns relativas ao Fundo Europeu de Desenvolvimento Regional, ao Fundo
Social Europeu, ao Fundo de Coesdo, ao Fundo Europeu Agricola de Desenvolvimento
Rural e ao Fundo Europeu dos Assuntos Maritimos e¢ das Pescas e que estabelece
disposi¢des gerais relativas ao Fundo Europeu de Desenvolvimento Regional, ao Fundo
Social Europeu, ao Fundo de Coesao e ao Fundo Europeu dos Assuntos Maritimos e das
Pescas e que revoga o Regulamento (CE) n.° 1083/2006 do Conselho]

FEDER — Fundo Europeu de Desenvolvimento Regional
FSE  —Fundo Social Europeu
Regulamento Financeiro — Regulamento (CE, Euratom) n.° 1605/2002 do Conselho, de

25 de junho de 2002, que institui o Regulamento Financeiro aplicavel ao or¢gamento geral
das Comunidades Europeias

«Fundos» — Especificamente para o presente documento significa: o Fundo Europeu de
Desenvolvimento Regional, o Fundo Social Europeu, o Fundo de Coesdo e o Fundo
Europeu dos Assuntos Maritimos e das Pescas

OI — Organismo Intermédio

AG — Autoridade de Gestao

OLAF — Organismo Europeu de Luta Antifraude



SINTESE

Esta nota de orientagdo faculta assisténcia e recomendacdes as autoridades de gestdo
(AQG) para a execugdo do n.° 4, alinea c), do artigo 125.° do RDC, que estabelece que a
AG deve instaurar medidas antifraude eficazes e proporcionadas, tendo em consideracao
os riscos identificados. A Comissdo fornece, igualmente, orientacdes para que a
autoridade de auditoria (AA) verifique o cumprimento do disposto no presente artigo por
parte da AG.

A Comissdo recomenda que as AG adotem uma abordagem proativa, estruturada e
orientada para a gestao do risco de fraude. Em relagdo aos Fundos, o objetivo deve
visar medidas antifraude proativas e proporcionadas com meios eficazes em termos de
custos. Todas as autoridades do programa devem comprometer-se com a politica de
tolerancia zero a fraude, a comegar pela adocdo, por parte das chefias, da orientaciao
apropriada. Uma avaliacdo do risco de fraude bem orientada, combinada com um
compromisso de combate a fraude comunicado de forma clara, pode enviar uma
mensagem clara aos potenciais infratores. Os sistemas de controlo rigorosos,
implementados de forma eficaz, podem reduzir consideravelmente o risco de fraude, mas
ndo conseguem eliminar completamente a ocorréncia ou a nao detecdo do risco de
fraude. E por este motivo que os sistemas devem, igualmente, garantir que estio em vigor
procedimentos para detetar fraudes e tomar as medidas adequadas quando ¢ detetado um
caso suspeito de fraude. A orientacdo destina-se a ajudar enquanto guia explicativo,
abordando todos os restantes casos de fraude quando forem criadas e implementadas de
forma eficaz outras medidas validas de gestdo financeira. No entanto, o objetivo geral das
disposigdes regulamentares ¢ a gestdo rentavel do risco de fraude e a implementagao de
medidas antifraude eficazes e proporcionadas, o que, na pratica, significa uma
abordagem direcionada e diferenciada para cada programa e situacao.

Por conseguinte, o instrumento de autoavaliagdo de risco de fraude que figura em anexo a
presente nota de orientagdo, juntamente com instru¢des pormenorizadas, pode ser
utilizado para avaliar o impacto e a probabilidade de ocorréncia de riscos comuns de
fraude. Em segundo lugar, as orientagdes indicam os controlos atenuantes recomendados
que poderiam contribuir para reduzir ainda mais os restantes riscos que ainda ndo sdo
eficazmente corrigidos pelos atuais controlos. O objetivo operacional para a AG deveria
consistir em dar respostas a fraude que sejam proporcionais aos riscos e adaptadas as
situacdes especificas relacionadas com a concessio de fundos num determinado
programa ou regido. Nomeadamente, na sequéncia desta avaliagdo do risco e dos
controlos atenuantes relacionados, implementados a nivel do sistema, recomenda-se que
as autoridades de gestdo resolvam as situacdes especificas que possam surgir a nivel da
execucdo de operagdes através do desenvolvimento complementar de indicadores de
fraude especificos (sinais de alerta) e da garantia de uma cooperagcdo e coordenagdo
eficazes entre a autoridade de gestdo, a autoridade de auditoria e os organismos de
investigagdo. A Comissdo assistira, igualmente, os Estados-Membros ao oferecer um
instrumento especifico de classificagdo de risco, 0 ARACHNE, que ajudard a identificar,
prevenir e detetar operagdes de risco, projetos, beneficidrios e contratos/contratantes e
servird também como instrumento de prevengao.

A autoavaliag@o do risco de fraude proposta pela Comissdo ¢ simples, 16gica e pratica e
assenta em cinco principais fases metodolédgicas:

1. Quantifica¢do do risco de ocorréncia de um determinado tipo de fraude, através
da avaliagdo do impacto e da probabilidade (risco bruto).

2. Avaliagdo da efic4cia dos atuais controlos em vigor para reduzir o risco bruto.
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3.

Avaliagao do risco liquido depois de ter em consideragdao o efeito de quaisquer
controlos atuais e a respetiva eficacia, ou seja, a situagdo tal como se apresenta no
momento atual (risco residual).

Avaliacao do efeito dos controlos atenuantes previstos no risco liquido (residual).

Definicdo do risco-alvo, ou seja, o nivel de risco que a autoridade de gestao
considera tolerdvel depois de estarem todos os controlos em vigor e de
funcionarem eficazmente.

Por ultimo, a Comissdo prevé prestar apoio orientado para a implantagdo, sempre que
necessario, a fim de assistir os Estados-Membros na aplicagdo do n.° 4, alinea c), do
artigo 125.° do RDC e das presentes orientagdes.

1.

INTRODUCAO
1.1. Contexto

Em conformidade com o artigo 59.°, n.°2, do Regulamento Financeiro, os
Estados-Membros devem tomar todas as medidas necessarias, incluindo medidas
legislativas, regulamentares e administrativas, para proteger o0s interesses
financeiros da UE, nomeadamente através da prevenc¢do, detecdo e correcdo de
irregularidades e fraudes.

O RDC inclui requisitos especificos reativos a responsabilidade dos
Estados-Membros na prevencdo de fraudes. As presentes orientagdes em matéria de
gestdo do risco de fraude dirigem-se as AG e as AA do Fundo Europeu de
Desenvolvimento Regional (FEDER), do Fundo de Coesdo e do Fundo Social
Europeu (FSE) e do Fundo Europeu dos Assuntos Maritimos e das Pescas
(FEAMP).

Para além do artigo 72.°, alinea h), do RDC, que estabelece que os sistemas de
gestdo e de controlo devem assegurar a prevencdo, detecdo e corregdo de
irregularidades, incluindo fraudes, e a recuperacdo de montantes indevidamente
pagos, juntamente com os juros eventuais, o artigo 125.°, n.° 4, alinea c), do RDC
estabelece que a AG deve estabelecer medidas antifraude eficazes e
proporcionadas, tendo em consideracio os riscos identificados.

Os riscos de fraude e de corrupcao devem ser geridos de forma adequada. As AG
tém a responsabilidade de demonstrar que as tentativas de defraudar o orcamento da
UE sédo inaceitaveis e ndo serdo toleradas. O combate a fraude, bem como as suas
causas e consequéncias, constitui um importante desafio para qualquer
administracdo pois a fraude ¢ concebida de forma a evitar a detecao. Aconselha-se,
igualmente, as AG a terem em consideragdo o indice de perce¢io da corrup¢do’ da
organizacdo Transparency International e o relatorio anti-corrup¢do da UE
elaborado pela Comissdo®, quando avaliarem em que medida o seu ambiente
operacional global esta exposto a uma potencial situacao de corrupgao e fraude.

O potencial de fraude ndo pode ser ignorado e deve ser encarado como um conjunto
de riscos a ser adequadamente gerido juntamente com outros riscos comerciais ou

1

2

http://cpi.transparency.org/cpi2012

Comunicac¢do da Comissdao ao Parlamento Europeu, ao Conselho e ao Comité Econoémico e Social
Europeu, de 6 de junho de 2011 — Luta contra a corrupgdo na UE (COM(2011)308 final).
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acontecimentos potencialmente negativos. A avaliacdo dos riscos de fraude pode,
por conseguinte, ser realizada com recurso aos principios e instrumentos existentes
de gestao de riscos. Os sistemas de controlo rigorosos, implementados de forma
eficaz, podem reduzir o risco de que a fraude ocorra ou ndo seja detetada, mas ndo
conseguem eliminar a probabilidade de ocorréncia de fraudes. O objetivo geral
deveria ser analisar os principais riscos de fraude de forma orientada, tendo em
consideragdo que — para além dos requisitos de base — o beneficio global de
quaisquer medidas antifraude adicionais deve ser superior aos custos globais
(principio da proporcionalidade), tendo igualmente em conta o elevado custo que a
associacdo a fraude e a corrupgdo tem para a reputagao.

A fim de avaliar o impacto e a probabilidade de qualquer potencial risco de fraude
suscetivel de prejudicar os interesses financeiros da UE, a Comissdo recomenda que
as AG utilizem o instrumento de avaliacao do risco de fraude existente no Anexo 1.
A avaliagdo deve ser realizada por uma equipa de autoavaliagio instituida pela AG’,
A lista dos controlos atenuantes recomendados, apesar de ndo serem vinculativos,
que a AG pode implementar, em resposta a quaisquer riscos remanescentes, estd
indicada no Anexo 2. Estas medidas proporcionadas podem ajudar a atenuar ainda
mais quaisquer riscos remanescentes identificados na autoavaliagdo que ainda ndo
tenham sido resolvidos, de forma eficaz, pelos atuais controlos.

Para além disso, ¢ igualmente proposto um modelo voluntario para uma declaracdo
de politica antifraude no Anexo 3, em beneficio das AG que pretendam definir o seu
programa de luta antifraude numa declaracdo politica que comunique, a nivel
interno e externo, a sua posi¢ao oficial em relagdo a fraude e a corrupgao.

A fim de complementar estas orientacdes, a Comissdo fornece, igualmente,
orientagdes para a verificacdo da AA do trabalho feito pela AG no contexto da
avaliacdo do risco de fraude e das medidas correspondentes adotadas para atenuar os
riscos de fraude. As listas de verificagdo presentes no Anexo 4 podem ser Uteis nas
auditorias dos sistemas que serdo realizadas pelas AA ao abrigo do artigo 127.° do
RDC. Estas listas de verificagdo serdo utilizadas na propria avaliagdo do risco da
Comissdo e podem ser, igualmente, Uteis para efeitos de relatorios e de pareceres do
organismo de auditoria independente responsavel pela avaliacio do sistema de
gestdo e de controlo, atendendo a designagdo das AG a que se refere o n.°2
artigo 124.° do RDC.

1.2. Uma abordagem proativa, estruturada e orientada para gerir o risco de
fraude

O pratico instrumento de autoavaliacdo do risco de fraude que se encontra em anexo
centra-se nas principais situagdes em que os processos-chave da execugdo dos
programas podem ser suscetiveis a manipulagdo por parte de individuos ou
organizagoes fraudulentas, incluindo o crime organizado, na avaliagdo do grau de
probabilidade e de gravidade dessas situagdes e no que a AG faz atualmente para as
resolver. S3o visados trés processos-chave, os quais se considera estarem mais
expostos a riscos de fraude especificos:

e seclecao de candidatos;

No caso de cooperacao territorial europeia, uma vez que as AG sdo responsaveis por todas as fungdes,
a avaliacdo do risco deve ter em consideracdo os riscos de fraude em toda a area abrangida pelo
programa e deve procurar assegurar a implementacio de medidas antifraude eficazes e proporcionadas,
conforme necessario.



e execucao e verificacdo das operagdes;

e certificagdo e pagamentos.

O resultado final da avaliacdo do risco de fraude ¢ a identificagdo dos riscos
especificos onde a autoavaliagdo conclui que, atualmente, ndo estd a ser feito o
suficiente para reduzir a probabilidade ou o impacto das atividades potencialmente
fraudulentas a um nivel aceitavel. Por conseguinte, esta avaliacdo constituira a base
para dar uma resposta as deficiéncias mediante a escolha de medidas antifraude
eficazes e proporcionadas a partir da lista dos controlos atenuantes recomendados.
Em alguns casos, a conclusdo poderia ser que a maioria dos riscos residuais foi
resolvida e que, por este motivo, s30 necessdrias muito poucas, ou mesmo
nenhumas, medidas antifraude adicionais. Em todos os cenarios de avaliacdo, ¢
expectavel que a AG apresente argumentos que fundamentem as suas conclusoes.

2. DEFINICOES

Esta avaliacdo do risco trata apenas dos riscos de fraude especificos e nao das
irregularidades. No entanto, indiretamente, a implementacido efetiva do exercicio
também pode ter impacto na prevenciao e detecio de irregularidades em geral,
entendidas como uma categoria mais vasta do que a fraude.

E o elemento «inten¢do» que distingue fraude de irregularidade.*

2.1. 2.1. Defini¢ao de «irregularidade»

Para efeitos do Regulamento (CE, Euratom) n.° 2988/95 do Conselho, de 18 de dezembro
de 1995°, relativo a protecdo dos interesses financeiros das Comunidades Europeias, o
termo «irregularidade» € um conceito vasto e abrange as irregularidades intencionais e
ndo intencionais cometidas por operadores econdmicos.

O artigo 1.°, n.° 2, do Regulamento (CE) n.° 2988/955 define «irregularidade» como:

«qualquer violagdo de uma disposic¢do de direito comunitario que resulte de um ato ou
omissdo de um agente economico que tenha ou possa ter por efeito lesar o or¢camento
geral das Comunidades ou orcamentos geridos pelas Comunidades, quer pela
diminui¢do ou supressdo de receitas provenientes de recursos proprios cobradas
diretamente por conta das Comunidades, quer por uma despesa indeviday.

2.2. 2.2. Definicao de «fraude» no Tratado
A Convengdo estabelecida com base no artigo K.3 do Tratado da Unidao Europeia,

. . ~ . . . . 6
relativa a protecdo dos interesses financeiros das Comunidades Europeias’ define
«fraude», em matéria de despesas, como qualquer ato ou omissao intencionais relativos:

As razdes subjacentes ao comportamento fraudulento foram tratadas no COCOF 09/0003/00 de
18.2.2009 — Nota de informagao sobre os indicadores de fraude para o FEDER, o FSE e o FC.

> JOL312de23.12.1995, p. 1.
6 JOC316de27.11.1995, p. 49.



«— a utilizagdo ou apresentagcdo de declaragoes ou de documentos falsos,
inexatos ou incompletos, que tenha por efeito o recebimento ou a reten¢do
indevidos de fundos provenientes do Org¢amento Geral das Comunidades
Europeias ou dos or¢camentos geridos pelas Comunidades Europeias ou por sua
conta,

— a ndo comunica¢do de uma informagdo em viola¢do de uma obrigag¢do
especifica, que produza o mesmo
efeito,

— ao desvio desses fundos para fins diferentes daqueles para que foram
inicialmente concedidos.»

2.3. Definicao de «corrupciao»

r

Uma definicdo ampla de «corrupcdo» utilizada pela Comissao ¢ o abuso de posi¢cao
(publica) para proveito pessoal. Os pagamentos corruptos facilitam muitos outros tipos
de fraude, tais como as faturas falsas, as despesas fantasma ou o incumprimento de
especificagdes contratuais. A forma mais comum de corrup¢do sdo os pagamentos
corruptos ou outras vantagens: um recetor (corrupgao passiva) aceita um suborno de um
dador (corrupcao ativa) em troca de um favor.

3. AUTOAVALIACAO DO RISCO DE FRAUDE
3.1. O instrumento

O principal objetivo do instrumento de avaliagao do risco de fraude presente no
Anexo 1 ¢ a facilitagdo de uma autoavaliagdo, feita pela AG, do impacto e da
probabilidade de ocorréncia de cendrios de fraude especificos. Os riscos de fraude
especificos que devem ser avaliados foram identificados através do conhecimento
de casos fraudulentos anteriores, detetados no ambito da politica de coesdao, bem
como de esquemas fraudulentos geralmente reconhecidos e recorrentes. Por outras
palavras, este instrumento foi previamente preenchido com um conjunto de riscos
especificos reconhecidos. Quaisquer outros riscos conhecidos para o
programa/regido especifico em avaliacdo devem ser acrescentados pela equipa de
autoavaliagdo (ver sec¢ao 3.2 em baixo).

As orientacdes presentes no Anexo 1l explicam pormenorizadamente o
preenchimento do instrumento de avaliacdo do risco de fraude.

Este instrumento abrange a probabilidade e o impacto dos riscos de fraude
especificos e geralmente reconhecidos, particularmente relevantes para os
processos-chave:

— selecao dos candidatos (ficha de trabalho 1 da folha de célculo);

— execugdo dos projetos pelos beneficiarios, centrando-se nos custos dos
contratos publicos e da mao de obra (ficha de trabalho 2);

— certificagdo dos custos pela AG e pagamentos (ficha de trabalho 3).

Cada secg¢ao ¢ precedida por uma folha de cobertura com todos os riscos especificos
pertinentes para a secgao.



Para além disso, recomenda-se que a AG avalie os riscos de fraude gerais em relagdo
aos contratos publicos que administre diretamente, por exemplo, no contexto da
adjudicag¢do de assisténcia técnica (ficha de trabalho 4). Caso a AG nao realize
qualquer concurso publico para o qual seja necessdria uma avaliacdo do risco de
fraude, a sec¢do 4 nao necessita de ser preenchida.

A metodologia para esta avaliacdo do risco de fraude tem cinco etapas principais:

Quantificar a probabilidade e o impacto do risco de fraude especifico (risco bruto)

.

[ Avaliar a eficacia dos atuais controlos existentes para atenuar o risco bruto ]

.

Avaliar o risco liquido depois de ter em consideragao o efeito e a eficacia dos atuais
controlos, ou seja, a situacdo tal como se apresenta no momento atual (risco
residual)

.

Avaliar o efeito dos controlos adicionais previstos sobre o risco liquido (residual)

.

Definir o risco-alvo, ou seja, o nivel de risco que a autoridade de gestdo considera
toleravel

Para cada um dos riscos especificos, o objetivo geral consiste em avaliar o risco
«bruto» de ocorréncia de cenarios de fraude especificos e, posteriormente, identificar
e avaliar a eficacia dos controlos ja existentes para atenuar a ocorréncia destes riscos
de fraude ou garantir que ndo passam despercebidos. O resultado sera um risco atual

«liquido» que devera conduzir a um plano de a¢do interno a aplicar quando o risco
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residual for significativo ou critico, a fim de melhorar os controlos e reduzir ainda
mais a exposicdo do Estado-Membro a consequéncias negativas (ou seja,
implementar quaisquer medidas antifraude eficazes e proporcionadas adicionais,
conforme necessario — ver a lista de controlos atenuantes recomendados’ no
Anexo 2).

3.2. Composi¢cao da equipa de autoavaliacio

Dependendo da dimensdo do programa e da AG, ¢ possivel que cada um dos
processos de implementagao seja executado por diferentes departamentos no seio da
AG. Recomenda-se que os intervenientes mais importantes participem na avaliagao
para que esta seja o mais honesta e exata possivel e possa ser realizada de forma
eficiente e sem dificuldades. A equipa de avaliagdo pode, por conseguinte, incluir o
pessoal de diferentes departamentos da AG com diferentes responsabilidades,
incluindo a selecdo das operagdes, a verificagdo documental e no local e a
autorizagdo de pagamentos, assim como o0s representantes da autoridade de
certificagdo (AC) e dos organismos de execugdo. As AG podem querer considerar o
envolvimento dos servigos de coordenagdo de luta contra a fraude («<AFCOS») ou
de outros organismos especializados, que poderiam contribuir com competéncias
antifraude especificas no processo de avaliagao.

Visto que a AA ird auditar a avaliagdo do risco depois de concluida, recomenda-se
que ndo assuma nenhum papel direto na decisdo sobre o nivel de exposicao ao risco,
mas poderd considerar-se a possibilidade de participar no processo de avaliacao,
assumindo um papel consultivo ou enquanto observadora.

Por razdes 6bvias, a autoavaliacdo ndo deve ser subcontratada pois exige um bom
conhecimento do sistema operativo de gestdo e de controlo e dos beneficiarios do
programa.

3.3. Frequéncia da autoavaliacao

Em primeiro lugar, a conformidade com os requisitos aplicaveis aos
procedimentos adequados para a implementacio de procedimentos antifraude
eficazes e proporcionados faz parte dos critérios de designacio para as AG.

Recomenda-se que este instrumento seja preenchido na totalidade com uma
periodicidade anual, regra geral, ou de dois em dois anos. No entanto, podem ser
necessarias comparacdes mais regulares do progresso com os planos de acdo
relativos aos controlos adicionais que foram instituidos, as alteragcdes do ambiente
de risco e a adequacdo continua das classificacdes da avaliacdo (por exemplo,
através de reunides de gestdo). Quando o nivel de risco identificado ¢ muito baixo e
ndo foram comunicados nenhuns casos de fraude durante o ano anterior, a AG pode
decidir analisar a sua autoavaliagdo apenas de dois em dois anos. A ocorréncia de
novos casos de fraude ou de importantes alteragdes nos procedimentos e/ou pessoal
da AG deve conduzir imediatamente a uma analise dos pontos fracos detetados no
sistema e das partes relevantes da autoavaliagdo.

7 Constituem sugestdes nio vinculativas para os controlos adicionais, a fim de atenuar ainda mais o risco
residual.
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4. ORIENTACOES SOBRE OS REQUISITOS MINIMOS PARA MEDIDAS ANTIFRAUDE
EFICAZES E PROPORCIONADAS

Considerando que a presente seccdo fornece orientagcdes gerais sobre os principios € os
métodos que devem ser utilizados pela AG no combate a fraude, o Anexo 2 apresenta,
para cada risco especifico identificado na avaliacdo do risco de fraude, os controlos
atenuantes recomendados e ndo vinculativos que podem ser aplicados para reduzir os
riscos até um nivel aceitavel.

As normas minimas estabelecidas no presente capitulo que as AG devem cumprir
dizem respeito ao ciclo antifraude.

A fim de abordar, com sucesso, a questdo da fraude, a Comissdo recomenda que a AG
desenvolva uma abordagem estruturada em matéria de combate a fraude. Existem quatro
elementos-chave no ciclo antifraude: prevengdo, detecdo, correcdo e repressdo. A
combina¢do de uma avaliagdo minuciosa do risco de fraude com medidas preventivas e
de detegdo adequadas e investigagdes coordenadas e atempadas efetuadas por organismos
competentes pode reduzir significativamente o risco de fraude e ter um efeito dissuasivo
contra a fraude.

4.1. Politica antifraude

Muitas organizagdes utilizam uma politica antifraude para comunicar a sua
determinagdo de combater e resolver a fraude. No ambito dessa politica, que deve
ser simples e bem definida, devem ser abrangidos os seguintes topicos:

o Estratégias para o desenvolvimento de uma cultura antifraude;

e Atribui¢do de responsabilidades para combater a fraude;

e Mecanismos de comunicacao de suspeitas de fraude;

e (Cooperagao entre os diferentes intervenientes.
Esta politica deve estar visivel no seio de uma organizacao (distribuida a todos os
novos membros do pessoal e incluida na Intranet) e deve ser claro para o pessoal que
esta politica ¢ ativamente implementada através de atualizacdes regulares das
questdes de fraude e da comunicacdo dos resultados das investigagdes em matéria de
fraude. Ver o modelo sugerido para uma politica antifraude no Anexo 3, o qual
apresenta um modelo voluntario para uma declaragdo de politica antifraude, em
beneficio das AG que pretendam ir além dos requisitos regulamentares e formalizar e
comunicar, a nivel interno e externo, a sua posi¢ao oficial em relagdo a fraude e a
Corrupgao.

4.2. Prevencao

Se demonstrar um compromisso claro de combate a fraude e a corrupcao,
sensibilizar para os seus controlos de prevengdo e detecdo e estiver determinada em
transmitir os casos as autoridades competentes para que sejam alvo de investigagdes
e sangdes, a AG enviarda uma mensagem clara aos potenciais autores e podera alterar
0s comportamentos e atitudes em relacao a fraude.

Dadas as dificuldades em provar comportamentos fraudulentos e em reparar os
danos a reputagdo, ¢ geralmente preferivel evitar as atividades fraudulentas do que
paliar os seus efeitos. As técnicas de prevencdo estdo, na maior parte das vezes,
relacionadas com a diminui¢do das possibilidades de ocorréncia de fraude através da
implementagdo de um sistema de controlo interno rigoroso, combinada com uma
avaliacdo proativa, estruturada e orientada. Contudo, podem também ser utilizadas
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atividades abrangentes de formacao e de sensibilizagdo e o desenvolvimento de uma
cultura «ética» para combater qualquer potencial «racionalizacdo» do
comportamento fraudulento.

A mais forte defesa preventiva contra a fraude ¢ a exploragdo de um sistema sélido
de controlo interno que deve ser concebido e utilizado como uma resposta
proporcionada aos riscos identificados durante um exercicio de avaliagdo de risco.
Contudo, as organizagdes devem, igualmente, trabalhar para criar as estruturas e a
cultura adequadas para desencorajar potenciais comportamentos fraudulentos.

Politica,
Responsabilidades, , Formagao,
Mecanismos de informagao

Sistema de Controlo
Interno

Riscos de
Fraude

4.2.1. Cultura ética

A criagdo de uma cultura antifraude ¢ fundamental para dissuadir potenciais
infratores ¢ maximizar o compromisso de combate a fraude do pessoal no seio
da AG. Essa cultura pode ser criada através da combinagdo de estruturas e
politicas antifraude especificas, tal como demonstrado no segundo circulo no
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diagrama anterior e discutido em pormenor mais adiante, mas também através
da exploracdo de mecanismos e comportamentos mais gerais:

* Declaragdo de missdo — a expressao clara, visivel por todos os
observadores internos e externos, de que a AG se esforga por atingir os
mais elevados padroes éticos;

* Orientacdo assumida pelo topo da organizacio — comunicagdo
escrita e/ou oral proveniente do mais alto nivel da AG que afirma que
sdo esperados os mais elevados padrdes de comportamento ético por
parte do pessoal e dos beneficidrios (estes podem ser implementados
através das cartas de concessdo e de contratos);

=  (Cddigo de conduta — um cddigo de ética inequivoco, ao qual todo o
pessoal deve, sistematicamente, declarar lealdade, que abrange
questdes como:

— conflitos de interesses — explicagdo, requisitos e procedimentos de
declaracao;

— politica em relagdo a aceitacdo de presentes e hospitalidade —
explicacdo e responsabilidades do pessoal para o seu cumprimento;

— informagdes confidenciais — explicacdo e responsabilidades do
pessoal;

— requisitos para comunicar casos de suspeita de fraude.

Em suma, o pessoal deve respeitar os principios da integridade, da
objetividade, da responsabilidade e da honestidade.

4.2.2.  Atribuigdo de responsabilidades

No seio da AG, deve existir uma clara atribui¢do de responsabilidades para a
criacdo de sistemas de gestdo e de controlo conformes com os requisitos da
UE e para a verificagdo de que estes sistemas funcionam eficazmente na
prevencao, detecdo e corre¢do de fraudes. O objetivo é garantir que todos os
intervenientes compreendem plenamente as suas responsabilidades e
obrigacdes e comunicar a todos os potenciais beneficiarios do programa, tanto
a nivel interno como externo, que a organizagdo possui uma abordagem
coordenada de combate a fraude.

4.2.3.  Formacado e sensibilizacdo

A formagdo e a sensibilizacdo formais podem ser incluidas na estratégia
global de gestdo de riscos da organizagdo, conforme necessario. Todo o
pessoal pode receber formacdo em questdes tedricas e praticas, para o
sensibilizar para a cultura antifraude da AG e para o ajudar a identificar e dar
resposta aos casos de suspeita de fraude. Esta formag¢do pode abordar, em
pormenor, as politicas antifraude, os papéis e responsabilidades especificos e
0s mecanismos de comunicagao.

A sensibilizacdo pode também ser efetuada por vias menos formais, tais como
boletins informativos, cartazes e sitios Intranet, ou através da inclusdo na
ordem do dia das reunides de grupo.
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4.2.4. Sistemas de controlo interno

A melhor defesa contra eventuais fraudes ¢ um sistema de controlo interno
bem concebido e aplicado que se concentre em atenuar efetivamente os riscos
identificados.

As verificacoes de gestdo devem ser rigorosas € os controlos no local
associados devem ser definidos em fungdo dos riscos e realizados com uma
cobertura suficiente. A probabilidade de detecio de potenciais casos de
fraude aumenta se as verificacoes de gestao forem exaustivas. O pessoal
encarregado das verificagdes de gestdo documental e no local deve ter
conhecimento das orientagdes da Comissdo e de quaisquer orientagdes
nacionais sobre os indicadores de fraude (ver abaixo).

4.2.5. A analise de dados e o instrumento ARACHNE

Com o aumento da sofisticagdo da recolha, armazenamento e analise de
dados, surge a oportunidade de combater a fraude. No ambito da respetiva
legislagao e tendo em devida conta os seus limites em cada Estado-Membro, a
andlise de dados pode ser utilizada nesta fase para enriquecer, de forma
significativa, o processo de avaliacdo do risco, proceder a uma verificagao
cruzada dos dados com outras organizagdes do setor publico ou privado (por
exemplo, autoridades fiscais, departamentos governamentais e autoridades de
verificagdo do crédito) e detetar situagdes de risco potencialmente elevado,
mesmo antes da concessao de financiamento.

No ambito do combate a fraude (e as irregularidades), a Comissao oferece as
AG um instrumento especifico de prospecdo de dados denominado
ARACHNE, a fim de identificar projetos que possam ser suscetiveis a riscos
de fraude, conflitos de interesses e irregularidades. O ARACHNE ¢ um
instrumento de avaliacdo de riscos que pode aumentar a eficiéncia da sele¢ao
dos projetos, das verificagdes de gestdo e das auditorias e reforgar ainda mais
a identificacdo, prevencdo e detecdo de fraudes. Foi desenvolvido pela
Comissdo e adequa-se, em particular, a identificacdo e avalia¢ao dos riscos de
fraude nos fundos, incluindo, entre outros, os contratos publicos, um dominio
particularmente propicio a fraude e as irregularidades, tais como as propostas
concertadas.

Em 17 de maio de 2013, a Comissdo apresentou, através do servigo de
protecdo de dados, a necessaria notificacdo de controlo prévio em matéria de
tratamento de dados pessoais a Autoridade Europeia para a Protecdo de Dados
que, depois de verificar exaustivamente a base juridica relevante, emitiu, em
17 de fevereiro de 2014, um parecer favoravel sobre a conformidade do
ARACHNE com as disposi¢des do Regulamento (CE) n.°45/2001°. Este
parecer incluiu determinadas consideracdes relativas ao tratamento de
categorias especiais de dados, de modo a garantir a sua necessidade,
proporcionalidade e qualidade. Outras recomendagdes relacionadas com as
reacdes visam garantir a precisao dos dados, medidas para assegurar a elevada
qualidade dos dados, a andlise caso-a-caso das transferéncias de dados para o

¥ Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de dezembro de 2000,
relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
institui¢des e pelos drgdos comunitarios e a livre circulagdo desses dados.
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OLAF e o Tribunal de Contas Europeu, a supressdo dos dados apds um
periodo razoavel de tempo e as informagdes aos titulares dos dados. Todas
estas consideragdes e recomendacoes estdo a ser cuidadosamente analisadas,
tendo em vista a sua execucdo pela Comissao.

A correta utilizacdo do ARACHNE sera considerada, pela Comissao, uma boa
pratica para identificar sinais de alerta e visar medidas de combate a fraude e,
por conseguinte, deverd ser tida em consideragao aquando da avaliacao da
adequagdo dos atuais controlos de prevencdo e detecdo em vigor. Em 2014,
este instrumento serda gradualmente introduzido em todos os
Estados-Membros que, a titulo voluntdrio, decidam implementa-lo para
melhorar ainda mais os respetivos controlos de gestao do risco de fraude. Por
oposicdo a uma abordagem Unica, esta decisdo pode variar entre
Estados-Membros e até no ambito de diferentes programas/regides de um
mesmo Estado-Membro, visto que, com base nos dados indicados no ultimo
relatério PIF,’ a situacdo factual em termos de fraude detetada e comunicada a
Comissdo também varia consideravelmente entre os Estados-Membros.

4.3. Detecio e comunicacio

As técnicas preventivas ndo conseguem proporcionar uma prote¢ao absoluta contra a
fraude e, por conseguinte, a autoridade de gestdo necessita de sistemas que detetem
comportamentos fraudulentos em tempo util. Estas técnicas incluem procedimentos
analiticos para destacar anomalias (por exemplo, instrumentos de prospecao de
dados, tais como o instrumento ARACHNE), mecanismos de comunicagdo rigorosos
¢ avaliacdes de risco continuas.

Uma forte cultura ética e um soélido sistema de controlo interno ndo conseguem
proporcionar uma protecao absoluta contra os autores de fraudes. Uma estratégia
antifraude deve, por conseguinte, ter em consideracdo o facto de poderem ainda
ocorrer casos de fraude, para os quais deve ser concebida e aplicada uma série de
medidas de detecao de fraudes.

4.3.1. Desenvolvimento de uma mentalidade adequada

A AG pode abordar os riscos de fraude com técnicas de detecdo
especializadas e orientadas, tendo pessoas designadas responsaveis pela sua
realizacdo. Para além disso, todas as partes envolvidas na aplicagdo de um
ciclo de financiamento estrutural tém um papel a desempenhar na detecao de
atividades potencialmente fraudulentas, devendo, em seguida, dar-lhe o
devido seguimento. Isto implica o cultivo de uma mentalidade apropriada.
Um nivel saudavel de ceticismo deve ser incentivado, juntamente com uma
consciéncia atualizada sobre o que poderia constituir um potencial sinal de
alerta de fraude.

4.3.2. Indicadores de fraude (sinais de alerta)

Os indicadores de fraude sdo sinais ou «sinais de alerta» mais especificos da
existéncia de atividades fraudulentas, quando ¢ necessaria uma resposta
imediata para verificar se sdo precisas medidas adicionais.

Protegdo dos interesses financeiros da Unido Europeia — Luta contra a fraude, Relatorio anual de 2012.
COM(2013) 548 final de 24.7.2013.
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Os indicadores também podem ser especificos para as atividades que,
normalmente, sdo desenvolvidas ao abrigo de programas dos fundos
estruturais, tais como os custos dos contratos publicos e da mao de obra. Para
o efeito, a Comissdo forneceu as seguintes informagdes aos
Estados-Membros:

= COCOF 09/0003/00 de 18.2.2009 — Nota de informag¢do sobre os
indicadores de fraude para o FEDER, o FSE e o FC
»  (Coletdnea de casos sem elementos de identifica¢do do OLAF — Ac¢oes
Estruturais
»  Guia pratico em matéria de conflitos de interesses do OLAF
*  Guia pratico em matéria de documentos falsos do OLAF
Estas publicacdes devem ser lidas em pormenor e o conteido amplamente
divulgado entre todos os trabalhadores que se encontrem em posi¢dao de
detetar este tipo de comportamentos. Em particular, estes indicadores devem
ser bem conhecidos de todos os que trabalham em fung¢des que envolvam a
analise das atividades do beneficiario, tais como os que efetuam verificagdes
de gestao documental e no local ou outras visitas de acompanhamento.

4.3.3.  Mecanismos de comunicag¢do

A criagdo e a promoc¢do de mecanismos de comunicacao claros ¢ um
elemento-chave da prevencgdo, assim como da dete¢do. Tais mecanismos
devem facilitar a comunicagdo de suspeitas de fraude e de deficiéncias de
controlo que possam aumentar a suscetibilidade da AG a fraude. As AG
devem dispor de mecanismos de comunicagdo claros que garantam uma
coordenacio suficiente sobre questoes de antifraude com a autoridade de
auditoria e as autoridades de investigacio competentes do
Estado-Membro, incluindo as autoridades de combate a corrupg¢ao.

A comunicac¢do a Comissao dos resultados das medidas antifraude eficazes e
de quaisquer suspeitas de fraude fard parte do relatorio de sintese anual e do
parecer de gestdo da AG. O relatério de controlo anual da AA incluird,
igualmente, uma secc¢do sobre as suspeitas de fraude detetadas durante o ano.

A comunicacdo e a formag¢do do pessoal sobre estes mecanismos de
comunica¢do devem garantir que os trabalhadores:

= compreendem onde devem comunicar as suspeitas de comportamento
ou controlo fraudulento;

» acreditam que a administragdo da seguimento a estas suspeitas;

= acreditam que a comunicacdo ¢ feita a titulo confidencial e que a
organizagdo nao tolera retaliagdes contra qualquer membro do pessoal
que comunique suspeitas.

As suspeitas de fraude devem ser comunicadas ao OLAF pela autoridade
designada pelo Estado-Membro, em conformidade com os requisitos
aplicaveis ao abrigo do artigo 122.° do RDC. Para além disso, os beneficirios
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devem ser informados sobre a forma como podem enviar ao OLAF quaisquer
. ~ 10
informagdes que possam ter.

4.4. Inquérito, correcio e acio penal

Depois de uma suspeita de fraude ter sido levantada e corretamente comunicada, a
AG deve transmitir o caso a autoridade competente do Estado-Membro para que seja
alvo de investigacdes e sangdes, incluindo, nos casos adequados, as autoridades
anti-corrupgao, € informar o OLAF em conformidade.

A AG deve também realizar uma analise exaustiva e critica dos sistemas de controlo
interno relacionados que possam té-los exposto as fraudes potenciais ou
comprovadas.

Depois de uma suspeita de fraude ter sido detetada e comunicada em conformidade
com os requisitos internos e da UE, para que o organismo competente possa avaliar
se deve dar inicio a uma investigagao, a recuperacao € a acao penal deve seguir-se, se
for caso disso.

4.4.1.  Recuperagdo e agdo penal

A recuperacdo de pagamentos indevidos aos beneficidrios ¢ exigida pelas AG
e AC e, por isso, estas devem garantir que dispdem de procedimentos
rigorosos para acompanhar uma eventual recuperacdo dos fundos da UE
gastos de forma fraudulenta. Estes processos devem ser igualmente claros nos
casos em que sdo ativados os processos civis € penais. A implementacio e a
visibilidade de tais san¢des constituem um importante elemento dissuasor
de potenciais autores de fraudes e, por isso, a AG deve ser firme na
prossecucao destes resultados.

4.4.2.  Seguimento

Depois de uma determinada investigagdo de fraude ter sido concluida pelas
autoridades competentes ou entregue as autoridades competentes para que lhe
seja dado seguimento, deve ser efetuada uma andlise de quaisquer processos,
procedimentos ou controlos ligados a fraude potencial ou real. Esta andlise
deve ser objetiva e autocritica e conduzir a conclusdes claras acerca das
deficiéncias detetadas e dos ensinamentos retirados, com agdes claras, pessoas
responsaveis e prazos. Deve contribuir, igualmente, para a subsequente
analise da autoavaliagdo, tal como indicado na secc¢ao 3.3 anterior.

A cooperagdo total com as autoridades de investigacdo, as autoridades
competentes pela aplicagdo da lei ou as autoridades judiciais deve ser
garantida, nomeadamente através da conservagao de ficheiros sobre casos de
fraude em lugares seguros e da garantia de uma transmissdo adequada em
caso de mobilidade de pessoal.

' COCOF 09/0003/00 de 18.2.2009 — Nota de informagdo sobre os indicadores de fraude para o
FEDER, o FSE e o FC; contém, igualmente, informagdes sobre os procedimentos de comunicagao.
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AUDITORIA DA AA A AVALIACAO DO RISCO DE FRAUDE DA AG E DAS SUAS
MEDIDAS ANTIFRAUDE

5.1. Lista de verificacao das AA

Uma proposta de lista de verificagdo para a auditoria da AA a conformidade da AG
(e dos organismos intermédios) com o n.°4, alinea c), do artigo 125.° do RDC
encontra-se no Anexo 4. Esta proposta pode fazer parte das listas de verificacdo
utilizadas pela AA para as suas auditorias de sistemas.

A lista de verificagdo pode ser, igualmente, utilizada pelo organismo independente
encarregado de avaliar o sistema de gestdo e de controlo para efeitos de designacao,
em conformidade com o n.° 2 do artigo 124.° do RDC.

5.2. Frequéncia da verificacdo da AA

No ambito das auditorias ao funcionamento dos sistemas de gestdo e de controlo, a
AA deve realizar verificagdes a aplicacao efetiva das medidas antifraude pela AG,
logo no inicio do periodo de programacdo.'' Dependendo dos resultados das
auditorias ¢ do ambiente de riscos de fraude identificado, podem ser realizadas
auditorias de acompanhamento sempre que for necessario. Em alguns casos, tal
poderd implicar auditorias de acompanhamento anuais, consoante a gravidade das
suspeitas de fraude para cada programa. Mais uma vez, recomenda-se uma
abordagem orientada e proporcional (relacionada com o risco). As conclusdes
devem ser incluidas no relatério de controlo anual da AA.

A AA também deve analisar sistematicamente a aplicacdo de medidas antifraude
eficazes e proporcionadas a nivel dos organismos intermédios, como parte das suas
auditorias de sistemas.

11

No que se refere a cooperagao territorial europeia, quando nao for possivel a uma tinica AA fazé-lo, um
grupo de auditores deve prestar assisténcia a AA.
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Anexo 1

1.1. COMO UTILIZAR O INSTRUMENTO DE AUTOAVALIACAO

O instrumento abrange trés processos-chave em trés secc¢oes:
— selegdo dos candidatos (ficha de trabalho 1 da folha de calculo);

— execucdo dos projetos pelos beneficidrios, centrando-se nos custos dos
contratos publicos e da mao de obra (ficha de trabalho 2);

— certificacdo dos custos pela AG e pagamentos (ficha de trabalho 3).

Cada uma destas trés secches, as quais contém os riscos especificos
numerados (por exemplo, RE1, RE2, etc.), é precedida por uma folha de
rosto com todos os riscos especificos pertinentes para a seccio.

Para além disso, recomenda-se que a AG avalie os riscos de fraude em relagdo a
qualquer contrato publico que administre diretamente, por exemplo, no contexto
da assisténcia técnica (sec¢do 4 sobre ajuste direto). Caso a AG ndo realize
qualquer concurso publico para o qual seja necessaria uma avaliacao do risco de
fraude, a seccdo 4 ndo necessita de ser preenchida.

Nota: Apenas as células amarelas devem ser preenchidas pela equipa de autoavaliacao.

DESCRICAO DO RISCO

Para ajudar a equipa, foi predefinido, no instrumento, um determinado nimero de riscos.
Estes riscos predefinidos devem ser avaliados pela equipa, mas se forem identificados riscos
adicionais, podem ser acrescentadas mais linhas.

A descricio completa dos riscos pode ser encontrada na folha de rosto (no que diz
respeito as seccoes 2 e 4) ou em risco especifico (seccoes 1 e 3).

Titulo da coluna Orientacao

Referéncia do risco Uma referéncia do risco unica. As letras referem-se a secgdo em que o
risco foi identificado (SB = risco na Selecdo dos Beneficiarios, IM = na
Implementacgdo ¢ Monitorizagdo, CP = na Certificagdo e Pagamento e AD
=no Ajuste Direto pela AG) e o nlimero ¢ a referéncia da identificagdo
sequencial.

Esta célula apenas necessita de ser preenchida para os novos riscos
acrescentados.




Designacio do risco

Esta célula apenas necessita de ser preenchida para os novos riscos
acrescentados.

Descricao do risco

Esta célula apenas necessita de ser preenchida para os novos riscos
acrescentados.

Quem esta envolvido no risco?

Os dados relativos aos organismos onde se encontram as pessoas ou 0S
agentes envolvidos na pratica de fraude sdo designados aqui, por exemplo,
autoridade de gestdo, organismos de execugdo, autoridade de certificagdo,
beneficiarios, terceiros.

Esta célula apenas necessita de ser preenchida para os novos riscos
acrescentados.

O risco é interno (dentro da AG),
externo ou o resultado de uma
colusao?

Os dados relativos ao tipo de fraude — interna (apenas dentro da
autoridade de gestdo), externa (apenas dentro de um dos organismos
externos a autoridade de gestdo) ou o resultado de uma colusdo (envolve
um ou mais organismos) — sdo apresentados aqui.

Esta célula apenas necessita de ser preenchida para os novos riscos
acrescentados.

2.  OS CINCO PRINCIPAIS PASSOS DA AUTOAVALIACAO

2.1. Risco bruto

O risco bruto diz respeito ao nivel de risco antes de ser tido em consideracio o efeito
de quaisquer controlos ja existentes ou previstos. A quantificagdo do risco consiste,
normalmente, na combinagdo da «probabilidade» do risco — qual a probabilidade de o
acontecimento ocorrer — com 0 «impacto» do risco — quais as consequéncias do
acontecimento, do ponto de vista financeiro e ndo financeiro. A fim de garantir a
coeréncia da avaliagdo, deve ser fixado um horizonte temporal aquando da
determinagdo da probabilidade, o qual, neste caso, deve ser o periodo de programacao de

sete anos.

Titulo da coluna

Orientacio

Impacto do risco (BRUTO)

A partir do menu deslizante, a equipa de avaliagdo do risco deve selecionar
uma classificagdo entre 1 ¢ 4, com base no impacto que o risco teria se
tivesse ocorrido, de acordo com os seguintes critérios:

Reputacio

Nos objetivos

Impacto limitado

Trabalho adicional que
atrasa outros processos

Impacto diminuto

Atraso na
concretizacao do
objetivo operacional

Impacto significativo,
por exemplo, devido
a natureza
particularmente grave
da fraude ou ao
envolvimento de
varios beneficiarios

Risco de ndo
concretiza¢do do
objetivo operacional ou
atraso na concretizagao
do objetivo estratégico




4 Andlise formal das
partes interessadas,
por exemplo, o

Risco de ndo
concretiza¢do do
objetivo estratégico

Parlamento, e/ou
publicidade negativa

Probabilidade do risco (BRUTO)

A partir do menu deslizante, a equipa de avalia¢do do risco deve selecionar
uma classificagdo entre 1 e 4, com base na probabilidade de ocorréncia do
risco durante o periodo de programacao de sete anos, de acordo com os
seguintes critérios:

Nao ocorrera quase nunca
Raramente ocorrera
Ocorrera as vezes
Ocorrera frequentemente

R RVSE N SR

Classificacdo total do  risco

(BRUTO)

Esta célula ¢ automaticamente calculada a partir das entradas feitas em
Impacto do risco e Probabilidade. Classificado segundo a pontuagio total:
e 1-3—Toleravel (verde)
e 46— Significativo (cor de laranja)
e 8 —16— Critico (vermelho)

2.2.

Controlos atenuantes atuais

Foram predefinidos no instrumento varios controlos preventivos sugeridos. Estes
controlos sao apenas exemplos e s6 podem ser eliminados pela equipa de avaliagdo; se
os controlos ndo existirem, podem ser acrescentadas mais linhas se estiverem instalados
controlos adicionais que contrariem o risco identificado. E possivel que um controlo
que esteja atualmente atribuido a um determinado risco também seja relevante
para outros riscos — nestes casos, os controlos podem ser repetidos varias vezes.
Em particular, o exercicio pode ser facilitado mediante uma simples referéncia
cruzada para os atuais controlos que sao descritos e/ou enumerados, por exemplo,
na descricio do sistema de gestido e de controlo, nos processos empresariais e nos

manuais.

Titulo da coluna

Orientacio

Referéncia do controlo

Referéncia do controlo unica. Os niimeros foram sequencialmente
atribuidos a cada risco, por exemplo, os controlos do risco RE1 comegam
em C1.1 e os controlos do risco IM2 comegam em C2.1.

Esta célula apenas necessita de ser preenchida para os novos controlos
acrescentados.

Descricao do controlo

Esta célula apenas necessita de ser preenchida para os novos controlos
acrescentados.

Tem provas do funcionamento deste
controlo?

A partir do menu deslizante, a equipa de avaliagdo do risco deve indicar
«Sim» ou «Nao» para determinar se o funcionamento do controlo foi




documentado. Por exemplo, a prova da aprovagdo ¢ documentada
mediante uma assinatura e o controlo estd, por conseguinte, visivel.

Testa regularmente este controlo?

A partir do menu deslizante, a equipa de avaliagdo do risco deve indicar
«Sim» ou «Nao» para determinar se o funcionamento do controlo ¢ testado
regularmente. Podera ser testado mediante uma auditoria interna ou
externa ou qualquer outro sistema de monitorizagao.

Qual o seu nivel de confianca na
eficacia deste controlo?

Parcialmente baseada nas respostas as duas questdes anteriores, a equipa
de avaliacdo do risco deve indicar o seu nivel de confianga na eficacia do
controlo na reducao do risco identificado (Elevado, Médio ou Reduzido).
Se o controlo ndo tiver sido comprovado nem testado, o nivel de confianga
sera reduzido. Se o controlo ndo tiver sido comprovado, ndo conseguira
evidentemente testa-lo.

Efeito dos controlos combinados
no IMPACTO do risco, tendo em
consideracio os niveis de confianca.

A partir do menu deslizante, a equipa de avaliagdo do risco deve selecionar
uma classificagéo entre -1 e -4, indicando em que medida considera que o
impacto do risco foi reduzido pelos controlos atualmente em vigor. Os
controlos que detetam fraudes reduzem o impacto da fraude pois
demonstram que os mecanismos de controlo interno funcionam.

Efeito dos controlos combinados
na PROBABILIDADE do risco,
tendo em consideracdo os niveis de
confianca.

A partir do menu deslizante, a equipa de avaliacdo do risco deve selecionar
uma classificagdo entre -1 e -4, indicando em que medida considera que a
probabilidade do risco foi reduzida pelos controlos atualmente em vigor.
Os controlos que detetam fraudes apenas reduzem de forma indireta a
probabilidade de ocorréncia das mesmas.




2.3. Risco liquido

O risco liquido diz respeito ao nivel de risco depois de ter em consideracio o efeito de
quaisquer controlos existentes e a sua eficacia, ou seja, a situagdo tal como se apresenta no
momento atual.

Titulo da coluna Orientacao

Impacto do risco (LIQUIDO) Esta célula seré calculada automaticamente, deduzindo o efeito dos
controlos atenuantes existentes combinados do impacto do risco BRUTO.
O resultado deve ser analisado em func¢do dos seguintes critérios para
confirmar se a avaliagdo ainda é razoavel:

Reputagio Nos objetivos
1 Impacto limitado Trabalho adicional que
atrasa outros processos
2 Impacto diminuto Atraso na

concretiza¢do do
objetivo operacional

3 Impacto significativo, | Risco de ndo
por exemplo, devido | concretizagdo do
a natureza objetivo operacional ou
particularmente grave | atraso na concretizacdo
da fraude ou ao do objetivo estratégico

envolvimento de
varios beneficiarios

4 Anélise formal das Risco de ndo
partes interessadas, concretizacdo do
por exemplo, o objetivo estratégico

Parlamento, e/ou
publicidade negativa

Probabilidade do risco (LIQUIDO) Esta célula sera calculada automaticamente, deduzindo o efeito dos
controlos atenuantes existentes combinados da probabilidade do risco
BRUTO. O resultado deve ser analisado em func¢do dos seguintes critérios
para confirmar se a avaliagdo ainda € razoavel:

N3io ocorrerd quase nunca
Raramente ocorrera
Ocorrera as vezes
Ocorrerd frequentemente

W=

Classificacio total do risco | Esta célula é automaticamente calculada a partir dos valores de Impacto do
(LIQUIDO) Risco e Probabilidade. Classificado segundo a pontuagao total:

e 1-3—Toleravel (verde)

e 46— Significativo (cor de laranja)

e 8- 16— Critico (vermelho)




2.4. Plano de acdo para a implementacio de medidas antifraude eficazes e

proporcionadas

Titulo da coluna

Orientacio

Controlo adicional previsto

A descri¢do completa do controlo previsto/medidas antifraude eficazes e
proporcionadas deve ser feita aqui. Enquanto a sec¢iio 5 da nota de
orientacgio estabelece os principios e métodos gerais para combater a
fraude, 0 anexo 2 apresenta os controlos atenuantes recomendados
para cada risco identificado.

Pessoa responsavel

A pessoa responsavel (ou fungdo) para qualquer controlo previsto deve ser
indicada aqui. Esta pessoa devera concordar em assumir a
responsabilidade pelo controlo e ser responsavel pela sua introdugéo e pelo
seu funcionamento eficaz.

Prazo para a aplicacio

O prazo para a aplicagdo do novo controlo deve ser indicado aqui. A
pessoa responsavel devera concordar com este prazo e ser responsavel pela
introdug@o do novo controlo até esta data.

Efeito dos controlos adicionais
previstos combinados no IMPACTO
do risco

A partir do menu deslizante, a equipa de avaliacdo do risco deve selecionar
uma classificagdo entre -1 e -4, indicando em que medida considera que o
impacto do risco sera reduzido pelos controlos previstos.

Efeito dos controlos adicionais
previstos combinados na

PROBABILIDADE do risco.

A partir do menu deslizante, a equipa de avaliacdo do risco deve selecionar
uma classifica¢do entre -1 ¢ -4, indicando em que medida considera que a
probabilidade do risco foi reduzida pelos controlos atualmente em vigor.




2.5. Risco-alvo

O risco-alvo diz respeito ao nivel de risco depois de ser tido em consideracio o efeito de
quaisquer controlos atuais e previstos.

Titulo da coluna

Orientacio

Impacto do risco (ALVO)

Esta célula seré calculada automaticamente, deduzindo o efeito dos
controlos atenuantes previstos combinados do impacto do risco LIQUIDO.
O resultado deve ser analisado em fungéo dos seguintes critérios para
confirmar se a avaliacdo ainda ¢ razoavel:

particularmente grave
da fraude ou ao

Reputacdo Nos objetivos
1 Impacto limitado Trabalho adicional que
atrasa outros processos
2 Impacto diminuto Atraso na
concretizacio do
objetivo operacional
3 Impacto significativo, | Risco de ndo
por exemplo, devido | concretizagdo do
a natureza objetivo operacional ou

atraso na concretiza¢ao
do objetivo estratégico

envolvimento de
varios beneficiarios
4 Analise formal das
partes interessadas,
por exemplo, o
Parlamento, e/ou
publicidade negativa

Risco de ndo
concretiza¢do do
objetivo estratégico

Probabilidade de risco (ALVO)

Esta célula sera calculada automaticamente, deduzindo o efeito dos
controlos atenuantes previstos combinados da probabilidade do risco
BRUTO. O resultado deve ser analisado em funcdo dos seguintes critérios
para confirmar se a avaliacdo ainda ¢ razoavel:

Nao ocorrerd quase nunca
Raramente ocorrera
Ocorrera as vezes
Ocorrera frequentemente

W=

Classificacao total do risco (ALVO)

Esta célula ¢ automaticamente calculada a partir das entradas feitas em
Impacto do risco e Probabilidade. Classificado segundo a pontuagio total:
e | —3—Toleravel (verde)
e 46— Significativo (cor de laranja)
e 8—16— Critico (vermelho)




1: AVALIAGAO DA EXPOSICAO A RISCOS DE FRAUDE ESPECIFICOS - SELECAO DE CANDIDATOS PELAS AUTORIDADES DE GESTAO

Quem corre o risco?
[Autoridade de Gestao (AG) / Orisco é
Organismos de interno Orisco é
Implementagéo (Ol) / (endégeno a [relevante
Autoridade de Certificagdo | AG), exégeno [para a sua
Ref. do (AC) / Beneficiarios (BF) / ou resulta de |Autoridade de
risco Designacio do risco Descrigao do risco Terceiros (T)] colusao? Gestdo? Se a resposta é NAO, justifique

Conflitos de interesse no comité de Os membros da AG no comité de avaliagéo influenciam Autoridade de Gestao e Beneficiarios |Endégeno/Colusdo
avaliagao intencionalmente a avaliagdo e a selegédo dos candidatos para

favorecer alguns dentre eles, avaliando de modo mais

favoravel as suas candidaturas ou exercendo pressao sobre

outros membros do comité
Falsas declaragbes dos candidatos Os candidatos fazem falsas declaragdes na candidatura, Beneficiarios Exdgeno

conduzindo o comité de avaliagéo a crer que cumprem os

critérios de elegibilidade genéricos e especificos para vencer o

processo de candidatura
Financiamento duplo Uma organizagéo candidata-se ao financiamento do mesmo Beneficiarios Exoégeno

projeto por varios fundos da UE e/ou dos Estados-Membros,

sem declarar essas varias candidaturas

Inserir descri¢do dos riscos adicionais...




DESCRICAO DO RISCO

Ref. do
risco

Designagao do

Quem corre o risco?

O risco é endégeno
(interno a AG),
exogeno ou resulta

risco Descrigao do risco de colusao?
Conflitos de Os membros da AG no comité de avaliagao influenciam Autoridade de Gestéo e Endégeno/Colusédo
interesse no intencionalmente a avaliagdo e a selegdo dos candidatos para Beneficiarios
comité de favorecer um determinado candidato, avaliando de modo mais
avaliagéo favoravel a sua candidatura ou exercendo pressdo sobre outros

oo e oo
Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
dorisco, | PROBABILIDAD
Pontuagao Qual o nivel tendoem |(E dorisco, tendo Pontuagao
Impacto do | Probabilidad| total do de confianga conta os em conta os Impacto do [Probabilidade| total atual do
risco e do risco risco Referéncia do Comprova a realizagao Testa regularmente deste niveis de niveis de risco do risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descrigdo do controlo deste controlo? este controlo? controlo? confianga confianga (LIQUIDO) (LIQUIDA) (LIQUIDA)
1 1 1 SC1.1 O comité de liagao é preenchido i te por quadros superiores da diregéo, -1 -1 0 0 0
selecionados de modo parcialmente aleatério para a participagdo em cada comité de
avaliacéo.
SC1.2 A AG dispoe de um painel secundario que revé uma amostra das decisdes tomadas
pelo painel de avaliacéo preliminar.
SC13 A AG tem uma politica relativa aos conflitos de interesses que inclui uma declaragao
anual e um registo de todo o pessoal, bem como medidas para garantir a sua efetiva
aplicac&o.
SC14 A AG organiza regularmente cursos de formag&o sobre ética e integridade destinados a
todo o pessoal.
SC15 A AG garante que o seu pessoal esta ciente das consequéncias da participagdo em
atividades que possam colocar a sua integridade em causa, bem como das decorrentes
de pequenos delitos especificos.
SC1.6 Todos os convites & apresentacéo de candidaturas devem ser publicados.
SC17 Todas as candidaturas devem ser registadas e avaliadas de acordo com os critérios
aplicaveis.
SC1.8 Todas as decisdes sobre a aceitagdo/rejeicdo das candidaturas devem ser
comunicadas aos candidatos.
SC1.X Inserir descricéo dos controlos adicionais. ...
Efeito dos Efeito dos
controlos controlos
combinados combinados
previstos no previstos na
Pontuagao novo nova
Impacto do | Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do |Probabilidade| Pontuagao
risco e do risco do risco risco E de risco risco de risco total do risco
(LIQUIDO) | (LIQUIDA) | (LIQUIDA) Novo controlo previsto Pessoa responsavel Prazo de img ca LIQuIDO LIQUIDA (OBJETIVO) | (LIQUIDA) (OBJETIVA)
0 0 0 il -1 -1 -1 1




DESCRIGCAO DO RISCO

Ref. do
risco

Designagao do

risco

Descrigao do risco

Quem corre o risco?

(interno a AG),

de colusado?

O risco é endégeno

exoégeno ou resulta

Falsas

declaragdes dos

candidatos

Os candidatos fazem falsas declaragdes na candidatura, conduzindo o
comité de avaliagdo a crer que cumprem os critérios de elegibilidade
genéricos e especificos para vencer o processo de candidatura

Beneficiarios

Exégeno

RISCO BRUTO

CONTROLOS EXISTENTES

RISCO LiQUIDO

combinados

combinados

Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
do risco, PROBABILIDAD
Pontuagao Qual o nivel tendoem | E do risco tendo Pontuagao
Impacto do | Probabilidad| total do de confianga| contaos em conta os Impacto do |Probabilidade| total atual do
risco e do risco risco Referéncia do Comprova arealizagdo | Testa regularmente deste niveis de niveis de risco do risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descrigédo do controlo deste controlo? este controlo? controlo? confiangca confiangca (LiQUIDO) (LIQUIDA) (LIQUIDA)
1 1 1 sC21 O exame analitico que a AG realiza as candidaturas de projetos inclui a verificagdo -1 -2 0 -1 0
independente de todos os documentos de apoio.
SC22 O exame analitico da AG recorre ao conhecimento prévio do beneficiario para tomar
uma decisdo informada quanto a veracidade das declaragoes e informagoes
apresentadas.
SC23 O exame analitico da AG recorre ao conhecimento de anteriores candidaturas
fraudulentas e de outras préticas fraudulentas.
SC2.X Inserir descricéo dos controlos adicionais. ...
RISCO LIQUIDO PLANO DE ACAO RISCO ALVO
Efeito dos Efeito dos
controlos controlos

previstos no previstos na
Pontuagéao novo nova
Impacto do | Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do |Probabilidade| Pontuagao
risco e do risco do risco risco E de risco risco de risco total do risco
(LiQUIDO) | (LiQUIDA) | (LiQUIDA) Novo controlo previsto Pessoa responsavel Prazo de img ca LiQuibo LiQuIDA (OBJETIVO) | (LiQUIDA) | (OBJETIVA)
0 -1 0 -1 -1 -1 -2 2




DESCRIGAO DO RISCO

O risco é endégeno
(interno a AG),
Ref. do | Designaga Quem corre o risco? exdgeno ou resulta
risco o do risco Descrigao do risco de colusdo?
Financiame |Uma organizagéo candidata-se ao financiamento do mesmo projeto por |Beneficiarios Exégeno
nto duplo  |vérios fundos da UE e/ou dos Estados-Membros, sem declarar essas
varias candidaturas
RISCO BRUTO CONTROLOS EXISTENTES RISCO LIQUIDO
Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
do risco, PROBABILIDAD
Pontuagao Qual o nivel tendo em E do risco, Pontuagéao
Impacto do |Probabilidad| total do |Referéncia de confianga conta os tendo em conta | Impacto do | Probabilidad | total atual do
risco e do risco risco do Comprova a realizagao Testa regularmente deste niveis de os niveis de risco e de risco risco
(BRUTO) (BRUTA) (BRUTA) | controlo Descrigao do controlo deste controlo? este controlo? controlo? confianga confianca (LiQuiDO) (LiQUIDA) (LiQUIDA)
1 3 3 SC3.1 O exame analitico da AG inclui o cruzamento da informagao com as entidades -1 -2 0 1 0
nacionais que administram outros fundos e ainda com outros Estados-Membros
pertinentes.
SC3.X Inserir descrigdo dos controlos adicionais...
RISCO LIQUIDO PLANO DE ACAO RISCO ALVO
Efeito dos Efeito dos
controlos controlos
combinados combinados
previstos no previstos na
Pontuacao novo nova
Impacto do |Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do | Probabilidad | Pontuagao
risco e de risco do risco risco E de risco risco e derisco | total do risco
(LiQUIDO) | (LiQUIDA) | (LiQUIDA) Novo controlo previsto Pessoa responsavel Prazo de implementagio LiQuibo LiQUIDA (OBJETIVO) | (LiQUIDA) | (OBJETIVA)
0 1 0 -1 -1 -1 0 0




DESCRICAO DO RISCO
O risco é endégeno
(interno a AG),
Ref. do | Designaga Quem corre o risco? exdgeno ou resulta
risco o do risco Descrigao do risco de colusdo?
0 Inserir descrigdo dos riscos adicionais... 0
RISCO BRUTO CONTROLOS EXISTENTES RISCO LIQUIDO

Efeito dos
controlos Efeito dos

combinados controlos

no IMPACTO | combinados na
do risco, PROBABILIDAD

Pontuagao Qual o nivel tendo em |E do risco tendo Pontuagao
Impacto do |Probabilidad| total do |Referéncia de confianga conta os em conta os Impacto do | Probabilidad | total atual do
risco e do risco risco do Comprova a realizagao Testa regularmente deste niveis de niveis de risco e de risco risco
(BRUTO) (BRUTA) (BRUTA) | controlo Descrigao do controlo deste controlo? este controlo? controlo? confianga confianca (LiQuiDO) (LiQUIDA) (LiQUIDA)
0 SC X1 0 0 0
SC X.X Inserir descrico dos controlos adicionais...
RISCO LIQUIDO PLANO DE ACAO RISCO ALVO
Efeito dos Efeito dos
controlos controlos
combinados combinados
previstos no previstos na
Pontuagao novo nova
Impacto do |Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do | Probabilidad | Pontuagao
risco e de risco do risco risco E de risco risco e derisco | total do risco
(LiQUIDO) | (LiQUIDA) | (LiQUIDA) Novo controlo previsto Pessoa responsavel Prazo de implementagéo LiQuipo LiQUIDA (OBJETIVO) | (LiQUIDA) (OBJETIVA)
0 0 0 0 0 0




Execucao — riscos com custos de mao de obra suportados pelos beneficiarios ou por terceiros

IR9

Sobreavaliagéo da qualidade ou das
atividades do pessoal

Um contratante intencionalmente sobrestima a qualidade dos

servigos de pessoal ou das atividades para os reclamar como
custos elegiveis.

— Mao-de-obra sem qualificagdes adequadas ou

— Descrigdes inexatas das atividades realizadas pelo pessoal

1) Um beneficiario ou um terceiro podem propor uma equipa
de pessoal devidamente qualificado, no ambito de um
concurso publico, para posteriormente executar a agdo com
pessoal insuficientemente qualificado ou 2) Um beneficiario
ou um terceiro podem conscientemente falsificar descricdes
de tarefas desempenhadas pelo pessoal, a fim de assegurar
que os custos declarados sé@o considerados elegiveis

Beneficiarios ou terceiros

Exdégeno

IR10

Custos laborais falsos

Um beneficiario apresenta conscientemente custos de mao-de-|
obra falsos para as atividades ndo efetuadas ou que néo séo
efetuadas em conformidade com o contrato.

— Custos laborais falsos ou

— Horas extraordinarias ndo compensadas ou

— Unidades de tempo incorretas ou

— Despesas de pessoal declaradas para pessoal inexistente
ou

— Despesas de pessoal apresentadas para atividades que
tiveram lugar fora do periodo de execugéo.

1) Um beneficiario ou um terceiro pode querer apresentar
custos de pessoal falsos, inflacionando o niumero de horas de
trabalho dos formadores ou falsificando documentos
comprovativos dessas atividades, como o registo de
presencgas e as faturas de aluguer de salas de formagédo ou 2)
Um beneficiario ou um terceiro pode querer apresentar um
crédito de horas extraordinarias quando o seu pessoal ndo
realiza normalmente horas extra ou 3) Um beneficiario ou um
terceiro pode querer apresentar taxas de pessoal
inflacionadas desvirtuando os custos horarios ou as horas
efetivas de trabalho 4) Um beneficiario ou um terceiro pode
falsificar documentagao para invocar custos de pessoal nao
assalariado ou inexistente ou 5) Um beneficiario ou um
terceiro pode conscientemente falsificar documentagao para
que os custos parecam ter sido incorridos durante o periodo

Beneficiarios ou terceiros

Exdégeno

IR11

Os custos da mé&o-de-obra sdo
repartidos de forma incorreta entre

Um beneficiario reparte consciente e incorretamente os custos
de pessoal entre os projetos da UE e outras fontes de

Um beneficiario pode repartir consciente e incorretamente os
custos de pessoal entre os projetos da UE e outras fontes de

Beneficiarios

Exégeno

IRXX

Inserir descrigao dos riscos adicionais...




DESCRICAO DO RISCO

O risco é endégeno
(interno a AG),

interesse ocultos
ou subornos e
comissoes ilegais

candidato/proponente porque:
- ocorreu um conflito de interesse que néo foi declarado ou
- foram pagos subornos ou comissoes ilegais

Ref. do Designagéao do Quem corre o risco? exdgeno ou resulta
risco risco Descrigao do risco de colusao?
IR1 Conflitos de Um membro do pessoal do beneficiario procede de modo favoravel ao |Beneficiarios e terceiros Exégeno

RISCO BRUTO

CONTROLOS EXISTENTES

RISCO LiQUIDO

Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
dorisco, | PROBABILIDAD
Pontuagao Qual o nivel tendoem |(E dorisco, tendo Pontuagao
Impacto do | Probabilidad| total do de confianga conta os em conta os Impacto do [Probabilidade| total atual do
risco e do risco risco Referéncia do Comprova a realizagao Testa regularmente deste niveis de niveis de risco de risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descrigdo do controlo deste controlo? este controlo? controlo? confianga confianga (LiQuUIDO) (LiQUIDA) (LIQUIDA)
1 1 1 Conflito de interesses nao declarado -1 2 0 -1 0
IC1.1 A AG exige que o comité de avaliagdo seja preenchido rotativamente por quadros
superiores da dire¢éo, selecionados de modo parcialmente aleatério para participar. A
AG revé esses controlos relativamente a uma amostra de beneficiarios.
IC1.2 A AG exige que os beneficiarios disponham de politicas para evitar conflitos de
interesses, declaragoes e registos de conflitos e analisa o seu funcionamento com uma
amostra de beneficiarios.
IC1.3 A AG da orientagdes claras ou formagéo aos beneficiarios em matéria de ética,
conflitos de interesse e consequéncias do desrespeito das diretrizes aceites.
IC1.4 A AG implementa e anuncia a existéncia de um mecanismo de dentincia dos suspeitos
de comportamento fraudulento.
IC1.X Inserir descricéo dos controlos adicionais. ...
Subornos e comissoées ilegais
IC1.11 A AG exige que o comité de avaliagdo seja preenchido rotativamente por quadros
superiores da dire¢éo, selecionados de modo parcialmente aleatério para participar. A
AG revé esses controlos numa amostra de beneficiarios.
IC1.12 A AG exige que os beneficiarios disponham de politicas para evitar conflitos de
interesses, declaragoes e registos de conflitos e analisa o seu funcionamento numa
amostra de beneficiarios.
IC1.13 A AG da orientagoes claras ou formagéo aos beneficiarios em matéria de ética,
conflitos de interesse e consequéncias do desrespeito das diretrizes aceites.
IC1.14 A AG implementa e anuncia a existéncia de um mecanismo de dentincia dos suspeitos
de comportamento fraudulento.
IC7.X Inserir descricéo dos controlos adicionais. ..
RISCO LIQUIDO PLANO DE ACAO RISCO ALVO
Efeito dos Efeito dos
controlos controlos
combinados combinados
previstos no previstos na
Pontuagao novo nova
Impacto do | Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do |Probabilidade| Pontuagao
risco e de risco do risco risco E de risco risco de risco total do risco
(LiQUIDO) | (LiQUIDA) | (LiQUIDA) Novo controlo previsto Pessoa responsavel Prazo de img o LiQuibo LiQuIDA (OBJETIVO) | (LiQUIDA) | (OBJETIVA)
0 0 0 -1 -1 -1 -1 1




DESCRICAO DO RISCO

O risco é endégeno
(interno a AG),

Ref. do Designacdo do Quem corre o risco? exdégeno ou resulta
risco risco Descricéo do risco de colusdo?
IR2 Evitar o Um beneficiério evita o processo de concurso obrigatorio de modo a Arios e terceiros Exégeno
procedimento de  [favorecer um candidato em particular para que este possa ganhar a
concurso adjudicagao ou continuar como contratante, através de:
obrigatério - divisdo das aquisi¢oes ou

- a aum anico ou
- n&@o organizag&o de um processo de concurso ou
irreqular do contrato.

RISCO BRUTO

CONTROLOS EXISTENTES

RISCO LiQUIDO

Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
dorisco, |PROBABILIDADE
Pontuagao Qual o nivel tendo em do risco, tendo Pontuagao
Impacto do | Probabilidad [ total do de confianga conta os em conta os Impacto do |Probabilidade | total atual do
risco e do risco risco Referéncia do Compt a lizag: Testa deste niveis de niveis de risco de risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descricéo do controlo deste controlo? este controlo? controlo? confianca confianca (LiQUIDO) (LIQUIDA) (LIQUIDA)
1 1 1 isdo das aquisico -1 -1 [ 0 0

A'AG revé a lista dos contratos propostos pelos beneficiarios antes da execugao dos
programas para os contratos pouco abaixo dos limiares

ic22 'A AG exige que as adjudicagdes de conlralos sejam revistas por um mecanismo
secundério em sede do beneficiario diferente do painel de selegao (por exemplo,
quadros superiores do que verifica se os de
de contratos foram respeitados. A AG revé o funcionamento desses controlos numa
lamostra de

c23 Ha provas de que uma fungao de auditoria interna nos beneficiarios examina
periodicamente o funcionamento dos controlos internos sobre contratos publicos.

iC2X Inserir descricao dos controlos adici

stificadas a um fornecedor 0 umco

ic211 AAG exige que todas as Gnicos sejam
aprovadas por um mecanismo s secundano a\em m servigo adjudicante e exemplo,
quadros superiores do ontrol
numa amoslra

iC2.12 Gnicos devem ser autorizadas oela AG.

213 AAG reaiza uma andifse periédica de uma amosira dos contratos, a fim de assegurar
que as especificagdes técnicas nao sejam demasiado restritivas em relagao aos
servicos reaueridos bara o broaram:

iC2.14 Ha provas de que uma fung@o de auditoria interna nos beneficirios examina
periodicamente o funcionamento dos controlos internos sobre contratos publicos.

iC2X Inserir descricéo dos controlos adiciona

irregular do contrato

ic221 A AG exige que as adjudicagdes de todos os contratos Sejam revistas por um
mecanismo secundério em sede do beneficiario diferente o painel de selegdo (por
exemplo, quadros superiores do beneficiario), que verifica se os procedimentos de
adjudicagao de contratos foram respeitados. A AG revé o funcionamento desses
controlos numa amostra de

iC222 A AG realiza uma revis2o periddica do uma amosira dos conlalos, a fim do assegurar
aue os de contratos foram r

C223 A AG exige que os beneficiarios msponham de politicas para evitar conflitos de
interesses, declaragdes e registos de conflitos e analisa o seu funcionamento numa
lamostra de beneficiarios. A AG revé o funcionamento desses controlos numa amostra
de

iC224 Ha provas de que uma fung@o de auditoria interna nos beneficirios examina
periodicamente o funcionamento dos controlos internos sobre contratos publicos.

iC2X Inserir descricéo dos controlos adiciona

de i i

231 A AG exige que os beneficiarios disponham de um mecanismo secundario, com

excegdo do servigo adjudicante, para aprovar alteragdes aos contratos. A AG revé o
desses controlos numa amostra de

IC232 As alteragdes ao contrato além de um determinado limiar significativo previamente
definido carecem de autorizacéo orévia da AG.

233 Ha provas de que uma fung@o de auditoria interna nos beneficirios examina
periodicamente o funcionamento dos controlos internos sobre contratos publicos.

iC2X Inserir descricéo dos controlos adiciona

RISCO LiQU

IDO

PLANO DE AGAO

RISCO ALVO

Pessoa responsavel

Pontuagio
Impacto do | Probabilidad | total atual
risco ederisco | dorisco
(LiQuUIDO) | (LiQUIDA) | (LiQUIDA) Novo controlo previsto
0 0 0

Prazo de implementacéo

Efeito dos
controlos
combinados
previstos no

Efeito dos
controlos
combinados

novo previstos na
IMPACTO de nova Impacto do |Probabilidade| Pontuagéo
risco PROBABILIDADE risco de risco total do risco
LIQUIDO _|de risco LIQUIDA| (OBJETIVO) | (LIQUIDA) (OBJETIVA)
El El A Kl 1




2: AVALIAGAO DA EXPOSIGAO A RISCOS DE FRAUDE ESPECIFICOS - IMPLEMENTAGAO DO PROGRAMA E VERIFICAGAO DE ATIVIDADES

DESCRIGAO DO RISCO

Orisco é
endégeno Orisco é
Quem corre o risco? (interno a AG), [relevante
[Autoridade de Gestdo (AG) / Organismos de exdégeno ou |paraasua
Ref. do Implementagao (Ol) / Autoridade de Certificagao resulta de Autoridade
risco Designacgao do risco Descrigcéo do risco Descrigdo pormenorizada do risco (AC) / Beneficiarios (BF) / Terceiros (T)] colusao? de Gestdo? |[Se aresposta é NAO, justifique
~ . ~ . , . . . . = =
Implementagao - riscos no ambito dos contratos publicos com concursos organizados e geridos por beneficiarios
IR1 Conflitos de interesse ocultos ou Um membro do pessoal do beneficiario procede de modo 1) Os beneficiarios podem adjudicar subcontratos a terceiros |Beneficiarios e terceiros Exdégeno
subornos e comissdes ilegais favoravel ao candidato/proponente porque: onde detenham interesses, financeiros ou de outro tipo. Do
- ocorreu um conflito de interesse que nao foi declarado ou mesmo modo, estes nem sempre divulgam todos os conflitos
- foram pagos subornos ou comissées ilegais de interesse quando se candidatam a concursos ou 2) Podem
oferecer comissoes ilegais ou subornos aos beneficiarios para
influenciar a adjudicagao dos contratos.
IR2 Evitar o procedimento de concurso Um beneficiario evita o processo de concurso obrigatério de 1) Os beneficiarios podem dividir uma aquisicdo em duas ou  |Beneficiarios e terceiros Exégeno
obrigatério modo a favorecer um candidato em particular para que este mais partes ou contratos para evitar ter de langar um processo
possa ganhar a adjudicagéo ou continuar como contratante, [de concurso ou ser objeto de uma avaliagdo de alto nivel ou
através de: 2) Os beneficiarios podem igualmente falsificar a justificagao
- divisdo das aquisicdes ou da aquisicdo num fornecedor Unico se elaborarem um caderno
- adjudicacéo injustificada a um fornecedor unico ou de encargos com critérios muito restritos ou 3) Os
- ndo organizagédo de um processo de concurso ou beneficiarios podem adjudicar contratos favorecendo terceiros
- prolongamento irregular do contrato. sem langarem o processo de concurso ou 4) Os beneficiarios
podem prolongar os contratos através de adendas ao contrato
ou da introdugao de condigdes adicionais, para evitar ter de
IR3 Manipulagéo do processo de concurso  [Um membro do pessoal da AG pode favorecer um candidato |1) Os beneficiarios podem elaborar os concursos ou convites |Beneficiarios e terceiros Exégeno
num concurso procedendo: a apresentacao de propostas com especificagdes a medida
- a elaboragéo de um caderno de encargos a medida do das qualificagdes de um concorrente em particular ou a que sé
candidato ou um deles pode responder. Podem ser usadas especificagdes
- a divulgagao dos dados das propostas ou muito exclusivas para excluir outros concorrentes qualificados
- a manipulacéo das propostas. ou 2) O pessoal da contratagdo, do projeto ou da avaliagédo
das propostas pode transmitir informagdes confidenciais para
ajudar um concorrente favorecido a formular uma melhor
proposta técnica ou financeira, informando sobre o orgamento
estimado, as solucdes preferidas, ou os detalhes das
propostas concorrentes ou 3) Os beneficiarios podem
i o an 4. 2 in Ao il novn bonvana o
IR4 Propostas concertadas Os proponentes podem manipular o processo de concurso 1) Terceiros de uma regiéo ou area geografica ou de uma Terceiros Exégeno
organizado por um beneficiario para ganhar um contrato, industria em particular podem concertar-se para vencer a
gragas a colusdo com outros proponentes ou apresentando concorréncia e fazer subir os pregos com varios esquemas
falsas propostas: concertados para apresentar propostas a concursos, como
- propostas concertadas incluindo propostas de companhias  |propostas complementares, supressdo de propostas, rotagao
interligadas ou de propostas e divisdo do mercado ou 2) Terceiros podem
- prestadores ficticios criar prestadores ficticios para apresentar propostas
complementares a concursos, em concertagéo, a fim de
inflacionar os custos ou simplesmente para gerar faturas
ficticias.Além disso, um empregado do beneficiario pode
IR5 Precos inadequados Um proponente manipula o processo de concurso ao nao Terceiros podem igualmente ndo apresentar dados Terceiros Exdégeno
especificar certos custos na sua proposta atualizados, completos e precisos relativos ao custo ou ao
prego nas suas propostas de pregos, fazendo assim subir o
prego do contrato.
IR6 Manipulagdo de pedidos de pagamento [Um contratante manipula os pedidos de pagamento ou faturas | 1) Uma terceira parte com varios contratos de trabalho Terceiros Exdégeno
para inflacionar ou duplicar os custos incorridos. semelhantes pode faturar os mesmos custos de pessoal,
- Duplicacéo do pedido de pagamento de um Unico encargos ou despesas a varios contratos ou 2) Podem ser
contratante ou apresentadas faturas falsas, inflacionadas ou duplicadas por
- Faturas falsas, inflacionadas ou duplicadas. terceiros, que podem agir sozinhos ou em coluséo com o
IR7 Produtos ndo entregues ou substituicdo [Os contratantes violam as condigdes contratuais acordadas 1) Terceiros podem substituir os produtos que estao Beneficiarios e terceiros Exdégeno
de produtos ndo fornecendo os produtos contratados, fornecendo-os com |especificados no contrato por outros de qualidade inferior ou
alteragbes ou substituindo-os por produtos de qualidade que ndo cumprem as especificagdes do contrato e procedem
inferior conscientemente como se o tivessem cumprido. Os
— Substituigdo do produto ou beneficiarios podem ser cimplices nesta fraude ou 2) Alguns
— Inexisténcia de produtos ou operacéo nao realizada em ou todos os produtos ou servigos a fornecer no ambito de um
conformidade com a convengéo de subvengéo contrato ndo podem ser apresentados, ou o contrato, com
IR8 Alteragdo do contrato em vigor Um beneficiario e um contratante unem-se para alterar um Pode ser feita uma alteragdo a um contrato depois de ter sido |Beneficiarios e terceiros Exdgeno

contrato existente com condi¢gdes mais favoraveis para um
terceiro, de tal forma que a adjudicacédo inicial deixa de ser
vélida.

acordado entre um beneficiario e um terceiro, alterando as
clausulas e condigdes contratuais, de tal forma que a
adjudicagao inicial pode ja ndo ser valida.




DESCRICAO DO RISCO

O risco é endégeno
(interno a AG),

Ref. do Designagao do Quem corre o risco? exégeno ou resulta
risco risco Descrigao do risco de a
IR3 Manipulagdo do  |Um membro do pessoal da AG pode favorecer um candidato num Beneficiarios e terceiros Exégeno
processo de concurso procedendo:
concurso - a elaboragao de um caderno de encargos a medida do candidato ou

- a divulgagao dos dados das propostas ou
- a manipulagao das propostas.

RISCO BRUTO CONTROLOS EXISTENTES RISCO LiQuUIDO

Efeito dos
controlos Efeito dos
combinados controlos

no IMPACTO | combinados na
do risco, PROBABILIDAD

Pontuagédo Qual o nivel tendoem |(E do risco, tendo Pontuagao
Impacto do | Probabilidad| total do de confianga conta os em conta os Impacto do |Probabilidade| total atual do
risco e do risco risco Referéncia do Comprova a realizagao Testa regularmente deste niveis de niveis de risco de risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descrigao do controlo deste controlo? este controlo? controlo? fi fi (LiQuIDO) (LiQuIDA) (LiQUIDA)
1 1 1 Especificagdes concertadas =l =l 0 0 0
AAG exige que 0s iarios di de um ismo secundario, com

excegdo do servico adjudicante, para verificar que as especificagdes no sao
demasiado restritivas. A AG revé o funcionamento desses controlos numa amostra de

IC3.2 A AG realiza uma andlise periodica de uma amostra dos contratos, a fim de assegurar
que as especificagdes técnicas ndo sejam demasiado restritivas em relagdo aos
servicos idos para o programa.

IC33 Ha provas de que uma fungéo de auditoria interna nos beneficiarios examina
periodicamente o funcionamento dos controlos internos sobre contratos ptblicos.

IC3.X Inserir descricdo dos controlos

Fuga de 6

IC3.11 A AG exige que os iarios di de um ismo secundario que revé
uma amostra das propostas concorrentes vencedoras para procurar indicios de
conhecimentos prévios das condigdes do concurso. A AG revé o funcionamento
desses controlos numa amostra de beneficiari

IC3.12 A AG exige um elevado nivel de transparéncia na adjudicagéo dos contratos, tais
como a licagdo de toda a i &0 ndo ial. A AG revé o i
desses controlos numa amostra de beneficiarios.

IC3.13 A AG realiza uma anélise periédica de uma amostra das propostas concorrentes
vencedoras para procurar indicios de conhecimentos prévios das condi¢des do
concurso.

IC3.14 AAG i e anuncia a existéncia de um de denuncia dos suspeitos
de comportamento fraudulento.

IC3.X Inserir descricéo dos controlos

Manipulagéo das pr

IC3.21 A AG exige que o processo de concurso inclua um processo transparente de abertura

de propostas e dispositivos de seguranca aplicaveis as propostas fechadas. A AG revé
o funcionamento desses controlos numa amostra de beneficirios.

IC3.22 AAG e anuncia a existéncia de um de denuincia dos suspeitos
de comportamento fraudulento.
IC3.X Inserir descricéo dos controlos

RISCO LiQUIDO PLANO DE AGAO RISCO ALVO

Efeito dos Efeito dos
controlos controlos
combinados combinados
previstos no previstos na

Pontuagio novo hova
Impacto do | Probabilidad | total atual IMPACTO de | PROBABILIDAD | Impacto do |Probabilidade| Pontuacéo
risco e de risco do risco risco E de risco risco de risco total do risco
(LiQUIDO) | (LiQUIDA) | (LiQUIDA) Novo controlo previsto Pessoa ) avel Prazo de implementacédo LiQuipo LiQuIDA (OBJETIVO) | (LiQUIDA) (OBJETIVA)
0 0 0 E] = E] A 1




DESCRICAO DO RISCO

O risco é endégeno
(interno a AG),

Ref. do Designagéo do Quem corre o risco? exdgeno ou resulta
risco risco Descrigao do risco de colusao?
IR4 Propostas Os proponentes podem manipular o processo de concurso organizado |Terceiros Exégeno
concertadas por um beneficiario para ganhar um contrato, gragas a colusdo com

outros proponentes ou apresentando falsas propostas:

- propostas concertadas incluindo propostas de companhias
interligadas ou

- prestadores ficticios

RISCO BRUTO

CONTROLOS EXISTENTES

RISCO LiQUIDO

Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
dorisco, | PROBABILIDAD
Pontuagao Qual o nivel tendo em |E do risco, tendo Pontuagao
Impacto do | Probabilidad | total do de confianga| conta os em conta os Impacto do |Probabilidade| total atual do
risco e do risco risco Referéncia do Comprova a realizagdo | Testa regularmente deste niveis de niveis de risco de risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descricdo do controlo deste controlo? este controlo? controlo? confianca confianca (LIQUIDO) (LIQUIDA) (LIQUIDA)
1 1 1 Prop concertadas A A 0 0 0
IC4.1 A autoridade de gestao exige que os beneficiarios tenham controlos para detetar as
propostas com dados persistentemente elevados ou anormais (como avaliadores
das propostas que tenham um conhecimento do mercado, por exemplo) e as
relagdes ndo usuais entre terceiros (por exemplo, rotagao dos contratos).A AG revé
o funcionamento desses controlos numa amostra de beneficiarios.
IC4.2 A AG exige que os beneficiarios apresentem comparadores de pregos de referéncia
para bens ou servigos. A AG revé o funcionamento desses controlos numa amostra
de beneficidrios.
IC4.3 A AG assegura formagao aos beneficiarios em causa para evitar e detetar praticas
fraudulentas no &mbito dos contratos publicos.
IC4.4 A AG implementa e anuncia a existéncia de um mecanismo de dentncia dos
suspeitos de comportamento fraudulento.
IC45 Verificar se as empresas que participam num concurso (nomeadamente os de trés
propostas) estéo interligadas (gestéo, proprietarios, etc.), utilizando fontes abertas
ou ARACHNE
IC4.6 Verificar se as empresas que tinham participado num concurso se tornaram
subseguentemente contratante ou subcontratante do vencedor
IC4.X Inserir icdo dos controlos adicionai
Prestador ficticio
IC 4.11 A AG obriga o beneficiario a verificar os antecedentes completos de todos os
terceiros. Tal pode incluir controlos gerais no sitio Web da empresa, informagéao
interna sobre a empresa, etc. A AG revé o funcionamento desses controlos numa
amostra de beneficiarios.
IC 4.12 A AG implementa e anuncia a existéncia de um mecanismo de denuncia dos
suspeitos de comportamento fraudulento.
IC4.X Inserir icdo dos los adicionais...
Efeito dos Efeito dos
controlos

controlos

previstos no

previstos na

Pontuagéo novo nova
Impacto do | Probabilidad | total atual IMPACTO de | PROBABILIDAD | Impacto do |Probabilidade| Pontuagao
risco e de risco do risco risco E de risco risco de risco total do risco
(LiQUIDO) | (LIQUIDA) | (LIQUIDA) Novo controlo previsto Pessoa responsavel Prazo de implementagéo LiQuipo LIQUIDA (OBJETIVO) | (LIQUIDA) | (OBJETIVA)
0 0 0 -1 -1 -1 -1 1




DESCRICAO DO RISCO

Ref. do Designagao do
risco risco
IR5 Pregos

Descrigao do risco

Quem corre o risco?

O risco é endégeno
(interno a AG),
exogeno ou resulta

inadequados

Um proponente manipula o processo de concurso ao néo especifica
certos custos na sua proposta

RISCO BRUTO

r |Terceiros

de colusado?
Exégeno

CONTROLOS EXISTENTES

RISCO LiQUIDO

Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
do risco, PROBABILIDAD
Pontuagao tendoem |E do risco, tendo Pontuagao
Impacto do | Probabilidad| total do conta os em conta os Impacto do |Probabilidade| total atual do
risco e do risco risco Referéncia do Comprova arealizagdo | Testa regularmente niveis de niveis de risco de risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descrigdo do controlo deste controlo? este controlo? confiangca confiangca (LiQUIDO) (LIQUIDA) (LIQUIDA)
1 1 1 IC5.1 A AG exige que os beneficiarios realizem controlos para corroborar os pregos Sim Sim -1 -2 0 -1 0
praticados por terceiros junto de outras fontes independentes. A AG revé o
funcionamento desses controlos numa amostra de beneficirios.
IC5.2 A AG exige a utilizagdo de custos unitarios nor s por parte dos beneficiario
para fornecimentos comprados regularmente.
IC5X Inserir descricéo dos controlos adicionais. ..
RISCO LIQUIDO PLANO DE ACAO RISCO ALVO
Efeito dos Efeito dos
controlos controlos
combinados combinados
previstos no previstos na
Pontuagao novo nova
Impacto do | Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do |Probabilidade| Pontuagao
risco e de risco do risco risco E de risco risco de risco total do risco
(LIQUIDO) | (LIQUIDA) | (LiQUIDA) Novo controlo previsto Pessoa responsavel Prazo de impl LiQuiDO LIQUIDA (OBJETIVO) | (LiQUIDA) | (OBJETIVA)
0 -1 0 -1 -1 -1 -2 2




DESCRICAO DO RISCO

O risco é endégeno
(interno a AG),

- Faturas falsas, inflacionadas ou duplicadas.

Ref. do Designagéao do Quem corre o risco? exdgeno ou resulta
risco risco Descrigao do risco de colusao?
IR6 Manipulagédo de  |Um contratante manipula os pedidos de pagamento ou faturas para Terceiros Endégeno/Colusédo
pedidos de inflacionar ou duplicar os custos incorridos.
pagamento - Duplicagdo do pedido de pagamento de um unico contratante ou

RISCO BRUTO

CONTROLOS EXISTENTES

RISCO LiQUIDO

Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
dorisco, | PROBABILIDAD
Pontuagao Qual o nivel tendoem |(E dorisco, tendo Pontuagao
Impacto do | Probabilidad| total do de confianga conta os em conta os Impacto do [Probabilidade| total atual do
risco e do risco risco Referéncia do Comprova a realizagao Testa regularmente deste niveis de niveis de risco de risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descrigdo do controlo deste controlo? este controlo? controlo? confianga confianga (LiQuUIDO) (LiQUIDA) (LIQUIDA)
1 1 1 Pedidos duplos -1 <l 0 0 0
IC6.1 A AG exige que o beneficiario analise os relatérios de atividade e as realizages do
contrato para obter prova dos custos (por exemplo, nomes do pessoal) e esta
contratualmente autorizada a solicitar documentos adicionais em apoio (por exemplo,
sistemas de registo do tempo de trabalho). A AG revé o funcionamento desses
controlos numa amostra de beneficiarios.
IC6.2 A AG implementa e anuncia a existéncia de um mecanismo de dentincia dos suspeitos
de comportamento fraudulento.
IC 6.X Inserir descricéo dos controlos adicionais. ...
Faturas falsas, inflacionadas ou duplicad:
IC6.11 A AG exige que os beneficirios realizem uma revisdo das faturas apresentadas para
evitar a sua duplicagéo (ou seja, varias faturas com o mesmo montante ou o0 mesmo
namero, etc.) ou falsificagdo. A AG deve examinar o funcionamento desses controlos
numa amostra de beneficiarios.
IC6.12 A AG exige que os beneficiarios comparem o prego final dos produtos/servigos com o
orgamento e os pregos geralmente aceites para contratos similares. A AG deve
examinar o funcionamento desses controlos numa amostra de beneficiarios.
IC6.13 Para uma amostra de projetos, a AG deve ela propria efetuar revisdes periddicas das
realizagdes do projeto face aos custos, para despistar quaisquer elementos de prova de
que o trabalho nao foi completado ou de que néo se justificam os custos incorridos.
IC6.14 A AG implementa e anuncia a existéncia de um mecanismo de dentincia dos suspeitos
de comportamento fraudulento.
IC6.X Inserir descricdo dos controlos adicionais. ...
RISCO LIQUIDO PLANO DE ACAO RISCO ALVO
Efeito dos Efeito dos
controlos controlos
combinados | combinados
previstos no previstos na
Pontuagao novo nova
Impacto do | Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do |Probabilidade| Pontuagao
risco e de risco do risco risco E de risco risco de risco total do risco
(LIQUIDO) | (LIQUIDA) | (LiQUIDA) Novo controlo previsto Pessoa responsavel Prazo de impl ca LiQuIDO LIQUIDA (OBJETIVO) | (LiQUIDA) | (OBJETIVA)
0 0 0 -1 -1 0 0




DESCRICAO DO RISCO

Ref. do
risco

Designagao do
risco

Descrigao do risco

Quem corre o risco?

(interno a AG),

de colusado?

O risco é endégeno

exogeno ou resulta

IR7

Produtos nao
entregues ou
substituicdo de
produtos

Os contratantes violam as condigdes contratuais acordadas ndo
fornecendo os produtos contratados, fornecendo-os com alteragdes ou
substituindo-os por produtos de qualidade inferior

— Substituicdo do produto ou

— Inexisténcia de produtos ou operagéo nao realizada em
conformidade com a convencéao de subvencéo

Beneficiarios e terceiros

Exégeno

RISCO BRUTO

CONTROLOS EXISTENTES

RISCO LiQUIDO

Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
dorisco, | PROBABILIDAD
Pontuagao Qual o nivel tendoem |(E dorisco, tendo Pontuagao
Impacto do | Probabilidad| total do de confianga conta os em conta os Impacto do [Probabilidade| total atual do
risco e do risco risco Referéncia do Comprova a realizagao Testa regularmente deste niveis de niveis de risco de risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descrigdo do controlo deste controlo? este controlo? controlo? confianga confianga (LiQuIDO) (LiQUIDA) (LIQUIDA)
1 1 1 Substituicdo do produto -1 <l 0 0 0
IC7.1 A AG exige que os beneficiarios analisem os produtos/servigos comprados, a luz das
especificagdes do contrato, recorrendo para isso aos peritos relevantes. A AG revé o
funcionamento desses controlos numa amostra de beneficiarios.
IC7.2 Para uma amostra de projetos, a prépria AG analisa os relatérios de atividades e os
produtos/servigos especificos adquiridos, a luz das especificagdes contratuais.
IC73 A AG implementa e anuncia a existéncia de um mecanismo de denuincia dos suspeitos
de comportamento fraudulento.
IC7.X Inserir descricéo dos controlos adicionais...
Inexisténcia de produtos
IC7.11 A autoridade de gestao exige que os beneficiarios solicitem, no termo do contrato,
certificados de obras ou certificados de outras formas de verificagdo, emitidos por um
terceiro independente. A AG deve examinar o funcionamento desses controlos numa
amostra de beneficiarios.
IC7.12 A propria AG examina, numa amostra de projetos, os certificados de obras ou outras
formas de verificagéo que devem ser fornecidos aquando da conclus&o do contrato.
IC7.13 A AG implementa e anuncia a existéncia de um mecanismo de dentincia dos suspeitos
de comportamento fraudulento.
IC7.X Inserir descricéo dos controlos adicionais. ..
RISCO LIQUIDO PLANO DE ACAO RISCO ALVO
Efeito dos Efeito dos
controlos controlos
combinados combinados
previstos no previstos na
Pontuagao novo nova
Impacto do | Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do |Probabilidade| Pontuagao
risco e de risco do risco risco E de risco risco de risco total do risco
(LiQUIDO) | (LiQUIDA) | (LiQUIDA) Novo controlo previsto Pessoa responsavel Prazo de img ¢do LiQuibo LiQuIDA (OBJETIVO) | (LiQUIDA) | (OBJETIVA)
0 0 0 -1 -1 1

E]

-1




DESCRICAO DO RISCO

(interno a AG),
Ref. do Designagéao do Quem corre o risco? exdgeno ou resulta
risco risco Descrigao do risco de colusao?
IR8 Alteragéo do Um beneficiario e um contratante unem-se para alterar um contrato

O risco é endégeno

contrato em vigor

existente com condigdes mais favoraveis para um terceiro, de tal forma
que a adjudicacéo inicial deixa de ser valida.

Beneficiarios e terceiros

Exégeno

RISCO BRUTO

CONTROLOS EXISTENTES

RISCO LiQUIDO

Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
do risco, PROBABILIDAD
Pontuagao Qual o nivel tendoem |E do risco, tendo Pontuagao
Impacto do | Probabilidad| total do de confianga| contaos em conta os Impacto do |Probabilidade| total atual do
risco e do risco risco Referéncia do Comprova arealizagdo | Testa regularmente deste niveis de niveis de risco de risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descrigdo do controlo este controlo? controlo? confiangca confianca (LiQUIDO) (LIQUIDA) (LIQUIDA)
1 1 1 IC171 A AG exige que os beneficiarios tenham, para proceder a alteragdo de um contrato, a -1 -2 0 -1 0
aprovagéo de mais de um quadro superior que seja independente do processo de
selecéo.
IC17.2 As alteragdes ao contrato que alteram os limiares significativos previamente definidos
de valor e duracéo carecem de autorizacéo prévia da AG.
IC17.X Inserir descricéo dos controlos adicionais. ..
RISCO LIQUIDO PLANO DE ACAO RISCO ALVO
Efeito dos Efeito dos
controlos controlos
combinados combinados
previstos no previstos na
Pontuagao novo nova
Impacto do | Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do |Probabilidade| Pontuagao
risco e de risco do risco risco E de risco risco de risco total do risco
(LIQUIDO) | (LIQUIDA) | (LiQUIDA) Novo controlo previsto Pessoa responsavel Prazo de impl ca LiQuiDO LIQUIDA (OBJETIVO) | (LiQUIDA) | (OBJETIVA)
0 -1 0 -1 -1 -1 -2 2




DESCRIGAO DO RISCO

Ref. do
risco

Designagao do
risco

Descrigao do risco

Quem corre o risco?

O risco é endégeno
(interno a AG),
exogeno ou resulta
de colusdo?

IR9

Sobreavaliagdo da
qualidade ou das
atividades do
pessoal

Um contratante intencionalmente sobrestima a qualidade dos servigos de
pessoal ou das atividades para os reclamar como custos elegiveis.

— Méo-de-obra sem qualificagdes adequadas ou

— Descrigdes inexatas das atividades realizadas pelo pessoal

Beneficiarios ou terceiros

Exégeno

RISCO BRUTO

CONTROLOS EXISTENTES

RISCO LIQUIDO

Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
do risco, PROBABILIDAD
Pontuagao Qual o nivel de| tendoem |E do risco, tendo Pontuagéo
Impacto do |Probabilidad| total do confianga conta os em conta os Impacto do |Probabilidade | total atual do
risco e do risco risco Referéncia do Comprova a realizagao Testa regularmente deste niveis de niveis de risco de risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descrigéo do controlo deste controlo? este controlo? I i (LiQuiDo) (LiQuiDA) (LIQUIDA)
1 1 1 Méo-de-ob -1 -1 0 0 0
1C9.1 Quanto aos custos laborais do beneficiario - a AG deve analisar a atividade final e os
relatérios financeiros para despistar quaisquer discrepancias entre os pessoal previsto e
o realmente utilizado (pessoas e tempo utilizados). Devem ser solicitadas provas
dicionais (por exemplo, certi de qualificagéo) que confirmem a do de
quaisquer substi i
1IC92 ‘Quanto aos custos laborais do beneficiario — as alteragdes importantes no pessoal-
chave carecem de 30 prévia da Al
1IC93 Quanto aos custos laborais de terceiros — a AG exige que os beneficiarios controlem o
pessoal principal envolvido na execugao de um contrato a luz do previsto nas propostas, e
solicita elementos de prova confi a &0 de substi ignificativos. A AG
revé o funcionamento desses controlos numa amostra de beneficiarios.
1IC9.4 Quanto aos custos laborais de terceiros — para as mudangas significativas no pessoal
do, a AG exige que o conceda Fo prévia. A AG revé o
desses controlos numa amostra de iciri
IC9.X Inserir descrigéo dos controlos adicionai:
Descrigéo inexata de atividades
1C9.11 Quanto aos custos laborais dos beneficiarios — a AG solicita regularmente aos
beneficiérios provas de que verificam de forma independente a concluséo das atividades
dos projetos, por exemplo, sistemas de registos de presengas e de tempo. Estes s&o
com o grau de exigéncia ari
IC9.12 Quanto aos custos laborais dos beneficiérios — a AG analisa regularmente os relatrios
finais de atividades e financeiro recebidos dos beneficiarios, para despistar quaisquer
discrepancias entre as atividades previstas e as atividades efetivamente realizadas. Em
caso de discrepancias, sao solicitadas e verificadas explicagdes e documentagéo
d
IC9.13 Quanto aos custos laborais de terceiros — a AG exige que os beneficiérios solicitem
regularmente aos terceiros envolvidos a confirmagéo independente da concluséo das
atividades dos projetos, por exemplo, sistemas de registos de presengas e de tempo.
Estes s&o escrutinados com o grau de exigéncia necessario. A AG revé o funcionamento
desses controlos numa amostra de beneficiarios.
IC9.14 Quanto aos custos laborais de terceiros — a AG exige dos beneficiarios um exame
regular dos relatérios finais de atividade e financeiros, para despistar quaisquer
discrepancias entre as atividades previstas e as atividades efetivamente realizadas. Em
caso de discrepancias, devem ser solicitadas e verificadas explicagdes e documentagao
adicionais. A AG revé o funcionamento desses controlos numa amostra de beneficirios.
IC 9.X Inserir descricéo dos controlos adicionait
RISCO LIQUIDO PLANO DE ACAO RISCO ALVO
Efeito dos Efeito dos
controlos controlos
combinados combinados
previstos no previstos na
Pontuagao novo nova
Impacto do | Probabilidad | total atual IMPACTO de | PROBABILIDAD | Impacto do |Probabilidade| Pontuagéo
risco e de risco do risco risco E de risco risco de risco total do risco
(LIQUIDO) | (LIQUIDA) | (LIQUIDA) Novo controlo previsto Pessoa responsavel Prazo de implementagdo LiQuibo LIQUIDA (OBJETIVO) | (LIQUIDA) (OBJETIVA)
0 0 0 -1 -1 -1 -1 1




DESCRIGAO DO RISCO

Ref. do
risco

O risco & enddgeno
(interno & AG),

Designagao do Quem corre o risco? | exdgeno ou resulta
risco Descricéo do risco de colusdo?

Custos laborais | Um b ~ i custos de méo-de-obr arios ou terceiros | Exogeno

falsos falsos para as atividades ndo efetuadas ou que ndo s efetuadas em

conformidade com o contrato.

— Custos laborais falsos ou

|— Horas extraordinarias néo compensadas ou

— Unidades de tempo incorretas ou

| — Despesas de pessoal declaradas para pessoal inexistente ou
— Despesas de pessoal apresentadas para atividades que tiveram
lugar fora do periodo de execugdo.

RISCO BRUTO CONTROLOS EXISTENTES RISCO LIQUIDO
dos
controlos | Efeito dos
combinados | controlos
no IMPACTO | combinados na
dorisco, | PROBABILIDAD
Qual o nivel | tendo em do risco, Pontuacao
Impacto d de confianga| contaos | tendo em conta | Impacto do lidad | total atual do
isco Referéncia do Comprova a realizagéo | Testa regularmente | deste niveis de | os niveis de risco e de risco risco
(BRUTO) Descricéo do controlo deste controlo? este controlo? | controlo? | confianca | confianca | (LIQUIDO) | (LIQUIDA) | (LiQUIDA)
1 Isos ] E] g o
projlos, por exemplo,
pstar quaisquer s 0 as athidad
projetos, por exemplo,
o
reguiar quaisquer
o 3
desequilibradas
atiidades a i indicacd
que partcipa o
execugao, mas foc s ralzadas) 0 do apo
despistar as o
conirins
incorreta:
(por exemplo,
dades d o, jstos de
presengas). Todos os ek 4
exemplo,
P,
do tempo, o
existe
pessoal, por exemplo, corlratos  dados da seguranca social. Estas sao
pessoal por exemp, os contralos o 05 dados da seguranca social Estas s30
o periodo de
registos bancrios, por exemplo. Estas 53 escrutinados com o grau de exigéncia
jstos bancarios, por exarmpl,
RISCO LiQUIDO PLANO DE AGAO RISCO ALVO
Efeito dos | Efeito dos
controlos | controlos
combinados | - combinados
previstos no | previstos na
Pontuagao novo nova
Probabilida | total atual IMPACTO de | PROBABILIDAD | Impacto do | Probabilidad | Pontuagao
risco | dederisco | do risco risco E de risco risco ederisco |total do risco
(LIQUIDO) | (LIQUIDA) | (LiQUIDAY Novo controlo previsto Pessoa Prazo de i A Liquino LIQUIDA | (OBJETIVO) | (LIQUIDA) | (OBJETIVAI
g g = = E] E]




DESCRICAO DO RISCO

O risco é endégeno

repartidos de
forma incorreta
entre projetos
especificos

pessoal entre os projetos da UE e outras fontes de financiamento

(interno a AG),
Ref. do Designagéao do Quem corre o risco? exdgeno ou resulta
risco risco Descrigao do risco de colusao?
IR11 Os custos da m&o-|Um beneficiario reparte consciente e incorretamente os custos de Beneficiarios Exégeno
de-obra s&o

RISCO BRUTO

CONTROLOS EXISTENTES

RISCO LiQUIDO

Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
do risco, PROBABILIDAD
Pontuagao Qual o nivel tendoem |(E dorisco, tendo Pontuagao
Impacto do | Probabilidad| total do de confianga conta os em conta os Impacto do [Probabilidade| total atual do
risco e do risco Referéncia do Comprova a realizagao Testa regularmente deste niveis de niveis de risco de risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descrigdo do controlo deste controlo? este controlo? controlo? confianga confianga (LIQUIDO) (LIQUIDA) (LIQUIDA)
1 1 1 IC11.1 A AG solicita regularmente aos beneficiarios provas de que verificam de forma -1 -2 0 -1 0
independente a reparticdo das despesas de pessoal para as atividades do projeto, por
exemplo, recorrendo a folhas de presenga, sistemas de registo do tempo e dados
contabilisticos. Estes s&o escrutinados com o grau de exigéncia necessario.
IC11.X Inserir descricéo dos controlos adicionais. ...
RISCO LIQU PLANO DE ACAO RISCO ALVO
Efeito dos Efeito dos
controlos controlos
combinados combinados
previstos no previstos na
Pontuagéao novo nova
Impacto do | Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do |Probabilidade| Pontuagao
risco e derisco do risco risco E de risco risco de risco total do risco
(LiQUIDO) | (LiQUIDA) | (LiQUIDA) Novo controlo previsto Pessoa responsavel Prazo de img ¢io LiQuibo LiQuIDA (OBJETIVO) | (LiQUIDA) | (OBJETIVA)
0 -1 0 -1 -1 -1 -2 2




DESCRICAO DO RISCO

Quem corre o risco?

O risco é endégeno
(interno a AG),
exogeno ou resulta

Ref. do Designagao do
risco risco Descrigao do risco de colusao?
IRXX 0 Inserir descricéo dos riscos adicionais... 0 0

RISCO BRUTO

CONTROLOS EXISTENTES

RISCO LiQUIDO

Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
do risco, PROBABILIDAD
Pontuagao Qual o nivel tendoem |(E dorisco, tendo Pontuagao
Impacto do | Probabilidad| total do de confianga conta os em conta os Impacto do [Probabilidade| total atual do
risco e do risco risco Referéncia do Comprova a realizagao Testa regularmente deste niveis de niveis de risco de risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descrigdo do controlo deste controlo? este controlo? controlo? confianga confianga (LiQuIDO) (LiQUIDA) (LIQUIDA)
1 1 1 IC 2X.X Inserir descrigdo dos controlos adicionais... -1 -2 0 -1 0
RISCO LIQUIDO PLANO DE ACAO RISCO ALVO
Efeito dos Efeito dos
controlos controlos
combinados combinados
previstos no previstos na
Pontuagao novo nova
Impacto do | Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do |Probabilidade| Pontuagao
risco e derisco do risco risco E de risco risco de risco total do risco
(LiQUIDO) | (LIQUIDA) | (LIQUIDA) Novo controlo previsto Pessoa responsavel Prazo de impl cé LiQuipo LiQUIDA (OBJETIVO) | (LiQUIDA) | (OBJETIVA)
0 -1 0 -1 -1 -1 -2 2




3: AVALIAGAO DA EXPOSIGAO A RISCOS DE FRAUDE ESPECIFICOS - CERTIFICACAO E PAGAMENTOS

DESCRIGAO DO RISCO

Quem corre o risco?

[Autoridade de Gestao (AG) / O risco é
Organismos de Implementagao endégeno
(Ol) / Autoridade de (interno a AG), |A Autoridade de
Certificacao (AC) / exégeno ou |Gestdo esta
Ref. do Beneficiarios (BF) / Terceiros resulta de exposta a este
risco Designagao do risco Descrigao do risco (M1 colusao? risco? Se a resposta for NAO, justifique
CR 1 Processo de verificagao de gestao As verificagdes de gestdo podem nao dar garantias suficientes |Autoridade de gestéo Enddégeno
incompleto/inadequado da auséncia de fraude, devido a falta das necessarias
competéncias ou dos recursos em sede da AG.
CR2 Processo de certificagdo de despesas As certificagdes das despesas podem nao dar garantias Autoridade de certificagdo Exdégeno
incompleto/inadequado adequadas da auséncia de fraude, devido a falta das
necessarias competéncias ou dos recursos em sede da AC.
CR3 Conflitos de interesse na AG Os membros da AG podem ter conflitos de interesse que Autoridade de Gestao e Beneficiarios Enddégeno/Colusao
influenciam indevidamente a aprovagéao dos pagamentos a
certos beneficiarios.
CR4 Conflitos de interesse na Autoridade de |As despesas podem ser certificadas por uma Autoridade de Autoridade de Certificagéo e Exdégeno

Certificagao

Certificagdo que tenha uma conexado com o beneficiario.

Beneficiarios

CRXX

Inserir descri¢éo dos riscos adicionais...




DESCRIGAO DO RISCO

O risco é endégeno
(interno a AG),

verificagdo de
gestao
incompleto/ina
dequado

auséncia de fraude, devido a falta das necessarias competéncias ou
dos recursos em sede da AG.

Autoridade de gestédo

Ref. do Designacéo Quem corre o risco? exdgeno ou resulta
risco do risco Descrigao do risco de colusdo?
CR1 Processo de |As verificagbes de gestdo podem ndo dar garantias suficientes da

Enddégeno

RISCO BRUTO

CONTROLOS EXISTENTES

RISCO LiQUIDO

Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
do risco, PROBABILIDAD
Pontuagao Qual o nivel tendo em E do risco, Pontuagao
Impacto do |Probabilidad| total do de confianga conta os tendo em conta | Impacto do | Probabilidad | total atual do
risco e do risco risco Referéncia do Comprova a realizagéao Testa regularmente deste niveis de os niveis de risco e de risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descrigdo do controlo deste controlo? este controlo? controlo? confianga confianca (LiQuIDO) (LiQUIDA) (LIQUIDA)
1 1 1 CC1.1 A AG tem uma metodologia clara através da qual o niumero e o tipo de beneficiarios Sim Sim M -1 -2 0 -1 0
verificados se baseia nas melhores praticas, incluindo numa analise do risco de
fraude.
CC1.2 As pessoas que efetuam as verificagdes de gestao sao devidamente qualificadas e
formadas e com formacgoes de atualizagdo em matéria de sensibilizagéo para a
fraude.
CcC13 Existe uma pista de auditoria suficiente para permitir a reconciliagdo dos montantes
totais certificados comunicados & Comiss&o com os registos de despesas individuais.
CC14 A AG realiza uma segunda avaliagdo pormenorizada de uma amostra de verificagdes
de gestdo, assegurando que foram realizadas em conformidade com as normas e
orientacoes aplicaveis.
CC15 Se forem detetados erros sistémicos pela auditoria, estao disponiveis as necessarias
acdes preventivas e corretivas.
CC1.6 Inserir descricdo dos controlos adicionais...
RISCO LIQUIDO PLANO DE ACAO RISCO ALVO
Efeito dos Efeito dos
controlos controlos
combinados combinados
previstos no previstos na
Pontuacao novo nova
Impacto do |Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do | Probabilidad | Pontuacado
risco e de risco do risco risco E de risco risco e derisco | total do risco
(LiQUIDO) | (LiQUIDA) | (LiQUIDA) Novo controlo previsto Pessoa responsavel Prazo de implementagio LiQuibo LiQUIDA (OBJETIVO) | (LiQUIDA) | (OBJETIVA)
0 -1 0 -1 -1 -1 2 2




DESCRIGAO DO RISCO

O risco é endégeno
(interno a AG),

Ref. do Designacéo Quem corre o risco? exdgeno ou resulta
risco do risco Descrigao do risco de colusdo?
CR2 Processo de  |As certificagdes das despesas podem nao dar garantias adequadas da |Autoridade de certificagdo  [Exdgeno

certificagdo de
despesas
incompleto/ina

dequado

auséncia de fraude, devido a falta das necessarias competéncias ou
dos recursos em sede da AC.

RISCO BRUTO

CONTROLOS EXISTENTES

RISCO LiQUIDO

Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
do risco, PROBABILIDAD
Pontuagao Qual o nivel tendo em E do risco, Pontuagao
Impacto do |Probabilidad| total do de confianga| conta os tendo em conta | Impacto do | Probabilidad | total atual do
risco e do risco risco Referéncia do Comprova a realizagdo | Testa regularmente deste niveis de os niveis de risco e de risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descrigdo do controlo deste controlo? este controlo? controlo? confianga confianca (LIQUIDO) (LIQUIDA) (LIQUIDA)
1 1 1 cc2.1 A AC tem uma metodologia clara através da qual o nimero e o tipo de beneficiarios -1 -2 0 -1 0
verificados se baseia nas melhores praticas, incluindo numa andlise do risco de
fraude. A AG analisa e aprova o processo de seleco.
cC22 As pessoas que efetuam as certificagdes da despesa sdo devidamente qualificadas e
formadas e com formacgdes de atualizagdo em matéria de sensibilizagéo para a
fraude. A AG analisa a adequag&o dos programas de formagéao.
cc23 A AG realiza uma verificagdo de controlo pormenorizada das certificagdes das
despesas efetuadas pela AC, assegurando que estas foram realizadas em
conformidade com as normas e orientagdes aplicaveis.
cC24 Existem uma definigdo, afetagdo e separagao claras de fungdes em sede das AG e
entre estas e os organismos intermedidrios. Existem procedimentos adequados ao
nivel da Autoridade de Gestéo para monitorizar a efetiva implementagéo das tarefas
delegadas aos organismos intermediarios.
IC2X Inserir descricdo dos controlos adicionais...
Efeito dos Efeito dos
controlos controlos

Pontuagao

combinados
previstos no

combinados
previstos na

novo nova
Impacto do |Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do | Probabilidad | Pontuagao
risco e de risco do risco risco E de risco risco e derisco | total do risco
(LiQUIDO) | (LiQUIDA) | (LiQUIDA) Novo controlo previsto Pessoa responsavel Prazo de implementagéo LiQuipo LiQUIDA (OBJETIVO) | (LiQUIDA) | (OBJETIVA)
0 -1 0 -1 -1 -1 -2 2




DESCRIGAO DO RISCO

(interno a AG),

O risco é endégeno

interesse na
AG

indevidamente a aprovagao dos pagamentos a certos beneficiarios.

Autoridade de Gestao e
Beneficiarios

Ref. do Designacéo Quem corre o risco? exdgeno ou resulta
risco do risco Descrigao do risco de colusdo?
CR3 Conflitos de Os membros da AG podem ter conflitos de interesse que influenciam

Endégeno/Colusédo

RISCO BRUTO

CONTROLOS EXISTENTES

RISCO LiQUIDO

Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
do risco, PROBABILIDAD
Pontuagao Qual o nivel tendo em E do risco, Pontuagao
Impacto do |Probabilidad| total do de confianga conta os tendo em conta | Impacto do | Probabilidad | total atual do
risco e do risco risco Referéncia do Comprova a realizagao Testa regularmente deste niveis de os niveis de risco e de risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descrigao do controlo deste controlo? este controlo? controlo? confianga confianca (LiQuiDO) (LiQUIDA) (LiQUIDA)
1 1 1 CC3.1 O processo de pagamento tem varias fases de aprovagédo separadas que exigem os -1 -2 0 -1 0
elementos de prova para a validagdo de despesas (por exemplo, pareceres de
auditoria independentes), necessarios para que a autorizagao possa ser dada pela
AG.
CC3.2 A AG tem uma politica relativa aos conflitos de interesses que inclui uma declaragdo
anual e um registo de todo o pessoal, bem como medidas para garantir a sua efetiva
aplicacéo.
CC33 A AG organiza regularmente cursos de formag&o sobre ética e integridade destinados
a todo o pessoal.
CC34 A AG garante que o seu pessoal esta ao corrente das consequéncias da participagdo
em atividades que possam colocar a sua integridade em causa, bem como das
decorrentes de pequenos delitos especificos.
IC3.X Inserir descricdo dos controlos adicionais...
RISCO LIQUIDO PLANO DE ACAO RISCO ALVO
Efeito dos Efeito dos
controlos controlos

combinados
previstos no

combinados
previstos na

Pontuagao novo nova
Impacto do |Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do | Probabilidad | Pontuagao
risco e de risco do risco risco E de risco risco e derisco | total do risco
(LiQUIDO) | (LiQUIDA) | (LiQUIDA) Novo controlo previsto Pessoa responsavel Prazo de implementagéo LiQuipo LiQUIDA (OBJETIVO) | (LiQUIDA) | (OBJETIVA)
0 -1 0 -1 -1 -1 -2 2




DESCRIGAO DO RISCO

O risco é endégeno
(interno a AG),

Ref. do Designacéo Quem corre o risco? exdgeno ou resulta
risco do risco Descrigao do risco de colusdo?
CR4 Conflitos de As despesas podem ser certificadas por uma Autoridade de Autoridade de Certificagdo e |Exdgeno
interesse na  |Certificagdo que tenha uma conex@o com o beneficiario. Beneficiarios
Autoridade de
Certificagéo

RISCO BRUTO

CONTROLOS EXISTENTES

RISCO LiQUIDO

Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
do risco, PROBABILIDAD
Pontuagao Qual o nivel tendo em E do risco, Pontuagao
Impacto do |Probabilidad| total do de confianga conta os tendo em conta | Impacto do | Probabilidad | total atual do
risco e do risco risco Referéncia do Comprova a realizagéao Testa regularmente deste niveis de os niveis de risco e de risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descrigdo do controlo deste controlo? este controlo? controlo? confianga confianca (LIQUIDO) (LIQUIDA) (LIQUIDA)
1 1 1 CC4.1 O processo de pagamento tem varias fases de aprovagéo separadas, em que sao M -1 -2 0 -1 0
exigidos os elementos de prova para validagéo de despesas (por exemplo, pareceres
de auditoria) necessarios para que a autorizagéo possa ser dada pela AG.
CcC4.2 A AC tem uma politica relativa aos conflitos de interesses que inclui uma declaragao
anual e um registo de todo o pessoal, bem como medidas para garantir a sua efetiva
aplicacdo. Cabe & AG rever a realizacdo deste controlo.
CC43 A AC organiza regularmente cursos de formagao sobre ética e integridade destinados
a todo o pessoal. Cabe a AG rever a realizagao deste controlo.
CC44 A AC garante que o seu pessoal esta ao corrente das consequéncias da participagao
em atividades que possam colocar a sua integridade em causa, bem como das
decorrentes de pequenos delitos especificos. Cabe a AG rever a realizagéo deste
controlo.
IC4X Inserir descricdo dos controlos adicionais...
Efeito dos Efeito dos
controlos controlos

Pontuagao

combinados
previstos no

combinados
previstos na

novo nova
Impacto do |Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do | Probabilidad | Pontuagao
risco e de risco do risco risco E de risco risco e derisco | total do risco
(LiQUIDO) | (LiQUIDA) | (LiQUIDA) Novo controlo previsto Pessoa responsavel Prazo de implementagéo LiQuipo LiQUIDA (OBJETIVO) | (LiQUIDA) | (OBJETIVA)
0 -1 0 -1 -1 -1 -2 2




DESCRICAO DO RISCO
O risco é endégeno
(interno a AG),
Ref. do Designacéo Quem corre o risco? exdgeno ou resulta
risco do risco Descrigao do risco de colusdo?
CRXX 0 Inserir descricdo dos riscos adicionais... 0
RISCO BRUTO CONTROLOS EXISTENTES RISCO LIQUIDO

Efeito dos
controlos Efeito dos

combinados controlos

no IMPACTO | combinados na
do risco, PROBABILIDAD

Pontuagao Qual o nivel tendo em E do risco, Pontuagéao
Impacto do |Probabilidad| total do de confianga conta os tendo em conta | Impacto do | Probabilidad | total atual do
risco e do risco risco Referéncia do Comprova a realizagao Testa regularmente niveis de os niveis de risco e de risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descrigao do controlo deste controlo? este controlo? confianga confianca (LiQuiDO) (LiQUIDA) (LiQUIDA)
1 1 1 CCX.1 -1 -2 0 -1 0
CCXX Inserir descric&o dos controlos adicionais...
RISCO LIQUIDO PLANO DE ACAO RISCO ALVO
Efeito dos Efeito dos
controlos controlos
combinados combinados
previstos no previstos na
Pontuacao novo nova
Impacto do |Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do | Probabilidad | Pontuagao
risco e de risco do risco risco E de risco risco e derisco | total do risco
(LiQUIDO) | (LiQUIDA) | (LiQUIDA) Novo controlo previsto Pessoa responsavel Prazo de implementagio LiQuipo LiQUIDA (OBJETIVO) | (LiIQUIDA) | (OBJETIVA)
0 -1 0 -1 -1 -2

2




4: AVALIAGAO DA EXPOSIGAO A RISCOS DE FRAUDE ESPECIFICOS - ADJUDICACAO POR AJUSTE DIRETO PELAS AUTORIDADES DE GESTAO

DESCRIGCAO DO RISCO

Ref. do
risco

Designagéao do risco

Descrigao do risco

Descrigdo pormenorizada do risco

Quem corre o risco?
[Autoridade de Gestao (AG) /
Organismos de Implementagao
(Ol) / Autoridade de
Certificagao (AC) /
Beneficiarios (BF) / Terceiros

m

O risco é
endogeno
(interno a AG),
exégeno ou
resulta de
colusao?

A Autoridade de
Gestao esta
exposta a este
risco?

Se a resposta for NAO, justifique

Evitar o procedimento de concurso
obrigatdrio

Um membro do pessoal da AG evita o procedimento de
concursos obrigatério, de modo a favorecer um proponente
em particular para que este possa ganhar a adjudicagéo ou
continue como contratante, através de:

- ndo organizagao de um processo de concurso ou

- divisdo das aquisigbes ou

- adjudicagao injustificada a um fornecedor Unico ou

- prolongamento irregular do contrato.

1) Um membro do pessoal da AG pode dividir uma aquisigéo
em duas ou mais partes ou contratos para evitar ter de langar
um processo de concurso ou ser objeto de uma avaliagéo de
alto nivel ou 2) Um membro do pessoal da AG pode
igualmente falsificar a justificagdo da aquisicdo a um
fornecedor Unico se elaborar um caderno de encargos com
critérios muito restritos ou 3) Um membro do pessoal da AG
pode adjudicar contratos favorecendo terceiros sem lancar o
processo de concurso necessario ou 4) Um membro do
pessoal da AG pode prolongar os contratos através de

Autoridades de gestéo e terceiros

Endégeno/Coluséo

Manipulacéo do procedimento de concurso |Um membro do pessoal da AG pode favorecer um 1) Um membro do pessoal da AG pode elaborar os concursos |Autoridades de gestdo e terceiros Colusdo
proponente num concurso procedendo a: ou convites a apresentagao de propostas com especificagdes
- elaboragédo de um caderno de encargos a medida do a medida das qualificagdes de um concorrente em particular
candidato ou ou a que s6 um deles pode responder. Podem ser usadas
- divulgagao dos dados das propostas ou especificagdes muito exclusivas para excluir outros
- manipulagéo das propostas. concorrentes qualificados ou 2) O pessoal da contratagéo, do
projeto ou da avaliagcdo das propostas pode transmitir
informagdes confidenciais para ajudar um concorrente
favorito a formular uma melhor proposta técnica ou
financeira, informando sobre o orgamento estimado, as
solugdes preferidas, ou os detalhes das propostas
cancarrentes ou 3) Um membro do nessnal da AG node
Conflitos de interesse ocultos ou subornos e |Um membro do pessoal da AG procede de modo favoravel ao|1) Um contrato pode ser adjudicado a um beneficiario em que |Autoridades de gestéo e terceiros Colusdo

comissoes ilegais

candidato/proponente porque:
- ocorreu um conflito de interesse que néo foi declarado ou
- foram pagos subornos ou comissoes ilegais

um membro do pessoal detenha interesses, financeiros ou de
outro tipo. Do mesmo modo, as organizagcdes nem sempre
divulgam todos os conflitos de interesse quando se
candidatam aos concursos ou 2) Os beneficiarios candidatos
podem oferecer comissdes ilegais ou subornos para
influenciar a adjudicacdo dos contratos.

Inserir descrigdo dos riscos adicionais...




DESCRICAO DO RISCO

Designagao
do risco

Descrigédo do risco

Quem corre o risco?

O risco é endégeno
(interno a AG),
exodgeno ou resulta
de colusédo?

Evitar o
procedimento
de concurso
obrigatério

Um membro do pessoal da AG evita o procedimento de concursos
obrigatério, de modo a favorecer um proponente em particular para que
este possa ganhar a adjudicagdo ou continue como contratante,
através de: - ndo organizagdo de um processo
de concurso ou

- divisao das aquisi¢es ou

- adjudicagéo injustificada a um fornecedor Unico ou

Autoridades de gestao e
terceiros

Enddgeno/Colusao

RISCO BRUTO

CONTROLOS EXISTENTES

RISCO LiQUIDO

Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
do risco, PROBABILIDAD
Pontuagéo Qual o nivel tendo em E do risco, Pontuagédo
Impacto do | Probabilidad| total do de confianga| contaos tendo em conta | Impacto do | Probabilidad | total atual do
risco e dorisco risco Referéncia Comprova a realizagao Testa regularmente deste niveis de os niveis de risco e de risco risco
(BRUTO) (BRUTA) (BRUTA) | do controlo Descrigdo do controlo deste controlo? este controlo? controlo? fiang fiang (LiQUIDO) (LiQUIDA) (LIQUIDA)
1 1 1 Divisdo das aquisi¢bes il -2 0 -1 0
PC1.1 A aprovagao prévia de todas as adjudicagoes a fornecedores Unicos é dada por um
mecanismo secundario diferente do servigo adjudicante (por exemplo, quadros
superiores da AG).
PC1.2 As auditorias internas/externas examinam regularmente o funcionamento dos
controlos internos realizados aos contratos publicos.
PC1.X Inserir descricéo dos controlos adicionais...
Adjudicacao injustificada a um for tnico
PC 1.11 Todas as adjudicagdes de contratos sdo revistas por um mecanismo secundario
diferente do painel de selegao (por exemplo, quadros superiores da AG), que verifica
se os procedimentos da contratacéo publica foram respeitados.
PC 1.12 As auditorias internas/externas examinam regularmente o funcionamento dos
controlos internos realizados aos contratos publicos.
PC1.13 A AG tem uma politica relativa aos conflitos de interesses que inclui uma declaragdo
anual e um registo de todo o pessoal, bem como medidas para garantir a sua efetiva
aplicacéo.
PC1.X Inserir descricéo dos controlos adicionais...
Prolong: irregular do contrato
Ic1.21 Todas as adjudicagdes de contratos sdo revistas por um mecanismo secundario (por
exemplo, quadros superiores da AG), que verifica se os procedimentos da
contratacdo publica foram respeitados.
IC1.22 A AG tem uma politica relativa aos conflitos de interesses que inclui uma declaragdo
anual e um registo de todo o pessoal, bem como medidas para garantir a sua efetiva
aplicacéo.
IC1.23 As auditorias internas/externas examinam regularmente o funcionamento dos
controlos internos realizados aos contratos publicos.
IC1.X Inserir descricao dos controlos adicionais...
RISCO LIQUIDO PLANO DE AGAO RISCO ALVO
Efeito dos Efeito dos
controlos controlos
combinados | combinados
previstos no previstos na
Pontuacao novo nova
Impacto do [ Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do | Probabilidad | Pontuagao
risco e de risco do risco risco E de risco risco ederisco | total do risco
(LiQUIDO) | (LIQUIDA) | (LIQUIDA) Novo controlo previsto Pessoa responsavel Prazo de impl do LiQuibo LiQUIDA (OBJETIVO) | (LIQUIDA) (OBJETIVA)
0 K 0 T T K] 2 2




DESCRICAO DO RISCO

Ref. do
risco

Designagao
do risco

Descrigao do risco

Quem corre o risco?

(interno a AG),
exoégeno ou resulta
de colusado?

O risco é endégeno

Manipulagédo
do
procedimento
de concurso

Um membro do pessoal da AG pode favorecer um proponente num
concurso procedendo a:

- elaboragao de um caderno de encargos a medida do candidato ou
- divulgagao dos dados das propostas ou

- manipulagdo das propostas.

Autoridades de gestéo e
terceiros

Colusao

RISCO BRUTO

CONTROLOS EXISTENTES

RISCO LiQUIDO

Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
do risco, PROBABILIDAD
Pontuagao Qual o nivel tendoem |(E dorisco, tendo Pontuagao
Impacto do | Probabilidad| total do de confianga conta os em conta os Impacto do [Probabilidade| total atual do
risco e dorisco risco Referéncia do Comprova a realizagao Testa regularmente deste niveis de niveis de risco de risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descrigdo do controlo deste controlo? este controlo? controlo? confianga confianga (LIQUIDO) (LIQUIDA) (LIQUIDA)
1 1 1 Especificagcdes concertadas =il =il 0 0 0
PC 2.1 Todas as adjudicagdes de contratos sdo examinadas por um mecanismo secundario
diferente do servigo adjudicante (por exemplo, quadros superiores da AG), que verifica
se as especificacdes ndo séo demasiado exclusivas.
PC22 As auditorias internas/externas examinam regularmente o funcionamento dos controlos
internos realizados aos contratos pblicos.
PC2.X Inserir descricéo dos controlos adicionais...
Fuga de informago
PC2.11 Um painel secundério analisa uma amostra das propostas concorrentes vencedoras
para procurar indicios de conhecimentos prévios das condigdes do concurso.
PC 212 O nivel de transparéncia na adjudicagéo dos contratos é elevado, exigindo a publicagédo
de toda a informac&o néo confidencial sobre os contratos.
PC2.13 A AG implementa e anuncia a existéncia de um mecanismo de denuncia dos suspeitos
de comportamento fraudulento.
PC 214 Inserir descrigdo dos controlos adicionais...
Manipulagao das propostas
PC221 O processo de concurso inclui um processo transparente de abertura de propostas e
disposicdes de seguranca aplicaveis as propostas fechadas.
PC 222 A AG implementa e anuncia a existéncia de um mecanismo de dentincia dos suspeitos
de comportamento fraudulento.
PC2.23 Inserir descricéo dos controlos adicionais...
RISCO LIQUIDO PLANO DE ACAO RISCO ALVO
Efeito dos Efeito dos
controlos controlos
combinados | combinados
previstos no | previstos na
Pontuagao novo nova
Impacto do | Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do |Probabilidade| Pontuagao
risco e de risco do risco risco E de risco risco de risco total do risco
(LIQUIDO) | (LIQUIDA) | (LIQUIDA) Novo controlo previsto Pessoa responsavel Prazo de impl ca LiQuiDO LIQUIDA (OBJETIVO) | (LiQUIDA) | (OBJETIVA)
0 0 0 1
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DESCRICAO DO RISCO

O risco é endégeno
(interno a AG),

Ref. do Designagao Quem corre o risco? exégeno ou resulta
risco do risco Descrigédo do risco de colusédo?
Conflitos de Um membro do pessoal da AG procede de modo favoravel ao Autoridades de gestao e Colusao
interesse candidato/proponente porque: terceiros
ocultos ou - ocorreu um conflito de interesse que néo foi declarado ou
subornos e - foram pagos subornos ou comissées ilegais
comissdes

RISCO BRUTO

CONTRO

LOS EXISTENTE

RISCO LiQUIDO

Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
do risco, PROBABILIDAD
Pontuagédo Qual o nivel tendo em E do risco, Pontuagédo
Impacto do | Probabilidad| total do de confianga| contaos | tendo em conta [ Impacto do | Probabilidad | total atual do
risco e do risco risco Referéncia do Comprova arealizagdo | Testa regularmente deste niveis de os niveis de risco e de risco risco
(BRUTO) (BRUTA) (BRUTA) controlo Descrigdo do controlo deste controlo? este controlo? controlo? fiang fiang (LIQUIDO) (LIQUIDA) (LIQUIDA)
1 1 1 Conflito de interesses nao declarado -1 -1 0 0 0
PC 3.1 O comité de avaliagao é preenchido rotativamente por quadros superiores da
direg@o, selecionados de modo parcialmente aleatério para a participagao em cada
comité de avaliacéo.
PC3.2 Todas as adjudicagdes de contratos sdo revistas por um mecanismo secundario
diferente do painel de avaliagéo (por exemplo, quadros superiores da AG), que
verifica se os procedimentos da contratacdo publica foram respeitados.
PC 33 A AG tem uma politica relativa aos conflitos de interesses que inclui uma declaragao
anual e um registo de todo o pessoal, bem como medidas para garantir a sua efetiva
aplicacéo.
PC 3.4 AAG e anuncia a ia de um mecanismo de denuncia dos
suspeitos de comportamento fraudulento.
PC3.5 Inserir descricéo dos controlos adicionais...
Subornos ou comissoes ilegais
PC 3.11 A AG controla rigorosamente os procedimentos de concurso, por exemplo, fazendo
respeitar os prazos para apresentagdo e revendo o seu funcionamento numa amostra
de beneficiarios.
PC3.12 Todas as adjudicagdes de contratos sdo revistas por um mecanismo secundario
diferente do painel de avaliagéo (por exemplo, quadros superiores da AG), que
verifica se os procedimentos da contratacéo publica foram respeitados.
PC 3.13 Um painel secundario examina uma amostra de propostas vencedoras para despistar
indicios de comportamentos fraudulentos como, por exemplo, propostas vencedoras
com um prego muito préximo do prego mais baixo seguinte, propostas vencedoras
apresentadas fora de prazo e/ou elementos de prova de que o proponente vencedor
comunicou em privado com o pessoal da contratagdo.
PC 3.14 AAG e anuncia a ia de um mecanismo de denuncia dos
suspeitos de comportamento fraudulento.
PC3.15 Inserir descricao dos controlos adicionais...
Efeito dos Efeito dos
controlos controlos
combinados | combinados
previstos no previstos na
Pontuagédo novo nova
Impacto do [Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do | Probabilidad | Pontuagdo
risco e de risco do risco risco E de risco risco ederisco | total do risco
(LIQUIDO) | (LIQUIDA) | (LIQUIDA) Novo controlo previsto Pessoa responsavel Prazo de impl do LiQuiDO LIQUIDA (OBJETIVO) | (LIQUIDA) (OBJETIVA)
0 0 0 = E] E] K] 1




RISCO BRUTO

DESCRIGAO DO RISCO

Ref. do

Designacgao
risco

do risco

0

Descricédo do risco
Inserir descri¢cdo dos riscos adicionais. ..

Quem corre o risco?

O risco é endégeno
(interno a AG),
exégeno ou resulta
de colusdo?

0

CONTROLOS EXISTENTES RISCO LIQUIDO
Efeito dos
controlos Efeito dos
combinados controlos
no IMPACTO | combinados na
do risco, PROBABILIDAD
Pontuagao Qual o nivel tendo em E dorisco, Pontuagao
Impacto do |Probabilidad| total do de confianga conta os tendo em conta | Impacto do | Probabilidad | total atual do
risco risco Referéncia do Comprova a realizagao Testa regularmente deste niveis de os niveis de risco e de risco risco
(BRUTO) (BRUTA) controlo Descrigdo do controlo deste controlo? este controlo? controlo? confianca confianga (LiQuIDO) (LiQUIDA) (LiQUIDA)
5 PC X.1 O processo de concurso inclui um processo transparente de abertura de propostas e -1 -2 4 1 4
disposicdes de seguranca aplicaveis as propostas fechadas.
PC XX Inserir descricdo dos controlos adicionais...
RISCO LIQUIDO PLANO DE ACAO RISCO ALVO
Efeito dos Efeito dos
controlos controlos
combinados combinados
previstos no previstos na
Pontuacao novo nova
Impacto do |Probabilidad| total atual IMPACTO de | PROBABILIDAD | Impacto do | Probabilidad | Pontuagédo
risco do risco risco E de risco risco e derisco | total do risco
(LiQuIDO) (LIQUIDA) Novo controlo previsto Pessoa responsavel Prazo de impl tagéo LiQuipo LiQUIDA (OBJETIVO) | (LIQUIDA) | (OBJETIVA)
4 4 =1 -1 3 0

0




Anexo 2

Controlos atenuantes recomendados

1. SELECAO DOS CANDIDATOS

Controlos abrangentes

e O painel secundario pode rever as decisdes individuais ou uma amostra das decisdes tomadas pelo painel de avaliacdo.

o Cursos de formagdo apropriados sobre ética e integridade, abrangendo as responsabilidades individuais, conforme o caso.

o Utilizacdo de instrumentos de prospecao de dados, tais como o ARACHNE

¢ Auditorias independentes regulares (por exemplo, mediante uma auditoria interna ou pela AA)

¢ Criacao de um mecanismo de denuincia para casos de suspeita de comportamentos fraudulentos.

Risco de fraude especifico

Descriciao do controlo

Controlos atenuantes recomendados

Conflitos de interesse no seio do conselho de
avaliacdo

Falsas declaragdes por parte dos candidatos

Financiamento duplo

Selecao dos candidatos

e Todos os convites a apresentagdo de
candidaturas s3o publicados

e Todas as candidaturas sdo registadas

e Todas as candidaturas sdo avaliadas em
conformidade com os critérios aplicaveis

e Todas as decisdes relativas a
aceitacdo/rejeicao das candidaturas sdo
comunicadas aos candidatos

Pistas de auditoria

e Devem estar em vigor procedimentos para
garantir que todos os documentos
necessarios para garantir uma pista de
auditoria adequada sdo conservados

Sistemas de contabilidade, monitorizacao e

informacio financeira

¢  Um sistema informatizado capaz de
fornecer informagodes fidveis e pertinentes
funciona de forma eficaz

e O conselho de avaliag@o é composto por varios membros dos
quadros superiores da direcdo em regime de rotatividade, com
algum nivel de aleatoriedade na sua selegdo para a participacdo em
cada conselho de avaliagao.

o Politica em matéria de conflitos de interesses, com declaragio e
registo anuais.

e Verificagdo cruzada dos documentos comprovativos para fontes
independentes de informagao

e Utilizagdo de conhecimentos prévios sobre o beneficiario para tomar
decisoes informadas quanto a veracidade das declaragdes e
informagoes fornecidas.

e Verificagdes cruzadas com as autoridades nacionais que gerem
outros fundos da UE e também com outros Estados-Membros
pertinentes, sempre que tal seja possivel € sempre que esse risco seja
considerado relevante e suscetivel de ocorrer.




Anexo 2

Controlos atenuantes recomendados

2. IMPLEMENTACAO E VERIFICACAO DAS OPERACOES

Controlos abrangentes

e Requisito, para os beneficiarios, de ter politicas em matéria de conflitos de interesses, com declarag@o e registo anuais

o Oferta de formag@o, para os beneficiarios, sobre a detegdo de comportamentos fraudulentos

o Utilizacdo de instrumentos de prospecao de dados, tais como o ARACHNE

¢ Criagdo de um mecanismo de denuncia para casos de suspeita de comportamentos fraudulentos

o Verificagdes da gestao eficazes

¢ Conformidade com os requisitos nacionais para uma auditoria independente dos custos dos projetos por parte dos beneficiarios

Risco de fraude especifico

Descricdo do controlo

Controlos atenuantes recomendados

Aquisigoes divididas

Adjudicagdes injustificadas a um fornecedor
unico para evitar a realiza¢do de concursos

Processo de concurso inexistente para
fornecedores favoritos

Prorrogagdo dos contratos existentes para
evitar um novo concurso

Especificacdes concertadas para favorecer
determinados proponentes

Orientacgdes para os beneficiarios

e Comunicacdo efetiva dos direitos e
obrigagdes aos beneficiarios,
nomeadamente, as regras nacionais de
elegibilidade estabelecidas a partir do
programa, as regras comunitarias aplicaveis
em matéria de elegibilidade, as condi¢des
especificas relativas aos produtos ou
servigos oferecidos no ambito da operagdo,
o plano de financiamento, o prazo de
execucao, os requisitos em matéria de
contabilidade separada ou codigos
contabilisticos adequados e a informagéo a
ser guardada e comunicada

e Existéncia de regras nacionais de
elegibilidade claras e inequivocas
estabelecidas para o programa

e Existéncia de uma estratégia para garantir

1

Conforme o caso, a analise feita pela AG da lista dos contratos
propostos antes da implementacdo de programas para os contratos
pouco abaixo dos valores-limite

Analise feita pela AG das adjudicagdes a um fornecedor tnico de
uma amostra de beneficiarios.

Aprovagdo prévia da AG para todas as adjudica¢des a um
fornecedor tnico.

Analise feita pela AG de uma amostra de contratos de dimenséo
significativa antes do pagamento de qualquer fatura para provas de
CONCUISO.

Aprovagdo prévia pela AG para as alteragdes ao contrato que
aumentam o limiar significativo predefinido do acordo original.

Requisito da AG, para os beneficiarios, de ter um mecanismo
secundario diferente, por exemplo, do departamento adjudicante
para verificar se as especificagdes da proposta ndo sdo demasiado
restritas. Analise feita pela AG do funcionamento deste controlo
para uma amostra de beneficiarios.
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Controlos atenuantes recomendados

Fuga de dados das propostas

Conflito de interesses confidencial

Subornos e comissoes ilicitas

Propostas concertadas

que os beneficiarios t€ém acesso as
informag¢des necessarias e recebem um
nivel de orientagdo adequado

Verificacoes da gestao

Existéncia de procedimentos escritos e
listas de verificagdo exaustivas para as
verificacdes da gestdo

Verificagdes de gestdo a concluir antes da
certificacdo

Todos os pedidos de reembolso sdo objeto
de verificagdo administrativa, incluindo a
analise do pedido e da documentagdo de
apoio

Verificagdes no local a realizar quando o
projeto ja esta bem avancado

Sao mantidos registos do trabalho
realizado, dos resultados obtidos e do
acompanhamento das constatagdes

A amostragem deve basear-se numa
avaliagdo do risco adequada

Existéncia de procedimentos para garantir
que a autoridade de certificag@o recebe
todas as informagdes necessarias

Pistas de auditoria

Os registos contabilisticos devem ser
mantidos pela AG que fornece informagdes
pormenorizadas sobre as despesas
efetivamente realizadas em cada operagdo
cofinanciada pelo beneficiario

As especificagdes técnicas e o plano
financeiro da operacdo, os relatorios
intercalares e de acompanhamento, os
documentos relativos aos processos de
candidatura, avaliagfo, selecdo, aprovacgdo

Requisito da AG, para os beneficiarios, de ter um mecanismo
secundario que compare uma amostra de propostas vencedoras com
as propostas concorrentes para determinar a existéncia de indicios de
conhecimento prévio de informagdes sobre a proposta. Analise feita
pela AG do funcionamento deste controlo para uma amostra de
beneficiarios.

Requisito da AG de ter um elevado nivel de transparéncia na
adjudicacdo dos contratos, tal como a publicaco de todas as
informagdes sobre os contratos que ndo sejam confidenciais. Analise
feita pela AG do funcionamento deste controlo para uma amostra de
beneficiarios.

Comparagao feita pela AG de uma amostra de propostas vencedoras
com as propostas concorrentes para determinar a existéncia de
indicios de conhecimento prévio de informagdes sobre a proposta.

* Politica em matéria de conflitos de interesses, com declaracdo e
registo anuais.

Requisito da AG, para os beneficiarios, de ter um forte controlo
sobre os procedimentos do concurso, por exemplo, ao aplicar prazos
de candidatura. Analise feita pela AG do funcionamento deste
controlo para uma amostra de beneficiarios.

Requisito da AG, para os beneficiarios, de analisar todas as
adjudicacdes de contratos com um mecanismo secundario para
determinar a existéncia de indicios de que, por exemplo, as
propostas vencedoras eram muito parecidas com as propostas de
valor mais baixo seguintes ou foram entregues fora de prazo e/ou
provas de que o proponente vencedor comunicou em privado com o
pessoal adjudicante. Analise feita pela AG do funcionamento deste
controlo para uma amostra de beneficiarios.

Analise feita pela AG de uma amostra de propostas vencedoras para
determinar a existéncia de indicios de que, por exemplo, as
propostas vencedoras eram muito parecidas com as propostas de
valor mais baixo seguintes ou foram entregues fora de prazo e/ou
provas de que o proponente vencedor comunicou em privado com o
pessoal adjudicante ou quaisquer outros indicios de comportamentos
fraudulentos.

Requisito da AG, para os beneficiarios, de ter controlos em vigor
para detetar dados anormais ou persistentemente elevados de
propostas (tais como avaliadores de propostas com conhecimento do
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Controlos atenuantes recomendados

Manipulacdo das propostas

Precos inadequados

Prestadores de servigos «ficticios»

Custos da duplicagdo de pedidos de um unico
contratante

Substitui¢do do produto

Inexisténcia de produtos ou operagdes nao
realizadas em conformidade com o contrato

da subvengdo, concurso e contrata¢do € os
relatorios das inspegdes dos produtos e
servicos cofinanciados devem ser mantidos
a um nivel de gestdo adequado

A AG deve verificar se os beneficiarios
utilizam um sistema de contabilidade
separada ou um cddigo contabilistico
separado para todas as transagdes

Devem estar em vigor procedimentos para
garantir que todos os documentos
necessarios para garantir uma pista de
auditoria adequada sdo conservados

Sistemas de contabilidade, monitorizacao e
informacao financeira

Um sistema informatizado capaz de
fornecer informagoes fidveis e pertinentes
funciona de forma eficaz

mercado) e relagdes incomuns entre terceiros (por exemplo, rotagdo
de contratos). Analise feita pela AG do funcionamento deste
controlo para uma amostra de beneficiarios.

Requisito da AG, para os beneficiarios, de ter comparadores de
precos de «referéncia» para bens ou servigos normais. Analise feita
pela AG do funcionamento deste controlo para uma amostra de
beneficiarios.

Requisito da AG, para os beneficiarios, de ter um processo de
concurso que inclua um processo transparente de abertura de
propostas e modalidades de seguranga adequadas para propostas
fechadas. Analise feita pela AG do funcionamento deste controlo
para uma amostra de beneficiarios.

Requisito da AG, para os beneficiarios, de ter controlos em vigor
para corroborar 0s pre¢os propostos por terceiros a outras fontes
independentes. Analise feita pela AG do funcionamento deste
controlo para uma amostra de beneficiarios.

Requisito da AG, para os beneficiarios, de utilizar custos unitarios
normalizados para os fornecimentos adquiridos regularmente.

Requisito da AG, para os beneficiarios, de submeter todos os
terceiros a uma verificacdo de antecedentes. Tal pode incluir
verificagOes gerais aos sitio Web, a localizagdo de empresas e aos
dados de contacto, etc. Analise feita pela AG do funcionamento
deste controlo para uma amostra de beneficiarios.

Requisito da AG, para os beneficiarios, de analisar os relatorios de
atividade e os resultados dos contratos para determinar os custos
(por exemplo, os nomes dos elementos do pessoal); estdo
autorizados a pedir provas adicionais de apoio (por exemplo, os
sistemas de registo do tempo). Analise feita pela AG do
funcionamento deste controlo para uma amostra de beneficidrios.

Requisito da AG, para os beneficiarios, de comparar os
produtos/servigos adquiridos com as especificagdes contratuais,
utilizando peritos relevantes. Analise feita pela AG do
funcionamento deste controlo para uma amostra de beneficiarios.
Analise feita pela AG de uma amostra de relatérios de atividades e
produtos/servigos especificos adquiridos com as especificagdes
contratuais.

Requisito da AG, para os beneficiarios, de solicitar certificados de
obras ou outros tipos de certificados de verificagdo, emitidos por um
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de subvengédo terceiro independente, no termo do contrato. Analise feita pela AG
do funcionamento deste controlo para uma amostra de beneficiarios.

e Anadlise feita pela AG de uma amostra de certificados de obras ou
outros tipos de certificados de verificagao.

Faturas falsas, inflacionadas ou em duplicado e Requisito da AG, para os beneficiarios, de proceder a uma analise
das faturas apresentadas para determinar a existéncia de duplicagdo
(ou seja, varias faturas com o mesmo montante, n.° de fatura, etc.)
ou falsificacdo. Analise feita pela AG do funcionamento deste
controlo para uma amostra de beneficiarios.

e Requisito da AG, para os beneficiarios, de comparar o prego final
dos produtos/servigos com o orcamento e os precos geralmente
aceites em contratos similares. Analise feita pela AG do
funcionamento deste controlo para uma amostra de beneficiarios.

o Comparagdo feita pela AG de uma amostra de resultados do projeto
com os custos para determinar a existéncia de qualquer prova de que
o trabalho ndo foi concluido ou nfo justifica os custos incorridos.
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2. IMPLEMENTACAO E VERIFICACAO DAS OPERACOES

Controlos abrangentes

o Criagdo de um mecanismo de denuncia para casos de suspeita de comportamentos fraudulentos

o Utilizacdo de instrumentos de prospecao de dados, tais como o ARACHNE

o VerificagGes da gestao eficazes

¢ Conformidade com os requisitos nacionais para uma auditoria independente dos custos dos projetos por parte dos beneficiarios

Risco de fraude especifico

Descricao do controlo

Controlos atenuantes recomendados (ou controlos
especificos incluidos nas verificacoes de gestio)

Custos declarados para mao de obra pouco
qualificada

Custos de mao de obra falsos

Orientagdes para os beneficiarios

Comunicagao efetiva dos direitos e
obrigagdes aos beneficiarios,
nomeadamente, as regras nacionais de
elegibilidade estabelecidas a partir do
programa, as regras comunitarias aplicaveis
em matéria de elegibilidade, as condigdes
especificas relativas aos produtos ou
servigos oferecidos no ambito da operagdo,
o plano de financiamento, o prazo de
execuc¢do, os requisitos em matéria de
contabilidade separada ou codigos
contabilisticos adequados e a informagao a
ser guardada e comunicada

Existéncia de regras nacionais de
elegibilidade claras e inequivocas
estabelecidas para o programa

Existéncia de uma estratégia para garantir
que os beneficiarios t€ém acesso as
informagdes necessarias € recebem um
nivel de orientagdo adequado

Analise do relatdrio final de atividade e do relatorio financeiro para
determinar a existéncia de qualquer divergéncia entre o pessoal
previsto e o pessoal efetivo.

Pedido de provas adicionais (por exemplo, certificados de
qualificagdo) para confirmar a adequacdo de qualquer substituto
significativo.

Autorizagdo prévia para efetuar mudancas significativas no pessoal-
chave.

Requisito, para os beneficidrios, de comparar o pessoal-chave de
terceiros envolvido na execugdo de um contrato com o pessoal-
chave de terceiros proposto nas propostas ¢ de solicitar elementos de
prova que confirmem a adequagao dos substitutos significativos.
Analises feitas pela AG do funcionamento deste controlo numa
amostra de beneficiarios.

Requisito, para os beneficiarios, de dar autorizag@o prévia a terceiros
para efetuar mudangas significativas no pessoal. Andlises feitas pela
AG do funcionamento deste controlo numa amostra de beneficidrios.

Verificagao das provas dos beneficiarios para conclusdo das
atividades do projeto, por exemplo, registos de presencas e sistemas
de registo do tempo.

Analise do relatorio final de atividade e do relatorio financeiro
recebidos dos beneficiarios para determinar a existéncia de qualquer
divergéncia entre as atividades previstas e as atividades realizadas.
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Horas extraordinarias ndo remuneradas
declaradas como custos reais

Taxas de horas incorretas declaradas

Os custos da mao de obra sdo incorretamente
repartidos entre os projetos

Verificacdes da gestao

Existéncia de procedimentos escritos €
listas de verificag@o exaustivas para as
verificagdes da gestdo

Verificagdes de gestdo a concluir antes da
certificacdo

Todos os pedidos de reembolso sdo objeto
de verifica¢do administrativa, incluindo a
analise do pedido e da documentagdo de
apoio

Verifica¢Ges no local a realizar quando o
projeto ja esta bem avancado

Sdo mantidos registos do trabalho
realizado, dos resultados obtidos e do
acompanhamento das constatagdes

A amostragem deve basear-se numa
avaliagdo do risco adequada

Existéncia de procedimentos para garantir
que a autoridade de certificag@o recebe
todas as informagdes necessarias

Pistas de auditoria

Os registos contabilisticos devem ser
mantidos pela AG que fornece informagdes
pormenorizadas sobre as despesas
efetivamente realizadas em cada operagdo
cofinanciada pelo beneficiario

As especificacdes técnicas e o plano
financeiro da operacao, os relatorios
intercalares e de acompanhamento, os
documentos relativos aos processos de
candidatura, avaliagdo, sele¢do, aprovagdo
da subvencgdo, concurso e contrata¢do € os
relatorios das inspegdes dos produtos e
servigos cofinanciados devem ser mantidos
a um nivel de gestdo adequado

A AG deve verificar se os beneficiarios
utilizam um sistema de contabilidade

Requisito, para os beneficiarios, de verificar as provas apresentadas
por terceiros para apoiar a realizacdo das atividades, por exemplo,
registos de presengas e de pontualidade. Analise feita pela AG do
funcionamento deste controlo para uma amostra de beneficiarios.
Requisito, para os beneficiarios, de analisar o relatério final de
atividade e o relatério financeiro para determinar a existéncia de
qualquer divergéncia entre as atividades previstas e as atividades
realizadas. Analise feita pela AG do funcionamento deste controlo
para uma amostra de beneficidrios.

Analise do relatdrio final de atividade e do relatorio financeiro e da
documentagdo de apoio para determinar a existéncia de indicios de
que estdo a ser declaradas horas extraordinarias (nimero excessivo
de horas de trabalho para o pessoal do projeto e nlimero de pessoal
de execugdo mais reduzido do que o previsto mas com todas as
atividades realizadas).

Requisito, para os beneficiarios, de comparar as faturas dos
fornecedores com a documentagdo de apoio para determinar a
existéncia de indicios de que estdo a ser declaradas horas
extraordinarias (nimero excessivo de horas de trabalho para o
pessoal do projeto e numero de pessoal de execu¢do mais reduzido
do que o previsto) Analise feita pela AG do funcionamento deste
controlo numa amostra de beneficiarios.

Comparagdo dos relatérios financeiros finais com as provas que
sustentam os custos salariais efetivamente suportados (por exemplo,
contratos, dados relativos aos vencimentos) e o tempo despendido
nas atividades do projeto (por exemplo, sistemas de registo do
tempo, registos de presencas).

Para os custos da mao de obra de terceiros — a AG exige que 0s
beneficiarios comparem as faturas dos custos salariais com as provas
que sustentam os custos salariais efetivamente suportados (por
exemplo, contratos, dados relativos aos vencimentos) e o tempo
despendido nas atividades do projeto (por exemplo, sistemas de
registo do tempo, registos de presencas). Todas as provas sdo
escrutinadas com o grau de ceticismo necessario. A AG analisa o
funcionamento deste controlo numa amostra de beneficiarios.

Analise das provas dos beneficiarios para verificar, de forma
independente, a reparti¢do dos custos do pessoal entre as atividades
do projeto, por exemplo, registos de presengas, sistemas de registo
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Descrigdes incorretas das atividades
realizadas pelo pessoal

Despesas de pessoal declaradas para
funciondrios que nao existem

Despesas de pessoal declaradas para
atividades que ocorreram fora do periodo de
execucao

separada ou um cddigo contabilistico
separado para todas as transagoes

Devem estar em vigor procedimentos para
garantir que todos os documentos
necessarios para garantir uma pista de
auditoria adequada sdo conservados

Sistemas de contabilidade, monitorizacao e
informacéo financeira

Um sistema informatizado capaz de
fornecer informagdes fiaveis e pertinentes
funciona de forma eficaz

do tempo, dados dos livros contabilisticos.

Analise das provas dos beneficiarios para verificar, de forma
independente, a conclusdo das atividades dos projetos, por exemplo,
registos de presengas, sistemas de registo do tempo.

Analise do relatorio final de atividade e do relatorio financeiro para
determinar a existéncia de qualquer divergéncia entre as atividades
previstas e as atividades realizadas.

Requisito, para os beneficidrios, de analisar as provas apresentadas
por terceiros para apoiar, de forma independente, a realizagdo das
atividades, por exemplo, registos de presencas e de pontualidade.
Analises feitas pela AG do funcionamento deste controlo para uma
amostra de beneficiarios.

Requisito, para os beneficiarios, de analisar o relatorio final de
atividade e o relatério financeiro para determinar a existéncia de
qualquer divergéncia entre as atividades previstas e as atividades
realizadas. Analise feita pela AG do funcionamento deste controlo
para uma amostra de beneficirios.

Analise das provas dos beneficiarios para verificar, de forma
independente, a existéncia de pessoal, por exemplo, contratos e
informagao relativa a segurancga social.

Requisito, para os beneficirios, de analisar as provas apresentadas
por terceiros para verificar, de forma independente, a existéncia de
pessoal, por exemplo, contratos e informagdo relativa a seguranca
social. Analise feita pela AG do funcionamento deste controlo para
uma amostra de beneficidrios.

Analise das provas dos beneficiarios para verificar, de forma
independente, se os custos foram incorridos dentro dos prazos do
projeto, por exemplo, faturas originais, extratos bancarios.
Requisito, para os beneficiarios, de analisar as provas apresentadas
por terceiros para verificar, de forma independente, se os custos
foram incorridos dentro dos prazos do projeto, por exemplo, faturas
originais, extratos bancarios. Andlise feita pela AG do
funcionamento deste controlo para uma amostra de beneficiarios.
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3. CERTIFICACAO E PAGAMENTOS

Controlos abrangentes

e Politica em matéria de conflitos de interesses, com declaracdo e registo anuais

o Verifica¢des da gestao eficazes

¢ Criagdo de um mecanismo de denuncia para casos de suspeita de comportamentos fraudulentos

e Cursos de formagdo apropriados regulares sobre ética e integridade, abrangendo as responsabilidades individuais.

Risco de fraude especifico

Descriciao do controlo

Controlos atenuantes recomendados

Processo de verificagdo da gestao
incompleto/inadequado que ndo da garantias
suficientes contra a fraude

Processo de certificagdo
incompleto/inadequado que ndo da garantias
suficientes contra a fraude

Os conflitos de interesses no seio da AG tém
uma influéncia indevida na aprovacao dos
pagamentos

Os conflitos de interesses no seio da AC tém
uma influéncia indevida na certificagao

Atribuicao de fun¢coes na AG e na AC
e Definigdo e atribuigdo claras de fungoes

Verificacdes da gestao

e  Existéncia de procedimentos escritos e listas de
verificagdo exaustivas para as verificacdes da gestao

e Verificagdes de gestdo a concluir antes da certificagado

e Todos os pedidos de reembolso séo objeto de verificagdo
administrativa, incluindo a analise do pedido e da
documentacdo de apoio

e  VerificagOes no local, a realizar em fase adiantada de
execucdo do projeto

e Sdo mantidos registos do trabalho realizado, dos
resultados obtidos e do acompanhamento das
constatacoes

e A amostragem deve basear-se numa avaliagdo do risco
adequada

e Existéncia de procedimentos para garantir que a
autoridade de certificacdo recebe todas as informagdes
necessarias

e Segunda analise pormenorizada feita pela AG de uma
amostra de verificagoes de gestdo, garantindo que
estas foram realizadas em conformidade com as
orientagcdes € normas relevantes.

e O pessoal que executa operagdes de certificacao de
despesas estd devidamente qualificado e formado,
com formacao atualizada em matéria de sensibilizagdo
para a fraude. A AG analisa a adequacgéo destes
programas de formacao.

e Analise feita pela AA das operagdes de certificacdo de
despesas realizadas pela AC, garantindo que estas
foram realizadas em conformidade com as orientagdes
e normas relevantes.

e O processo de pagamento passa por varias fases de
aprovagao segregadas em que sdo necessarias provas
para a validade das despesas (por exemplo, pareceres
de auditoria independentes) antes de a autorizacao
poder ser concedida

e O processo de certificagdo passa por varias fases de
aprovacdo segregadas antes de a validade das despesas
poder ser confirmada
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Certificacoes

A AC deve manter registos contabilisticos adequados em
suporte informatico

A pista de auditoria no seio da AC deve permitir a
conciliacdo das despesas declaradas 8 Comissao com as
declaragdes recebidas da AG

A AC especificou a informagao necessaria sobre os
procedimentos aplicados pela AG para a verificagdo das
despesas e instaurou procedimentos para garantir que as
recebe em tempo oportuno

A AC analisa os relatorios elaborados pela AG

A AC analisa os resultados de todas as auditorias

A AC garante que os resultados dessas analises sdo
devidamente tidos em consideragdo

A AC concilia e faz uma verificagio aritmética dos
pedidos de pagamento
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4. AJUSTE DIRETO PELAS AUTORIDADES DE GESTAO (apenas se aplicavel)

Controlos abrangentes

¢ Analise das propostas adjudicadas por um mecanismo secundario diferente do painel de sele¢ao (por exemplo, quadros superiores da AG)

¢ Auditorias independentes regulares

Politica em matéria de conflitos de interesses, com declaracdo e registo anuais

Criacdo de um mecanismo de dentincia para casos de suspeita de comportamentos fraudulentos

Cursos de formacao apropriados regulares sobre ética e integridade, abrangendo as responsabilidades individuais e as consequéncias do incumprimento.

Risco de fraude especifico

Descriciao do controlo

Controlos adicionais recomendados

Adjudicagdes injustificadas a um fornecedor

unico para evitar a realizagdo de concursos ou

selecionar fornecedores favoritos

Processo de concurso inexistente para
fornecedores favoritos

Prorrogagdo/alargamento dos contratos
existentes para evitar um novo concurso

Especificag¢des concertadas para favorecer
determinados proponentes

Fuga de dados das propostas

Conflito de interesses confidencial

Pistas de auditoria

e Devem estar em vigor procedimentos para
garantir que todos os documentos
necessarios para garantir uma pista de
auditoria adequada sdo conservados

Sistemas de contabilidade, monitorizacao
e informacao financeira

o Um sistema informatizado capaz de
fornecer informagdes fiaveis e pertinentes
funciona de forma eficaz

e A aprovacdo prévia para todas as adjudicagdes a um fornecedor
unico ¢ dada por um mecanismo secundario diferente do
departamento adjudicante (por exemplo, quadros superiores da AG).

e Analise independente de contratos de dimensao significativa para
determinar a existéncia de provas de concurso anterior ao
pagamento de qualquer fatura.

e A aprovacdo prévia para todas as prorrogacdes contratuais ¢ dada
por um mecanismo secundario diferente do departamento
adjudicante (por exemplo, quadros superiores da AG).

e Todos os antincios de concurso sdo analisados, antes da publicagdo,
por um mecanismo secundario diferente do departamento
adjudicante (por exemplo, quadros superiores da AG), que verifica
se as especificagdes da proposta ndo sdo demasiado restritas.

e  Um painel secundario compara uma amostra de propostas
vencedoras com as propostas concorrentes para determinar a
existéncia de indicios de conhecimento prévio de informagdes sobre
a proposta.

e FElevado nivel de transparéncia na adjudicag@o dos contratos, tal
como a publicagdo de todas as informagdes sobre os contratos que
ndo sejam confidenciais.

o Politica em matéria de conflitos de interesses, com declaragdo e
registo anuais
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4. AJUSTE DIRETO PELAS AUTORIDADES DE GESTAO (apenas se aplicavel)

Subornos e comissoes ilicitas

Prazos de candidatura aplicados.

Analise de uma amostra de propostas vencedoras para determinar a
existéncia de indicios de que, por exemplo, as propostas vencedoras
eram muito parecidas com as propostas de valor mais baixo
seguintes ou foram entregues fora de prazo e/ou provas de que o
proponente vencedor comunicou em privado com o pessoal
adjudicante.




Anexo 3
MODELO DE POLITICA ANTIFRAUDE!

[este modelo sugere de que forma a autoridade de gestdo (AG) pode estruturar a sua
declaragdo de politica antifraude e inclui, igualmente, um compromisso da autoridade de
auditoria]

Introducio

A autoridade de gestdo (AG) para [inserir informagoes sobre o programa] esta empenhada
em manter elevados padrdes éticos, juridicos e morais e em aderir aos principios da
integridade, objetividade e honestidade e pretende ser considerada uma entidade opositora a
fraude e a corrupcio na forma como exerce a sua atividade. Espera-se que todos os
membros do pessoal partilhem este compromisso. O objetivo desta politica consiste em
promover uma cultura dissuasora de atividades fraudulentas e facilitar a preven¢ao e detecao
de fraudes e o desenvolvimento de procedimentos que ajudem na investigacdo da fraude e de
delitos conexos e que garantam que tais casos sao tratados de forma oportuna e adequada.

Esta em vigor um procedimento para a divulgacao de situacées de conflito de interesses.

O termo «fraude» ¢ geralmente utilizado para descrever uma grande variedade de praticas
irregulares, incluindo o roubo, a corrupcdo, o desvio de fundos, o suborno, a falsificagdo, as
falsas declaragdes, a colusdo, o branqueamento de capitais € a ocultacao de factos materiais.
Envolve, muitas vezes, o recurso a artificios para obter um beneficio pessoal para si proprio,
uma pessoa relacionada ou um terceiro ou para infligir uma perda a outra pessoa — a
intencdo ¢ o elemento principal que distingue fraude de irregularidade. A fraude ndo tem
apenas um potencial impacto financeiro; pode, igualmente, causar danos a reputagdo de uma
organiza¢do responsavel por gerir fundos de forma eficaz e eficiente. Esta questdo assume
particular importancia para um organismo publico responsavel pela gestdo dos fundos da UE.
A corrupgao ¢ o abuso de poder para proveito pessoal. Existe conflito de interesses sempre
que o exercicio imparcial e objetivo das fungdes oficiais de uma pessoa for comprometido
por motivos familiares, afetivos, de afinidade politica ou nacional, de interesse econdémico ou
por qualquer outro motivo de comunhdo de interesses com, por exemplo, um candidato ou
um beneficiario de fundos da UE.

Responsabilidades

e No ambito da AG, a responsabilidade geral pela gestdo do risco de fraude e de corrupgao
foi delegada a [inserir os dados relativos ao departamento ou a pessoa] que € responsavel
por:

o Proceder a uma revisdo regular, com a ajuda de uma equipa de avaliag@o do risco,
do risco de fraude;

o Instituir uma politica antifraude e um plano de combate a fraude eficazes;

o Garantir a sensibilizacdo do pessoal para a fraude e formagao;

'A declaracdo de politica antifraude, juntamente com os procedimentos para uma adequada avaliagcdo dos riscos
de fraude e implementagdo de medidas antifraude eficazes e proporcionadas através de um plano de agdo
(sempre que, apds os controlos, o risco liquido € significativo ou critico), é uma componente essencial do
programa ou estratégia antifraude da autoridade de gestdo.



o Garantir que a AG remete imediatamente as investigagcdes para os organismos de
investigacao competentes quando estas ocorrerem;

e Os responsaveis/gestores dos processos da AG sdo responsaveis pela gestdo didria dos
riscos de fraude e dos planos de agdo, tal como previsto na avaliagdo dos riscos de fraude,
e sobretudo por

o Garantir a existéncia de um sistema adequado de controlo interno na sua area de
responsabilidade;

o Prevenir e detetar a fraude;

o Garantir a devida diligéncia e aplicar medidas de precaugdo em caso de suspeita
de fraude;

o Tomar medidas corretivas, incluindo quaisquer san¢des administrativas, conforme
adequado.

e As autoridades de certificagdo tém um sistema que regista ¢ armazena as informagdes
fiaveis sobre cada operacao; recebem informacdes adequadas por parte da AG sobre os
procedimentos e verificagdes realizados em relacdo as despesas.

e A autoridade de auditoria tem a responsabilidade de agir em conformidade com as
normas profissionais® ao avaliar o risco de fraude e a adequagdo do quadro de controlo
em vigor.

Comunicacéo de fraude

A AG tem em vigor procedimentos para comunicar casos de fraude, tanto a nivel interno
como a nivel do Organismo Europeu de Luta Antifraude [inserir os dados relativos as linhas
de comunicag¢do internas e as linhas de comunica¢do ao Organismo Europeu de Luta
Antifraude....].

Todas as comunicacgdes serdo tratadas na mais rigorosa confianca e em conformidade com
[inserir os dados relativos a legisla¢do sobre prote¢do e comunica¢do de dados]. Os
funcionarios que comunicarem irregularidades ou suspeitas de fraude sdo protegidos contra
represalias.

Medidas antifraude

A AG estabeleceu medidas antifraude proporcionadas com base numa exaustiva avaliagao
dos riscos de fraude (ver as orientacdes da Comissdo relativas a aplicagdo do n.° 4, alinea c),
do artigo 125.°). Em especial, a AG utiliza ferramentas informaticas para detetar operagcdes
arriscadas (tais como o ARACHNE) e garante que o pessoal conhece os riscos de fraude e
recebe formacao antifraude. Se necessario, a AG procede a uma analise vigorosa e imediata
de todos os casos suspeitos e reais de fraude ocorridos, com vista a melhorar o sistema
interno de gestao e controlo [inserir os dados relativos aos procedimentos de analise].

Conclusio

A fraude pode manifestar-se de muitas formas diferentes. A AG possui uma politica de
tolerdncia zero em matéria de fraude e corrupcdo e tem em vigor um rigoroso sistema de
controlo que foi concebido para prevenir e detetar, tanto quanto possivel, os atos de fraude e,
caso se verifiquem, corrigir o seu impacto.

2 Normas internacionais para o exercicio profissional da auditoria interna, normas internacionais de auditoria



[Suprimir ou manter, conforme seja pertinente] Esta politica e todos os procedimentos e
estratégias relevantes sdo apoiados pelo [inserir o titulo do organismo de fiscaliza¢do que
aprovard a politica antifraude, por exemplo, um conselho] que procedera a respetiva analise

e atualizagdo, de forma pro-ativa e constante.



AUTORIDADE DE AUDITORIA

Verificacdo da Autoridade de Gestao
conformidade com o artigo 125.° n.° 4, alinea c¢), no que diz respeito a

Avaliacio do risco de fraude e medidas antifraude eficazes e
proporcionadas para 2014-2020

Preparado | Revisto
C.0 | Registo de questoes
C1.1 | Processo de avaliagao
C1.2 | Risco grave
C.1.3 | Controlos existentes e risco
liquido
C.1.4 | Plano de ac¢ao e risco-alvo
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C.0 — Registo de questoes
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C11

Processo de avaliacao

S/N
n.a.

Comentarios

Analise o processo de realizacdo da avaliacao do risco de
fraude e considere as seguintes questoes:

Da equipa de avaliagdo faziam parte pessoas com
conhecimentos e experiéncia adequados em relagdo a: riscos
de fraude e respostas associadas, eficdcia em termos de
concecdo e funcionamento dos controlos e das avaliagdes
dos riscos?

A quantidade de tempo e de recursos gastos foi adequada ao
ponto de tornar o exercicio significativo e credivel?

Existem provas de que as fontes de informacao, tais como os
relatorios de auditoria, os relatorios de fraude e as
autoavaliacdes de controlo foram tidas em consideracao
durante o processo de avaliacdo dos riscos?

O processo de autoavaliagdo foi claramente documentado,
permitindo uma andlise clara da conclusao alcancada?

Existem provas de que os quadros superiores tinham uma
supervisdo e/ou participacdo adequada no processo € que
aprovaram o nivel liquido de exposi¢do ao risco?

Anexo 4



C1.2

Riscos brutos

S/N
n.a.

Comentarios

Selecao da amostra:

Selecione uma amostra das referéncias de risco do
instrumento de avaliacio do risco de fraude. Esta
amostra deve:

— abranger todos os processos [1) selecio dos
candidatos, 2) execucdo do programa, 3) certificacio e
pagamentos e 4) adjudicacio por ajuste direto pela AG
(quando aplicavel)]

— incluir os riscos de todas as categorias com resultados
de risco bruto (toleravel, significativo e critico).

Para cada um destes riscos, realize os seguintes testes:

Compare o resultado (BRUTO) do Impacto do Risco com as
escalas de classificacdo da «Nota de orientacdo sobre a
avaliagdo do risco de fraude». A pontuacdo ¢ compativel
com:

— as explica¢des fornecidas pela equipa de avaliagao?

— os elementos de prova fornecidos pela equipa de
avaliagao?

— 0 seu conhecimento sobre o ambiente de risco (BRUTO)?

Anexo 4



C1.2

Riscos brutos

S/N
n.a.

Comentarios

Compare o resultado (BRUTO) da Probabilidade de Risco
com as escalas de classifica¢do na «Nota de orientacao sobre
a avaliacdo do risco de fraude». A pontuacdo ¢ compativel
com:

— as explica¢des fornecidas pela equipa de avaliagao?

— os elementos de prova fornecidos pela equipa de
avaliag¢ao?

— o seu conhecimento sobre o ambiente de risco (BRUTO)?

O risco BRUTO total foi calculado e classificado de forma
correta (toleravel, significativo e critico)?

C.13

Controlos existentes e risco liquido

S/N
n.a.

Comentarios

Selecdo da amostra:

Selecione uma amostra dos riscos do instrumento de
avaliacio do risco de fraude. Esta amostra deve:

— abranger todos os processos [1) selecio dos
candidatos, 2) execucdo do programa, 3) certificacio e
pagamentos e 4) adjudicacio por ajuste direto pela AG
(quando aplicavel)]

— incluir os riscos de todos os resultados de risco
BRUTO significativo e critico.

Para cada um destes riscos, realize os seguintes testes:
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C.13

Controlos existentes e risco liquido

S/N
n.a.

Comentarios

Analise os pormenores dos controlos existentes que a
equipa de avaliacdo documentou. Para cada um, confirme o
seguinte:

Estes controlos existem?

Concorda com a resposta da equipa de avaliagdo em
relacdo a documentagao do funcionamento destes
controlos? Existem provas documentais que comprovem a
resposta dada?

C.

Concorda com a resposta da equipa de avaliagdo em
relacdo a realizagdo de testes regulares aos controlos?
Existem provas documentais que comprovem a resposta
dada?

Reveja a classificagdo atribuida ao efeito dos controlos
combinados no IMPACTO do risco bruto. A pontuagdo ¢
compativel com:

— o0s seus conhecimentos sobre a eficacia da conce¢ao dos
controlos na atenuagdo do risco especifico?

— os elementos de prova que confirmam que os controlos
estdo a funcionar eficazmente (a partir dos testes efetuados
pela AG, AA, o OI ou outro organismo de auditoria)?

Anexo 4



C.13

Controlos existentes e risco liquido

S/N
n.a.

Comentarios

Reveja a classificagdo atribuida ao efeito dos controlos
combinados na PROBABILIDADE do risco bruto. A
pontuacao ¢ compativel com:

— os seus conhecimentos sobre a eficacia da conce¢ao dos
controlos na atenuag¢do do risco especifico?

— os elementos de prova que confirmam que os controlos
estdo a funcionar eficazmente (a partir dos testes efetuados
pela AG, AA, OI ou outro organismo de auditoria))

O risco LIQUIDO total foi calculado e classificado de
forma correta (toleravel, significativo e critico)?

C.14

Plano de acao e risco-alvo

S/N
n.a.

Comentarios

Selecio da amostra:

Selecione uma amostra dos riscos do instrumento de
avaliacao do risco de fraude. Esta amostra deve:

— abranger todos os processos [1) selecio dos
candidatos, 2) execucdo do programa, 3) certificacdo e
pagamentos e 4) adjudicacdo por ajuste direto pela AG
(quando aplicavel)]

— incluir os riscos de todos os resultados de risco
LiQUIDO significativo e critico.

Para cada um destes riscos, realize os seguintes testes:
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C.14

Plano de acio e risco-alvo

S/N
n.a.

Comentarios

Reveja a classificagdo atribuida ao efeito dos novos
controlos previstos no IMPACTO do risco liquido. A
pontuacdo ¢ compativel com:

— os seus conhecimentos sobre a eficacia da conce¢ao dos
controlos na atenuag¢do do risco especifico?

Reveja a classificagdo atribuida ao efeito dos novos
controlos previstos na PROBABILIDADE do risco liquido.
A pontuagdo ¢ compativel com:

— os seus conhecimentos sobre a eficacia da concegdo dos
controlos na atenuacao do risco especifico?

O risco ALVO total foi calculado e classificado de forma
correta (toleravel, significativo e critico)?

Os controlos adicionais previstos parecem ser 6timos e
bem pensados?
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PART 1: INTRODUCTION

1. BACKGROUND OF THE GUIDANCE
1.1. Legal reference

This guidance note is based on Regulation (EU) 2021/241 of the European Parliament and of
the Council of 12 February 2021 establishing the Recovery and Resilience Facility
(hereinafter ‘RRF Regulation’) as well as the framework of annex I of the Financing and the
Loan agreement. The need for this guidance note arose in particular from the requirement of
Article 22(1) of the RRF Regulation, according to which the Member States shall provide an
effective and efficient internal control system (ICS).

1.2. Scope and purpose of the Guidance

The purpose of this document is to provide technical guidance to the auditors of DG ECFIN
carrying out system audits on the protection of the financial interests of the Union (PFIU)
and/or other types of system audits and substantive testing in the context of the Recovery and
Resilience Facility (RRF). This guidance note also serves as a practical tool, aiming to
facilitate the work of DG ECFIN auditors when assessing whether the internal control
systems (ICSs) set in place by the Member States per auditee (e.g. Coordinating Body and
Implementing bodies) under the RRF are sufficiently robust to protect the financial interests
of the Union and, in particular, to prevent, detect, report and correct fraud, corruption,
conflict of interests and double funding. It is however important to note that ensuring the
PFIU by Member States is not limited to establishing properly functioning ICSs. The
Member States shall also fulfil their responsibility to ensure that the RRF is implemented in
compliance with EU and national rules/laws, going beyond what is included in this
document. The Member States can use this guidance note as a self-assessment tool when
implementating adequate control systems. It may also be used by the national audit bodies in
order to strive for harmonised results of the audits' and the reliability of the audit work in
different parts of the control chain. The guidance note moreover allows that the four (4)
elements? stipulated in the Management declaration (Annex III of the Financing Agreement)
are complied with as follows:

e the funds were used for their intended purpose as defined in Article 1(1) of the
Financing Agreement’;

e information submitted is complete, accurate and reliable; duly justifying that the
milestones and/or targets concerned have been satisfactorily fulfilled;

e control systems in place give the necessary assurances that the funds were managed in
accordance with all applicable rules; and

e the activities implemented to achieve the milestones and targets under the RRP, as
declared in the request for payment, are not financed by any other Union programme.

In order to ensure objectivity, consistency and transparency in assessing compliance of the
ICSs with Annex I of the Financing Agreement signed between the Commission and the
Member State and listing the key requirements (KRs) of the Member State’s control systems,

! Across the Member States as well as the Commission and the European Court of Auditors.
2 See the Management declaration for exact wording.
3 Recovery and Resilience Facility Financing Agreement between the Commission and the Member State.



this document also provides examples of good practices relevant for each KR that may be
used by auditors in the framework of their audit work when assessing the fulfilment of the
KRs. To this effect, the guidance note provides a set of recommended rules for drawing a
conclusion for each KR and an overall conclusion on the functioning of the ICSs per auditee.

It 1s worth mentioning that this guidance note does not aim to be all-encompassing or as a
‘one-size-fits-all’. There may be situations identified that have not been covered by this
guidance note and it is envisaged to add new good practices at a later stage when the
guidance note will be updated. Sufficient and conclusive audit evidence, as required by the
internationally accepted auditing standards (INTOSAI IFAC or IIA), revealing the existence
or non-existence of an effective and efficient ICS as well as the fulfilment or non-fulfilment
of the KRs of Annex I of the Financing Agreement needs to be provided and recorded in the
audit file to support the observations and conclusions made by the auditors (see further below
under section 2.2 and 2.2.1).

2. APPLICATION OF THE GUIDANCE
2.1 Key requirements and their elements

Part 2 of this guidance note outlines the six (6) KRs of the ICSs divided in different elements
and provides examples of good practices corresponding to each KR. In order to reach an
overall conclusion of the functioning of the auditees ICS, an assessment need to be made of,
first, each element of the KR concerned and then the KR in its entirety. For the sake of
transparency, and in order to have an unambiguous view of the functioning of the ICS,
recommendations on the assessment of each step are given as described below. Where the
auditors deviate from these recommendations, it is expected that the auditors explains the
reasoning behind the conclusions drawn in the audit report. This in order to demonstrate that
sufficient audit work has been allocated for measuring the effectiveness and efficiency of the
ICS audited as well as the fulfilment of the KRs stipulated in Annex I of the Financing
Agreement.

2.2 Different stages of the assessment

The assessment of the functioning of the ICSs can follow the steps as presented below:

Step 1: Conclusion per

element of the KR

Step 3: Overall Conclusion
on ICS per auditee



Worth mentioning is that in all steps of the assessment process, the auditors professional
judgement and effective quality control are essential to ensure consistency of audit results. In
order to obtain a high level of assurance and to express an overall opinion on the functioning
of the ICS, it is recommended that system audits are carried out, including control testing of
key controls at national level. The system audits are hence an essential basis for forming the
audit opinion. Auditors can through system audits determine, among other things:

e the quality and reliability of the data on the sample of milestones and targets audited;

e the adequacy, security and integrity of the underlying system and the procedures in
place for data collection, storing and recording;

e the reliability of the aggregated data on milestones and targets reported in the
payment request (through the system audits and their reconciliation with the data
reported linking it to the sample of milestones and targets audited);

e the assurance that the ICSs are able to prevent, detect and correct cases of conflict of
interest, fraud, corruption and double funding.

As per the ‘Guidance on sampling methods for audit bodies under the Recovery and
Resilience Facility for audits to ensure the effective functioning of Member State systems in
terms of collecting, storing, verifying and certifying reliable and accurate data on the
achievement of milestones and targets’ (hereinafter “Guidance on sampling methods”), the
Commission recommends that the methodology used for the sample selection for tests of
controls to be decided by the audit body of the Member State. In accordance with the auditing
standards, the auditors can in the audit report define the audit scope and whether the
conclusions cover the system in its entirety or only a part of it. The methodology used for
determining the sample size for control testing, i.e. the sample drawn from the population of
reforms and investments, should be in line with the internationally accepted auditing
standards (INTOSAI, IFAC or IIA). The auditors of DG ECFIN should check whether the
audit body of the Member State has documented in the audit report how the sample selected
is in accordance with these internationally accepted auditing standards.

The results of the tests combined with the other qualitative elements and audit procedures can
form the basis for the assessment. The auditors can then, for step 1 and step 2 (i.e. first for
each elements of the KR, then for each KR audited) draw their conclusions, using the
following assurance levels:

% High assurance — No deficiencies or only minor deficiencies were found. These
deficiencies have no, or minor impact on the functioning of the assessed KRs /
authorities;

% Medium assurance — Some deficiencies were found. These deficiencies have a
moderate impact on the functioning of the assessed KRs / authorities.
Recommendations have been formulated for implementation by the audited body;

¢ Low assurance — Serious deficiencies were found that expose the implementation to
irregularities that could/do affect the achievement of the milestones and targets and/or
the protection of the financial interest of the Union. The impact on the effective
functioning of the KRs / authorities is significant.

2.2.1. Step I: Conclusion per element of each KR

When assessing the functioning of the ICS, it is recommended that the first step involves
evaluating the elements outlined in each KR. This can be done by checking whether the



elements of the KR are fulfilled to then define which of the three (3) classifications of
assurance level — high, medium, low — is corresponding best with the outcome of the
conclusions drawn per element. When assessing the elements, it is expected that the
professional judgement of the auditors is applied and duly documented. Moreover, any other
audit evidence available can be considered and analysed. Such audit evidence may include all
cumulative audit knowledge including information gained from the review of the system
descriptions, designated audit opinion and reports, procedures, manuals, functioning of the
ICS, enquiries, or interviews at bodies involved in the ICS.

2.2.2. Step 2: Conclusion per KR on the basis of the conclusions regarding each
element

Step 2 involves drawing a conclusion per KR based on the elements evaluated under Step 1.
It is important to note that the assessment of the KRs is expected to have an impact on the
overall assessment of the functioning of the ICS audited. In this regard, when drawing
conclusions per KR, it is recommended that the auditors consider the following:

Impact of non-respect *What is the impact of the non-respect or partial respect of a particular
or partial respect element of a key requirement on the internal control system?

Absence of respect

The following guidance is provided as examples of possible outcomes for Step 2 of the
assessment:

As a general rule, and in cases where a KR only has two elements,
the key requirement cannot be classified more favourably than the
Generalrlle least favourable of the element of a KR. This applies in particular for
KRs 2, 3,4 and 6.

In these cases, the auditors may reasonably conclude that this
provides a sound basis for also classifying the key requirement in
this same classification. The auditors professional judgement is
recommended to be applied here .

It would be expected that the auditors duly documents and justifies the selected approach in
the audit report.



2.2.3. Step 3: Overall conclusion on ICS per auditee

The third step of the assessment involves drawing a conclusion of the functioning of the ICS
per auditee. This can be based on the conclusions of the assessment of the KRs assessed
under Step 2. During this step, it would be expected that auditors use their professional
judgement in order to reach an appropriate conclusion by auditee. For this step of the
assessment, the following guidance can be given:

1. Independent It is recommended that each KR is assessed independently from the other KRs within
assessment of each the same auditee. This is in order to refrain from compensating a weakness in one of
Key Requirement the KRs in one auditee with another KR that is functioning well in the same auditee.

Some KRs are essential with regard to the proper functioning of the ICS of the relevant

2. Essential Ke authority. These concerns:

Requirements e KR 2 - Effective implementation of proportionate anti-fraud, anti-corruption
measures and measures to effectively avoid conflict of interests and double
funding (Article 19(2) Financing Agreement);

KR 4 - Appropriate measure, including procedures for checking the fulfilment
of milestones and targets and compliance with horizontal principles of sound
financial management (Article 11(1)(a) of the Financing Agreement);

KR 6 - Effective system to ensure that all information and documents
necessary for audit trail purposes are held (Article 11 (c)(d) of the Financing
Agreement).

3. High assurance
el af cssemiEl A high assurance level of the three (3) essential KRs referred to in point 2 above is a

KRs prerequisite for a positive conclusion.

In the event one of the essential key requirements, as referred to in point 2 above, or
4. Low assurance two, or more of the other key requirements for an auditee are given a low assurance
level level, it is recommended that the auditee in question does not receive an overall better
o assurance level. This is in order to avoid counterbalancing an identified deficiency in an
essential KR via the better assessment of the other KRs for the auditee in question.

The auditors can define the level of assurance obtained from the ICS as regards the legality
and regularity of the M/T as well as the PFIU and then formulate an overall conclusion, on
the compliance of the system with the KRs. Once the assessment of the KRs has been carried
out, but before setting the overall level of assurance in respect of the PFIU or the legality and
regularity of the systems in place for the M/T declared, it is recommended that the auditors
take into account the existence of mitigating factors*. In this context, it is recommended that

4 An example of a mitigating factor, before issuing the audit opinion, could be an already implemented action
plan which has effectively improved the ICS (for avoidance of future similar irregularities) and corrected



the KRs 2, 4 and 6 are understood as the essential KRs and the first line of defence of ICSs
against irregularities. Before taking into account mitigating factors and/or compensating
controls, it is essential to obtain evidence of the functioning of such controls. The same logic
as for the assessment of individual KRs can be applied for the assessment of the systems per
auditee to ensure the consistency of results at all steps of the procedure. For the overall
assessment, the following qualifications can be applied:

¢ Unqualified (high assurance) — reasonable assurance is obtained on the effective
functioning of the auditees systems in terms of protection of the financial interests of
the Union; and/or collecting, storing, verifying and certifying reliable and accurate
data on the achievement of milestones and targets;

¢

Qualified (medium assurance) — except for some aspects, reasonable assurance is
obtained on the effective functioning of the auditees systems in terms of protection of
the financial interests of the Union; and/or collecting, storing, verifying and certifying
reliable and accurate data on the achievement of milestones and targets;

o
A5

% Adverse (low assurance) — assurance has not been obtained on the effective
functioning of the auditees systems in terms of protection of the financial interests of
the Union; and/or collecting, storing, verifying and certifying reliable and accurate
data on the achievement of milestones and targets.

By supporting the sample selection with statistical methods and parameters, such as the
confidence level® for sampling and the expected error rate based on the results of the system
audits, the auditors can ensure a sufficient precision of the results obtained from substantive
testing. Moreover, the methodology used for determining the sample size for control testing,
i.e. the sample drawn from the population of reforms and investments, should be in line with
the internationally accepted auditing standards (INTOSAI, IFAC or 11A). However, should
sampling be determined based on auditor judgement, attention should be drawn to the fact
that the results needs to have an adequate precision. Guidance can also be taken from the
Guidance on sampling methods (see full reference above). In accordance with the
abovementioned guidelines, and depending on the assurance of the system, the following
confidence levels for audits can be set:

* Not less than 60% confidence
level

High assurance

* 80% confidence level

* 90% confidence level

the main irregularities which were not previously detected by sample checks or management verification
checks (financial corrections for previously declared expenditure).

®> The higher the confidence level for substantive testing is, the larger the sample size will be.



Finally, when drawing up the summary of audits® the auditors may combine any findings and
conclusions on the ICS with the results of other audits, in order to formulate an audit opinion
and recommend subsequent action(s), if necessary. For reasons of transparency, it is also
recommended that the final national audit report is shared with the Commission.

5 Article 22(2) (¢) (ii) of the RRF Regulation
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PART 2: KEY REQUIREMENTS AND THEIR ELEMENTS OF
MEMBER STATES INTERNAL CONTROL SYSTEMS

This section recalls the KRs included in the Financing Agreement, and provides examples of
good practices to illuminate and clarify the expectations related to the KRs. The compliance
with the KRs is obligatory and audits on the ICS can provide an assurance to this effect.
Compliance with the KRs provides also additional assurance to the Commission on the
achievement of the milestones and targets, and hence the legality and regularity of the
payments under the RRF made by the Commission.

In respect of this Guidance note, the following terms have the following meaning:

o “Effective” means a measure that appropriately draws on guidance and best practice
and is successful in producing its desired or intended results.

e “Appropriate” means a measure that is proportionate in degree or extent when
considered against a well-informed assessment of risk.

e “Adequate” means a measure that is satisfactory in degree or extent in order to fulfil

its desired or intended results.

Key Requirement 1: Effective and efficient internal control system, including adequate
separation of functions and reporting and monitoring arrangements

Legal reference: Article 22(1) RRF Regulation, Annex I of the Financing Agreement

Potential auditee: Coordinating Body and Implementing Bodies

Elements of the KR under assessment:

Examples of good practices:

In compliance with Article 22(1) of the RRF
Regulation, the Member State shall provide an
effective and efficient ICS, including
separation of functions and reporting and
monitoring arrangements. Member States may
rely on their regular national budget
management systems. This includes:

1.1 the nomination of an authority as
“coordinator”  having the  overall
responsibility  for  monitoring  the
implementation of the RRP on behalf of
the Member State and being the single
point of contact for the Commission

Nomination of the CB by the appropriate
Member State body, which is tasked with the
monitoring of the implementation of the RRP.

There is an effective coordination and
reporting mechanism between the CB and
IBs.

1.2 that the coordinator has the (i)
administrative capacity in terms of human
resources (staff numbers and profiles),
institutional experience and expertise, and
(i1) the mandate and authority to exercise
all relevant tasks, including reporting and
monitoring responsibilities

There is qualified staff who has either been
trained or has relevant experience and
expertise and receives retraining where
appropriate;

There are precise descriptions of the tasks and
responsibilities of the staff;

There are systems and tools, including but not
limited to checklists, IT tools, risk
management tools, QA tools for the effective
coordination and monitoring of the RRP.
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There is a clear mandate through a legal act or
other administrative decision.

1.3 the identification of the authorities
entrusted with the implementation of the
RRP measures

The authorities responsible for the
implementation of the RRP measures have
been clearly identified through a legal or
administrative act and have:

@) administrative capacity’ in terms of
human resources (staff numbers and
profiles), institutional experience and
expertise, and

(i1) the mandate and authority to exercise

all relevant tasks, including reporting

and monitoring responsibilities.

1.4 the identification of the authority
responsible for signing the management
declaration accompanying the payment
requests with procedures ensuring that this
authority will get assurance about the
satisfactory fulfilment of the milestones
and targets set in the RRP, that the funds
were managed in accordance with all
applicable rules, in particular rules on
avoidance of conflicts of interests, fraud
prevention, corruption and double funding

The authority responsible for signing the
management declaration accompanying the
payment requests has been clearly identified.

There are procedures in place to ensure:

)] administrative capacity’ in terms of
human resources (staff numbers and
profiles), institutional experience and
expertise, and

the mandate and authority’ to exercise
all relevant tasks, including reporting
and monitoring responsibilities with
procedures in place duly
justifying/ensuring that:

(i)

o the funds were used for their
intended purpose as defined;

o the information submitted is
complete, accurate and reliable;

o the milestones and/or
concerned have
satisfactorily fulfilled;

o the ICSs in place give the
necessary assurances that the
funds were  managed in
accordance with all applicable
rules;

targets
been

o the financing received from the
Facility for reforms and
investment projects does not
cover the same cost as funding
received from other Union
programmes and instruments

1.5 an  appropriate  separation  between
implementation and audit functions

A clear separation of functions between the
different authorities exists and is established
in writing, including a clear description of the

7 Same as the good practice example under KR 1.2.
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role and interaction of the different authorities
vis-a-vis the CB;

e Complete and adequate procedures and
manuals exist in the different authorities
identified and are updated as necessary. The
procedures and manuals cover all key
activities performed by these authorities,
including  reporting and  monitoring
procedures for identified deficiencies, to
verify that underlying transactions are absent
of serious irregularities;

e In cases where tasks are delegated to other
bodies, procedures and arrangements are in
place to effectively monitor and supervise the
tasks delegated to the other bodies on the
basis of an adequate reporting mechanism.
Effective monitoring and adequate reporting
mechanism may include among other things a
review of these other bodies’ methodologies,
a regular review of results reported by these
bodies, including, where possible, re-
performance on a sample basis of the work
carried out by these bodies.

Key Requirement 2: Effective implementation of proportionate anti-fraud, anti-
corruption measures and measures to effectively avoid conflict of interests and double
funding

Legal reference: Article 22(2)(a) RRF Regulation, Annex I of the Financing Agreement

Potential auditee: Coordinating Body and Implementing Bodies

Elements of the KR under assessment: Examples of good practices:

In compliance with Article 22(2)(a) of the
RRF Regulation, the Member State shall
conduct an effective implementation of
proportionate anti-fraud and anti-corruption
measures, as well as any necessary measure
to effectively avoid conflict of interests. This
includes:

2.1 appropriate measures related to the | ¢ Examples of good practices related to the

prevention, detection and correction of prevention of fraud, corruption and conflict of
fraud, corruption and conflict of interest, interests include, but are not limited to,
as well as avoidance of double funding measures where the auditee(’s):

and to take legal actions to recover funds (i) has up-to-date anti-fraud  policies

that have been misappropriated; and (clearly and fully covering all the

elements required by Annex 3® of the

Annex 3 - Fraud Policy Template to the Commission Guidance Note on Fraud Risk Assessment and
Effective and Proportionate Anti-Fraud Measures for ESIF 2014-2020;
guidance fraud risk assessment annex3.pdf (europa.eu)
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Commission fraud policy template),
measures to prevent and detect conflict
of interests, implementation plans and
manuals in place;

(i1) In case not specified in the anti-fraud
policies: has defined arrangements for
tackling fraud, corruption and conflict
of interests with the support of senior
management and  allocation  of
appropriate resources;

(ii1) has policies and processes to work with
other national and international
stakeholders, such as the Anti-fraud
Coordination Services in the MS,
OLAF, EUROPOL etc., to tackle fraud,
corruption and conflict of interests;

(iv) has set targets and indicators to support
stabilisation or reduction of levels of
fraud®, corruption and conflict of
interests over time, including a break-
down of e.g. detected and prevented
fraud?®;

v) staff understand the standards of
conduct required and their personal
responsibility in preventing fraud,
corruption and conflict of interests;

(vi) staff participate in training and
awareness raising activities on tackling
fraud, corruption and conflict of

interests;

(vii)  staff has signed a declaration of
independence,  non-disclosure  of
confidential information and

elimination of conflicts of interest.

e Examples of good practices related to the
detection of fraud, corruption, conflict of
interests include, but are not limited to,
measures where the auditee(’s):

Indicators are essential elements in an anti-fraud strategy, to help measure progress towards its objectives.
They can be used to report on the strategy and help assess the effects of its implementation. The indicators
may be quantitative or qualitative. A quantitative indicator may be: a number, e.g. a percentage reflecting
the situation at a particular point in time, e.g. the number of training sessions / the number of participants, in
a particular year; or a percentage showing the progress made, e.g. (FC (Year N) — FC (Year N-1)) / FC
(Year N-1)) * 100 (where FC = the number of suspected fraud cases referred to the judicial authorities by
the auditee or audit body). A qualitative indicator may be: a statement with a yes or no answer, e.g. is there
a code of ethics in place? — yes; or an assessment of the level of compliance in a particular area based on a
scale (high, medium, low).

Detected fraud, corruption or conflict of interests could cover all such situations that have been identified

(through whatever means). A ‘prevented fraud’ indicator could be an estimate of what fraud has been
prevented by preventative action, such as early detection or the introduction of new controls.
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(1)

(i)

(iii)

(iv)

v)

has established and promoted a clear
reporting mechanism by providing
suitable channels where staff and/or
other  stakeholders/individuals can
report suspected fraud, corruption and
conflict of interests cases. The
reporting mechanism includes as a
minimum:

o internal and external whistle-

blowing procedures;

o a telephone number, email and free
post address for contacting the
auditee;

o detail of the type of information
that is useful in a referral, including
the types of fraud that the auditee is
particularly interested in hearing of,
and how it will deal with the
information provided;

o description of the methods
available for reporting;

o explicit undertakings of
confidentiality and/or anonymity.

has established and promoted a clear
external communication strategy to
raise awareness on the importance to
avoid fraud, corruption and conflict of
interest and communicate clear
messages on the penalties envisaged for
such cases. The regular update of these
messages can serve as a deterrent;

has policies and processes to work with
other national and international
stakeholders, such as the Anti-fraud
Coordination Services in the MS,
OLAF, EUROPOL etc., to tackle fraud,
corruption and conflict of interests;

staff understand the importance of
controls, where and how they should
report  suspicions of  fraudulent
behaviour, corruption, conflict of
interests or control weaknesses;

undertakes in-depth verification work
through special exercises, targeted
verifications, monitoring activities and
uses data analytics and/or data mining
techniques (such as ARACHNE!'" ) for
the detection of risks by:

o carrying out ex-ante checks before

1 See ARACHNE guidance, p. 16.
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grant agreements are signed;

o checking projects against the main
risk  categories  of:  public

procurement, contract
management, eligibility,
performance, concentration, other
(reasonability) risks and

reputational and fraud alerts;

o checking for potential conflicts of
interest;

o desk-based reviews of underlying
documents or other patterns;
on-the-spot verifications;

applying the Commission risk
indicators to verify the absence of
forgery in underlying documents
during the year.

Examples of good practices related to the
avoidance of double funding include, but are

not limited to, measures where the auditee:

(i)

(i)

(iii)

(iv)

)

has established the different funding
streams and their demarcation as well
as coordination between the various
funding authorities, where relevant,
which is reviewed on a regular basis
following the changes in the other
sources of funding;

has a list of measures (maps of
intersections) with possible high risk of
double funding;

has established policies and processes
to coordinate with other national
granting authorities or bodies. In the
context of this good practice it would
be expected that such policies and
processes are covering as a minimum;:

o the launch of calls for tendering
procedures;

o assessment of tenderers’ offers
o signature of grant agreements;
o management verifications.

has access to the systems, databases
and registers of the national grant
providers to avoid double funding and
that the inter-institutional coordination
and communication between national
grating authorities is established in
order to have enough means and
information to avoid double funding;

has methods and approaches on data
mining or matching exercises.
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Examples of good practices related to the
correction and legal actions to recover funds
that have been misappropriated include, but
are not limited to, measures where the auditee:

(1) has arrangements and policies to
support potential recovery of EU funds
spent in a fraudulent manner, conflict
of interests, corruption or double
funding situation. These policies
include, but are not limited to, recovery
orders/compensation with other
payments/seizure of assets etc.;

(i1) has policies and processes for co-
operation with the Commission and
OLAF in case of fraud, corruption and
conflict of interests;

(iii)  has policies and processes to work with
other national and international
stakeholders, such as the Anti-fraud
Coordination Services in the MS,
OLAF, EUROPOL etc., to tackle fraud,
corruption and conflict of interests;

(iv) has arrangements for progressing
investigations of fraud, corruption and
conflict of interests;

(v) has arrangements for transmitting cases
of fraud, corruption and conflict of
interests to the competent authority in
the Member State for investigation and
sanctions;

(vi) conducts thorough and critical reviews
of any ICSs that may have exposed it to
potential or proven fraud, corruption or
conflict of interests. This can be done
for instance by having in place
procedures for learning lessons from
cases of suspected or confirmed fraud,
corruption or conflict of interests,
including a process for addressing any
control weaknesses identified.

2.2 a fraud risk assessment and the definition
of appropriate anti-fraud mitigating
measures

An example of good practice is the
establishment of a dedicated working group
with the responsibility to manage the overall
risk management of fraud, corruption, conflict
of interest. It would also be a good practice to
clearly designate and specify the group in
procedures manuals.

Another example is that the fraud risk
assessment is carried out by an adequately
qualified team that includes all relevant actors.
In order to be considered as adequately
qualified team, due consideration should be
given to:
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(1) representation by all key actors which
may include, e.g.:
a. those holding any anti-fraud
responsibility either general or specific
for the RRF;

b. IBs — including staff with knowledge
and experience of: selection of M/T,
desk and on-the-spot verification, and
authorisation of payments;

c. audit body;

d. Anti-fraud Coordination  Services
(AFCOS)'?;

e. police or other investigative bodies;
f. prosecutors;

(i1) experience with other EU funds such as
Cohesion Policy Funds in previous
programming periods;

(iiil)  experience with anti-fraud policies and
practices.

An example of good practice consists in the set-
up of a system to collect reliable and
comprehensive evidence in order to assess risks
of fraud, corruption and conflict of interests, i.e.
the level of detail ensures that there is sufficient
evidence as to the rationale for the risks
identified - as well as the source of any relevant
judgements and scores.
Appropriate anti-fraud mitigating measures are
another example. Such measures can include,
but are not limited to, measures where the
auditee:
(i) carries out regular risk assessments and
keeps these up to date with the most
recent risks identified;

(i1) takes account of the volume of funding,
type of activities, type of beneficiaries,
amongst others;

(iii) can demonstrate that it has analysed
risks using fraud risk indicators;

(iv) can demonstrate that it has used data
analytics and data mining'® to support
its risk assessment. Data analytics

Member States are required to designate an AFCOS in accordance with Article 3(4) of Regulation 883/2013
to facilitate effective cooperation and exchange of information, including information of an operational
nature, with OLAF. See https://ec.europa.eu/anti-fraud/investigations/afcos_en

Data analytics and data mining can be used to enrich the risk assessment process by cross-checking data
with other public or private sector organisations (e.g. tax authorities, government departments, credit
checking authorities) and detect potentially high-risk situations even prior to the award of funding.
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and/or data mining techniques (such as
ARACHNE'") are used to support the
auditees assessment of fraud and
conflict of interests risk - for example,
by:

a. carrying out ex-ante checks before
grant agreements are signed;

b. checking projects against the main risk
categories of: public procurement,
contract  management, eligibility,
performance, concentration,  other
(reasonability) risks and reputational
and fraud alerts'’;

c. checking for potential conflicts of
interest.

(v) follows-up on the “signals” generated
by the data mining tool. The risky
projects and beneficiaries highlighted
by the data mining exercise are duly
checked (e.g. with on-the-spot visits for
the riskiest) throughout the project
implementation.

(vi) has clearly identified the gross and net
risks of all appropriate potential
specific fraud risk areas;

(vil) has implemented an action plan
addressing areas identified by its fraud
risk assessment as being subject to
significant residual risk. The action
plan prescribes additional controls and
anti-fraud measures to mitigate the
associated risks and be fully
implemented.

Key Requirement 3: Appropriate procedures for drawing up the Management
Declaration and the Summary of audits

Legal reference: Article 22(2)(c) RRF Regulation, Annex I of the Financing Agreement
Potential auditee: Coordinating Body and the Audit Body

Elements of the KR under assessment: Examples of good practices:

In compliance with Article 22(2)(c) of the
RRF Regulation, the Member State shall
maintain appropriate procedures for drawing

14 An overview of the role of ARACHNE can be found here:
http://ec.europa.eu/social/main.jsp?catld=738&langld=en&publd=7883 &type=2 & furtherPubs=yes;
ARACHNE FAQs

15 See ARACHNE guidance, p. 16
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up the management declaration and summary
of the audits carried out at national level. This
includes:

3.1 An effective procedure for drawing up the
Management Declaration, documenting
the summary of audits and keeping the
underlying information for audit trail

Effective procedures for the preparation of the
Management Declaration and the Summary of
audits which include, but are not limited to, the
procedures where the auditee has in place:

) a description of the procedures and data
sources used to verify the statements in
the Management Declaration, in
particular that the related targets and
milestones reported were in fact met and
the underlying actions are absent of any
significant irregularities;

(i1) a description of the procedures to draw
up the Summary of audits required for
each payment request including
information on the scope and extent of
the audit work, audit results, and the
overall level of assurance;

(iiil)  complete and adequate review and
follow-up of the results of management
verifications and the audit work carried
out, providing reasonable assurance on
the effectiveness of the systems used,

(iv)  the analysis of the related weaknesses
identified and the corrective actions
taken or planned;

(v) information about the state of play of
implementation of the adequate
actions/recommendations issued by the
audit body to address the findings and to
mitigate the risks identified;

(vi) adequate documentation of the work
carried out in preparation of the
Management Declaration and the
Summary of audits.

3.2 Effective procedures to ensure that all
cases of fraud, corruption and conflict of
interests are properly reported and
corrected through recoveries

Effective procedures which include, but are not
limited to, measures to ensure a clear reporting
mechanism and a follow-up of all cases of fraud,
corruption and conflict of interest, including the
related recoveries of EU funds spent in a
fraudulent manner!®.

Proper reporting of all cases of fraud, corruption
and conflict of interests:

(i) to the responsible control bodies, the
national authorities, and OLAF;

16 For further reference, please see the element 2.1.
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(i)

in the Management Declaration and the
Summary of audits.

Key Requirement 4: Appropriate measures, including procedures for checking the
fulfilment of milestones and targets and compliance with horizontal principles of sound

financial management

Legal reference: Article 22(2)(c)(i) RRF Regulation, Annex I of the Financing Agreement

Potential auditee: Implementing Bodies

Elements of the KR under assessment:

Examples of good practices:

To provide the information necessary for
Article 22(2)(c)(i) of the RRF Regulation, the
Member State shall ensure appropriate
measures, including procedures for checking
the fulfilment of milestones and targets and
compliance with horizontal principles of
sound financial management. This includes:

4.1 appropriate measures through which
authorities entrusted with the
implementation of the RRP measures
will check the fulfilment of milestones
and targets (e.g. desk reviews, on-the-
spot checks)

4.2 appropriate measures through which the
authorities entrusted with the
implementation of the RRP measures
will check the absence of serious
irregularities (fraud, corruption and
conflict of interest) and double funding
(e.g. desk reviews, on-the-spot checks)

Examples of good practices include measures to
verify that:

(i)

(i)

(iif)

descriptions of milestones and targets,
as well as their corresponding
verification mechanisms, are
consistently used and followed by all
actors involved in the implementation
of the RRP, as well as a clear definition
on what is reported to whom, and how
and when collecting, storing, recording
and reporting is required;
implementation of procedures to ensure
compliance with EU and national rules
and laws, through which verification
can be demonstrated with documentary
evidence;

written procedures and comprehensive
checklists exist and are used for the
verification mechanisms in order to
detect potential deficiencies. The
checklists can verify:

a. the absence of fraud, corruption
and conflict of interest where the
auditee has thoroughly respected
and put in place procedures and
measures stipulated above under

the KR 2;
b. the absence of double funding, for
instance through separate

accounting systems or adequate
accounting code for all transactions
relating to the measure in question;

c. the eligible period for the
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implementation of a project or a
target as stipulated under Article
17(2) of the RRF Regulation;

d. compliance with CID;

compliance  with  Operational
Arrangements;

compliance with approved projects;

g. compliance with applicable EU and
national rules, in particular to
prevent, detect and correct fraud,
corruption, conflict of interest and
double funding;

h. compliance with the do no
significant harm guidance to the
extent that it is relevant;

i. compliance with the publicity
requirements set in the RRF
Regulation;

j. the existence and compliance of the
audit trail with the reality;

(iv) procedures of the recovery of funds
exist in cases where irregularities have
been identified.

Key Requirement 5: Adequate and independent audits of systems and cases of support
to investments and reforms (substantive testing)

Legal reference: Articles 22(1) and 22(2)(c)(i1)) RRF Regulation, Annex I of the Financing

Agreement

Potential auditee: The Audit Body

Elements of the KR under assessment:

Examples of good practices:

In compliance with Article 22(1) of the RRF
Regulation and to provide the information
necessary for Article 22(2)(c)(ii) of the RRF
Regulation, the Member State shall conduct
adequate and independent audits of systems
and cases of support to investments and
reforms. This includes:

The audits are performed in accordance with the
last updated audit strategy, are based on a clearly
described audit methodology including a proper
risk analysis and take into account the
internationally accepted auditing standards.

All phases of the system audits and substantive
testing are properly documented (including
adequate and complete checklists), declaring the
audit work performed, audit reports produced
and the conclusions drawn.

For the system audits on: a) the functioning of
the control systems in order to ensure protection
of the financial interest of the Union; and where
relevant b) the effective functioning of control
systems in place to collect, store, verify and
declare reliable and accurate data on the
achievement of milestones and targets exist, as
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well as adequate procedures that ensure that:

(1)  the audit scope focuses on the KRs of the
internal  control  systems, including
verification that the relevant authorities
properly ensure compliance with EU and
national rules and laws;

(ii))  sufficient evidence is presented allowing
to verify the assurance level obtained from
the system audits.

For the audits of cases of support to investments
and reforms (substantive testing), an example of
good practice is the existence of procedures in
place that ensure that:

(i)  adequate methodology for sampling of
cases is applied, covering the scope of the
audits, sampling method and sampling
parameters applied to the audits, the
results and the reliability of data on
milestones and targets;

(ii)  substantive testing is carried out on the
basis of supporting documents constituting
the audit trail, verifying the fulfilment of
milestones and targets and compliance
with principles of sound financial
management through desk reviews and
on-the-spot checks;

(i)  audit body/ies covers, through their audits
of cases of support to investments and
reforms, the verification of the
requirement to ensure compliance with
EU and national rules and laws. Audit
procedures and work programmes have an
adequate coverage of these elements,
implying that respect for public
procurement- and for State aid rules are
guaranteed.

5.1 The identification of the body/ies which

will carry out the audits of systems and
cases of support to investments and
reforms and how its/their functional
independence is ensured

There is a clear separation of functions between
the audit body and other bodies managing and
controlling the RRP, ensuring freedom from
conditions that would threaten the ability of the
audit body to carry out audits in an unbiased
manner!”.

5.2 The

allocation of the sufficient
resources to this body/ies for the
purpose of the RRF

A clear description and allocation of functions in
accordance with the audit strategy exists,
including (but not limited to) the organisational
chart, planned resources, qualifications and
experience required, and training requirements.

Staff have the necessary expertise to fulfil all the

For further reference, please see the element 1.5 as well as the IPPF Standards 1100 and 1110.
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requirements of the job description, taking into
consideration the size and complexity of the
national RRP.

5.3 The effective tackling by the audit
body/ies of the risk of fraud, corruption,
conflict of interest and double funding
both through system audits and audits of
cases of support to investments and
reforms

Audit body/ies can draw a conclusion from
system audits and substantive testing and
describe the main findings, including details of
whether any findings identified are of systemic
nature, with the assessment of their impact.

Effective procedures are in place to ensure
monitoring and follow-up of the audit
recommendations and corrective measures
resulting from system audits and substantive
testing.

Key Requirement 6: Effective system to ensure that all information and documents

necessary for audit trail purposes are held

Legal reference: Article 22(2)(d) and (e) RRF Regulation, Annex I of the Financing

Agreement

Potential auditee: Coordinating Body, Implementing Bodies and the Audit Body

Elements of the KR under assessment:

Examples of good practices:

In compliance with Article 22(2)(d) and (e) of
the RRF Regulation, the Member State shall
maintain an effective system to ensure that all
information and documents necessary for
audit trail purposes are held. This includes:

6.1 Effective collection and storage of data
on the final recipients of funds

An example of good practice is the existence of
procedures in place in the different bodies
involved in the collection and storage of data on
the final recipients of funds, which ensures as a
minimum:

(i) active data management and reporting

systems capable of producing data that are
accurate'®, reliable'®, and complete® as well
as key functional components, processes
and adequate systems in place at all
levels?';

Valid data reflecting requested information.

19 Based on a process that does not change according to whom is using them and when or how often they are
used. The data are reliable because they are measured and collected consistently.

20 An information system from which the data are derived is appropriately inclusive: it represents the

complete list of pre-defined milestones/targets.

2l Body/ies implementing reforms/investments, coordination body/highest level to which all these data are
reported and from which data are transferred to the Commission.
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(i)

(iii)

(iv)

)

(vi)

(vii)

the availability of supporting documents
disclosing the required data identification
of the final recipient of the funds as
stipulated under Article 22(2)(d)(i);

that the data related to final recipients can
be easily matched/linked to a particular
contract, project or measure and, where
applicable, a full description of the nature
and extent of interests?? held. Such a
description is also expected to include
information on the ownership and control
chain (such as beneficial owner) as well as
on all companies through which control is
indirectly held (such as contractors and
subcontractors);

that all supporting documents are kept
either in the form of the originals, copies of
the originals, in electronic versions of
original documents or documents existing
in electronic version only;

that a record is kept by the CB of the
identity and location of bodies holding the
supporting  documents  relating  to
implementation of the milestones and
targets and audits;

that the source documents are kept and
made available in accordance with a written
policy and that data are maintained in
accordance with the FEuropean data
protection rules?;

that the data collection and reporting
system of the RRP link to the National
Reporting System(s) for RRF.

6.2 Access for the Commission, OLAF, ECA
and EPPO (where applicable) to the data
on final recipients, contractors,
subcontractors and beneficial owners for
the purpose of audit and control

The examples of good practices listed under
6.1 are also relevant here.

The data related to final recipients, contractors
and sub-contractors and their beneficial owners
collected and stored are accessible to the
Commission, OLAF, ECA, and where
applicable EPPO allowing them, and other
relevant national authorities, to identify red
flags and potential wrongdoings.
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E.g. exact percentage of shares and/or other interests held.

Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the

protection of natural persons with regard to the processing of personal data and on the free movement of

such data.

https://eur-lex.europa.cu/legal-

content/EN/TXT/?qid=1532348683434&uri=CELEX%3A02016R0679-20160504
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Boas praticas para a elaboracdo de uma adequada avaliacao de risco de
fraude

I.  Criacdo de um grupo de trabalho especifico com a responsabilidade de gerir os riscos de fraude,
corrupgdo e conflitos de interesses, de forma global.

Il. Designacao e identificagdo clara do grupo, nos manuais de procedimentos.

Il Realizacdo da avaliagdo de risco de fraude por uma equipa adequadamente qualificada que inclui
todos os intervenientes relevantes. Para tal, essa equipa deve:

i. Representar todos os intervenientes principais, como sejam:
a) aqueles que tém qualquer responsabilidade antifraude, seja geral ou especifica,
relativamente ao MRR;
b) funcionarios com conhecimento e experiéncia em sele¢do de candidaturas, verificagcdo
documental, verificacdo no local e autorizacdao de pagamentos;
c) outros que se considerem adequados.
ii. Possuir experiéncia com outros fundos da UE, designadamente com os Fundos da Politica de
Coesao, em periodos de programacao anteriores;
iii. Possuir experiéncia em politicas e praticas antifraude.

IV.  Criagdo de um sistema de recolha de provas fidveis e abrangentes, a fim de avaliar os riscos de
fraude, corrupgao e conflitos de interesses, ou seja, confirmar que o nivel de detalhe assegura a
existéncia de provas suficientes quanto a fundamentag¢ao dos riscos identificados - bem como a
fonte de quaisquer julgamentos e pontuagdes relevantes.

V. Implementacdo de medidas adequadas de mitigacdo antifraude, podendo tais medidas,
designadamente, incluir:

> Realizacdo e atualizacdo sistematica de avaliagdes de risco regulares com os riscos mais
recentemente identificados (sugere-se aqui aos BD e Bl que aproveitem os resultados
obtidos com o processo de risk scoring desenvolvido pela assisténcia técnica e que
abrangeu todos os beneficiarios do PRR);

» Adequacio ao volume de financiamento, tipo de atividades, tipo de beneficiarios, entre
outros;

> Demonstracdo da andlise efetuada, utilizando indicadores de risco de fraude;



VI.

VII.

VIl

> Utilizacdo de ferramentas de analise de dados para apoiar a avaliagdo de riscos ou
técnicas de andlise de dados (como a ferramenta ARACHNE) como forma de apoio a
avaliacdo dos auditados quanto ao risco de fraude e conflito de interesses - por
exemplo, por meio de:
= Realizacdo de verificacdes ex ante, antes da assinatura dos contratos de
financiamento;
= VVerificacdo dos projetos em relacdo as principais categorias de risco:
contratacdo publica, gestdo de contratos, elegibilidade, desempenho,
concentragao, outros riscos (razoabilidade) e alertas de reputacédo e fraude;
= VVerificagcdo de possiveis conflitos de interesse.
Acompanhamento dos “sinais de alerta (red flags)” gerados, inter alia, pela ferramenta ARACHNE,
devendo, nesse enquadramento, ter-se presente que os projetos e beneficidrios de maior risco
devem ser objeto de uma maior intensidade de controlos on-the-spot.
Identificacdo clara dos riscos brutos e liquidos de todas as potenciais areas especificas de risco de
fraude, sendo aqui relevante o maior envolvimento possivel de todas as dreas que possam ajudar
na rigorosa identificagdo e mapeamento de riscos.
Implementacdo integral de um plano de acdo que aborde as areas identificadas pela sua avaliagdo
de risco de fraude como estando sujeitas a risco residual significativo, devendo esse plano de acao
prever controlos adicionais e medidas antifraude proporcionadas para mitigar os riscos

identificados e ndo cobertos pelos controlos existentes.
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